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1. OPCIPODACI

1.1. Podaci o narucitelju

Hrvatska akademska i istrazivacka mreza - CARNET
Josipa Marohnica 5, 10 000 Zagreb

OIB: 58101996540

Tel: 01/6661-616

Fax: 01/6661-615

www.carnet.hr

nabava@-carnet.hr

1.2. Komunikacija i razmjena informacija izmedu narucitelja i gospodarskih
subjekata

Kontakt osoba: Ivan Sabi¢
e-mail: nabava@carnet.hr
Tel.: 01/6661-616

Faks: 01/6661-615

Komunikacija i svaka druga razmjena informacija izmedu narucitelja i gospodarskih
subjekata mozZe se obavljati iskljucivo na hrvatskom jeziku putem sustava Elektroni¢kog
oglasnika javne nabave Republike Hrvatske (dalje u tekstu: EOJN) modul Pitanja/
Pojasnjenja dokumentacije o nabavi ili elektronickom postom na gore navedenu adresu
e-poste, odnosno kombinacijom tih sredstava.

Detaljne upute o nacinu komunikacije izmedu gospodarskih subjekata i narucitelja u roku
za dostavu ponuda putem sustava EOJNa dostupne su na stranicama Oglasnika, na
adresi: https://eojn.nn.hr.

Ako je potrebno, gospodarski subjekti mogu tijekom roka za dostavu ponuda zahtijevati
dodatne informacije, objasnjenja ili izmjene u vezi s Dokumentacijom o nabavi. Zahtjev
gospodarskog subjekta je dostavljen pravodobno ako je dostavljen najkasnije tijekom
Sestog dana prije roka za dostavu ponuda. Naruditelj ¢e odgovor, dodatne informacije i
objasnjenje bez odgode, a najkasnije tijekom Cetvrtog dana prije roka odredenog za
dostavu ponuda, staviti na raspolaganje na isti nacin i na istim internetskim stranicama
kao i osnovnu dokumentaciju bez navodenja podataka o podnositelju zahtjeva.

Ako Narucitelj za vrijeme roka za dostavu ponuda mijenja Dokumentaciju o nabavi,
osigurat ¢e dostupnost izmjena svim zainteresiranim gospodarskim subjektima na isti
nacin i na istim internetskim stranicama kao i osnovnu dokumentaciju. Ako je potrebno,
Narucitelj ¢e izmijeniti ili ispraviti Obavijest o nadmetanju. Dodatne informacije i
objasnjenja biti ¢e objavljeni na sljedec¢im internetskim stranicama: https://eojn.nn.hr i
http://www.carnet.hr/o_carnetu/javna nabava.

1.3. Popis gospodarskih subjekata s kojima je narucitelj u sukobu interesa

Gospodarski subjekt s kojim postoji sukob interesa u smislu ¢lanaka 76. do 79. Zakona
o javnoj nabavi (NN 120/16) (dalje u tekstu: ZJN 2016) je:

E-GLAS d.o.0., Milutina Baraca 62, Rijeka.

Narucitelj ¢e poduzeti prikladne mjere da ucinkovito sprijeCi, prepozna i ukloni sukobe
interesa u vezi s predmetnim postupkom javne nabave kako bi se izbjeglo naruSavanje
trziSnog natjecanja i osiguralo jednako postupanje prema svim gospodarskim subjektima.

4/33


http://www.carnet.hr/
mailto:nabava@carnet.hr
mailto:nabava@carnet.hr
https://eojn.nn.hr/
https://eojn.nn.hr/
http://www.carnet.hr/o_carnetu/javna_nabava

Predstavnici narucitelja u predmetnom postupku nabave su potpisnici izjave o postojanju,
odnosno nepostojanju sukoba interesa sukladno ¢lanku 80. stavak 1. ZJN 2016.

1.4. Podaci o postupku nabave
Evidencijski broj: 12-18-MV-OP

Vrsta postupka javne nabave: Otvoreni postupak javnhe nabave male vrijednosti na
temelju ¢lanka 14. ZJN 2016 te sukladno ¢lanku 85. tocka 1., 88. i1 89. ZJN 2016.

Procijenjena vrijednost nabave iznosi: 776.000,00 kn bez PDV-a.
Vrsta ugovora o javnoj nabavi: ugovor o javnoj nabavi roba.
Elektronicka drazba necée se provoditi.

Nije predvidena uspostava dinami¢kog sustava nabave.

Dostava ponuda u elektronickom obliku je obvezna sukladno ¢lanku 280. stavku 5. ZJN
2016.

2. PODACI O PREDMETU NABAVE

2.1. Opis predmeta nabave

Predmet nabave je nabava sigurnosnog uredaja za antiDDoS obranu koja ukljuéuje:
1. uredaj za zastitu od DDoS napada — 1 komad
2. optic¢ki modul — 3 komada
3. usluga implementacije i konfiguracije nove opreme i sustava

za potrebe projekta ,GrowCERT — Ja€anje kapaciteta Nacionalnog CERT-a i poboljSanje
suradnje na nacionalnoj i europskoj razini®.

CPV oznaka i naziv: 32420000-3 — Mrezna oprema.

Predmet nabave nije podijelien na grupe. Dozvoljeno je nuditi iskljuivo cjelokupan
predmet nabave. Predmet nabave nije podijeljen na grupe s obzirom na to da bi tehniCka
sloZenost podjele potencijalno mogla narusiti uspjesnost izvrSenja ugovora u slucaju
potrebe koordinacije veéeg broja razli€itih ugovaratelja.

Ponuditelj je duzan ponuditi predmet nabave sukladno tehnickoj specifikaciji koja se
nalazi u Prilogu 3 ove Dokumentacije.

2.2. Koli¢ina predmeta nabave

Koli¢ina predmeta nabave je to¢na i definirana je u Prilogu 2. TroSkovnik koji €ini sastavni
dio Dokumentacije.

2.3. Tehnicke specifikacije i troSkovnik

TehniCke specifikacije opisane su u Prilogu 2. TroSkovnik i Prilogu 3. TehniCka
specifikacija ove Dokumentacije o nabavi.

Troskovnik je zasebni dokument u .xIsx formatu koje je Narucitelj stavio na raspolaganje
potencijalnim ponuditeljima, a objavljen je u Elektronickom oglasniku javne nabave
Republike Hrvatske, te Cini sastavni dio ove Dokumentacije. Ponuditelj ¢e, sukladno
prilozenoj tablici, iskazati jediniCnu cijenu kako je prikazano u TroSkovniku. Jedini¢ne
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cijene navode se decimalnim brojem s decimalnim zarezom i 2 (dva) decimalna mjesta.
U jediniCne cijene moraju biti uraCunati svi troskovi i popusti bez PDV-a.

Ponuditelj je u svojoj ponudi duzan koristiti .xIsx predloZzak koji je Narucitelj stavio na
raspolaganje. Ponuditelj je duzan u cijelosti ispuniti troSkovnik stavljen na raspolaganje.
Nije dopusSteno mijenjanje ili korigiranje pojedinih stavki troSkovnika.

Tehnicku specifikaciju iz Priloga 3. ponuditelj je duzan ispuniti, ovjeriti i dostaviti u sklopu
ponude.

2.4. Mjesto izvrsenja ugovora
Mijesto isporuke: sjediSte narucitelja (Zagreb, Josipa Marohnica 5).

Napomena: Roba se mora isporuciti u skladu s uvjetima isporuke “DDP” (isporu¢eno
ocarinjeno) prema pravilima Incoterms 2010 Medunarodne trgovacke komore.

2.5. Rok pocetka i zavrSetka izvrsenja ugovora

Ugovor o javnoj nabavi ugovorne strane ¢e sklopiti u roku od 30 dana od izvrSnosti odluke
o odabiru. Pocetak izvrSenja ugovora nastupa sklapanjem ugovora o javnoj nabavi, a
zavrSava ispunjenjem svih obveza iz ugovora.

Ponuditelj je obvezan isporuciti predmet nabave u roku od 30 dana od dana sklapanja
ugovora, osim u sluc¢aju da je ponuditelj ponudio kraci rok u kojem roku se onda obvezuje
isporuciti predmet nabave.

Potpisom odgovarajuéeg primopredajnog zapisnika smatra se da je ponuditelj uredno
isporucio predmet nabave.

Jamstvo za ispravnost prodane stvari pocinje teéi (jamstveni rok) od trenutka prihvata
robe (datum potpisa primopredajnog zapisnika) do isteka rokova jamstva koji su navedeni
u Prilogu 3. Tehni¢ka specifikacija.

2.6. Opcije i moguca obnavljanja ugovora

Nije primjenjivo.

Izmjene ne smiju imati za posljedicu izmjenu cjelokupne prirode ugovora koja se odnosi
na predmet nabave opisan u tocki 2.1. ove Dokumentacije o nabavi.

Na izmjene ugovora se primjenjuju odredbe Clanaka 314.-321. ZJN-a 2016.

U slu€ajevima izmjena Ugovora tijekom njegova trajanja, koje nisu znacajne, primjenjuju
odredbe ¢lanka 320. ZJN 2016.

Rok osnovnog ugovora, prema potrebi, a u dogovoru izmedu Narucitelja i odabranog
ponuditelja, moze biti predmetom izmjene ugovora uzimajuci u obzir da se primjenjuju
odredbe Clanaka 314.-321. ZJN-a 2016. Ako je za isto odgovoran odabrani ponuditel;
(IzvrSitelj), NarucCitelju ostaje pravo pokretanja odgovaraju¢eg jamstva osiguranja
urednog izvrSenja Ugovora, odnosno naplate ugovorne kazne.
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3. OSNOVE ZA ISKLJUCENJE GOSPODARSKOG SUBJEKTA

3.1. Obvezne osnove za isklju¢enje gospodarskog subjekta

3.1.1 Temeljem €l. 251. ZJN 2016 narucitelj ¢e isklju€iti gospodarskog subjekta iz
postupka javne nabave ako utvrdi da:

1. je gospodarski subjekt koji ima poslovni nastan u Republici Hrvatskoj ili
osoba koja je ¢lan upravnog, upravljackog ili nadzornog tijela ili ima
ovlasti zastupanja, donosenja odluka ili nadzora toga gospodarskog
subjekta i koja je drzavljanin Republike Hrvatske pravomoénom
presudom osudena za:

a) sudjelovanje u zlo€ina¢koj organizaciji, na temelju:

- Clanka 328. (zlo€inacko udruzenje) i ¢lanka 329. (pocinjenje kaznenog djela u
sastavu zlo€inackog udruzenja) Kaznenog zakona,

- Clanka 333. (udruzivanje za pocCinjenje kaznenih djela), iz Kaznenog zakona
(»Narodne novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03.,
190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. 1 143/12),

b) korupciju, na temelju:

- Clanka 252. (primanje mita u gospodarskom poslovanju), ¢lanka 253. (davanje
mita u gospodarskom poslovanju), ¢lanka 254. (zlouporaba u postupku javne
nabave), ¢lanka 291. (zlouporaba polozaja i ovlasti), ¢lanka 292. (nezakonito
pogodovanje), ¢lanka 293. (primanje mita), ¢lanka 294. (davanje mita), ¢lanka
295. (trgovanje utjecajem) i Clanka 296. (davanje mita za trgovanje utjecajem)
Kaznenog zakona,

- Clanka 294.a (primanje mita u gospodarskom poslovanju), ¢lanka 294.b
(davanje mita u gospodarskom poslovanju), ¢lanka 337. (zlouporaba polozZaja
i ovlasti), ¢lanka 338. (zlouporaba obavljanja duznosti drzavne vlasti), ¢lanka
343. (protuzakonito posredovanije), ¢lanka 347. (primanje mita) i Clanka 348.
(davanje mita) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98.,
50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07.,
152/08., 57/11., 77/11. i 143/12),

C) prijevaru, na temelju:

- Clanka 236. (prijevara), ¢lanka 247. (prijevara u gospodarskom poslovanju),
Clanka 256. (utaja poreza ili carine) i ¢lanka 258. (subvencijska prijevara)
Kaznenog zakona,

- Clanka 224. (prijevara), ¢lanka 293. (prijevara u gospodarskom poslovanju) i
Clanka 286. (utaja poreza i drugih davanja) iz Kaznenog zakona (»Narodne
novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04.,
84/05., 71/06., 110/07., 152/08., 57/11., 77/11. 1 143/12),

d) terorizam ili kaznena djela povezana s teroristiCkim aktivhostima, na
temelju:

- Clanka 97. (terorizam), ¢lanka 99. (javno poticanje na terorizam), ¢lanka 100.
(novacenje za terorizam), Clanka 101. (obuka za terorizam) i ¢lanka 102.
(teroristiCko udruzenje) Kaznenog zakona,

- Clanka 169. (terorizam), ¢lanka 169.a (javno poticanje na terorizam) i ¢lanka
169.b (novacenje i obuka za terorizam) iz Kaznenog zakona (»Narodne
novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04.,
84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12),

e) pranje novca ili financiranje terorizma, na temelju:

- Clanka 98. (financiranje terorizma) i Clanka 265. (pranje novca) Kaznenog
zakona

7/33



— Clanka 279. (pranje novca) iz Kaznenog zakona (»Narodne novine«, br.
110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05.,
71/06., 110/07., 152/08., 57/11., 77/11. i 143/12),

f) djecji rad ili druge oblike trgovanja ljudima, na temelju:

- Clanka 106. (trgovanje ljudima) Kaznenog zakona,

- Clanka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (»Narodne
novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04.,
84/05., 71/06., 110/07., 152/08., 57/11., 77/11. 1 143/12), ili

2. je gospodarski subjekt koji nema poslovni nastan u Republici Hrvatskoj
ili osoba koja je ¢lan upravnog, upravljackog ili nadzornog tijela ili ima
ovlasti zastupanja, donosenja odluka ili nadzora toga gospodarskog
subjekta i koja nije drzavljanin Republike Hrvatske pravomoénom
presudom osudena za kaznena djela iz tocke 1. podto¢aka od a) do f) ove
tocke i za odgovarajuéa kaznena djela koja, prema nacionalnim
propisima drzave poslovnog nastana gospodarskog subjekta, odnosno
drzave Ciji je osoba drzavljanin, obuhvaéaju razloge za isklju€enje iz
¢lanka 57. stavka 1. to¢aka od (a) do (f) Direktive 2014/24/EU.

Javni narucitelj ¢e iskljuciti gospodarskog subjekta u bilo kojem trenutku tijekom postupka
javne nabave ako utvrdi da postoje osnove za iskljuCenje iz toCke 3.1.1. ove
dokumentacije o nabauvi.

Za potrebe utvrdivanja okolnosti iz ove toCke, gospodarski subjekt u ponudi
dostavlja:

¢ ispunjeni ESPD obrazac (Dio Ill. Osnove za iskljuéenje, Odjeljak A: Osnove
povezane s kaznenim presudama) za sve gospodarske subjekte u ponudi.

Kao dokaz da ne postoje osnove za iskljuéenje Narucitelj ¢e prihvatiti:

e izvadak iz kaznene evidencije ili drugog odgovarajuceg registra ili, ako to
nije moguce, jednakovrijedni dokument nadlezne sudske ili upravne vlasti
u drzavi poslovnog nastana gospodarskog subjekta, odnosno drzavi ¢iji je
osoba drzavljanin, kojim se dokazuje da ne postoje osnove za isklju€enje.

Ako se u drzavi poslovnog nastana gospodarskog subjekta, odnosno drzavi Ciji je osoba
drzavljanin ne izdaju navedeni dokumenti odnosno ako ne obuhvacéaju sve okolnosti iz
Clanka 251. stavka 1. ZJN 2016, oni mogu biti zamijenjeni

o izjavom pod prisegom ili, ako izjava pod prisegom prema pravu
dotiéne drzave ne postoji, izjavom davatelja s ovjerenim potpisom
kod nadlezne sudske ili upravne vlasti, javnog biljeznika ili
strukovnog ili trgovinskog tijela u drzavi poslovhog nastana

gospodarskog subjekta, odnosno drzavi Ciji je osoba drzavljanin.

Napomena: navedeni dokumenti se dostavljaju za gospodarske subjekte i svaku osobu
koja je Clan upravnog, upravljackog ili nadzornog tijela ili ima ovlasti zastupanja,
donos$enja odluka ili nadzora tog gospodarskog subjekta.

Gospodarski subjekt koji ima poslovni nastan u Republici Hrvatskoj odnosno osoba koja
je drzavljanin Republike Hrvatske dostavlja izjavu s ovjerenim potpisom kod javnog
biljeznika.
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3.1.2 Temeljem €l. 252. ZJN 2016 narucitelj ¢e iskljuéiti gospodarskog subjekta iz
postupka javne nabave ako utvrdi da gospodarski subjekt nije ispunio
obveze pla¢anja dospjelih poreznih obveza i obveza za mirovinsko i
zdravstveno osiguranje:

1. u Republici Hrvatskoj, ako gospodarski subjekt ima poslovni nastan u
Republici Hrvatskoj, ili

2. u Republici Hrvatskoj ili u drzavi poslovhog nastana gospodarskog
subjekta, ako gospodarski subjekt nema poslovni nastan u Republici
Hrvatskoj.

Iznimno od toCke 3.1.2. ove dokumentacije o nabavi, javni narucitelj nece iskljuciti
gospodarskog subjekta iz postupka javne nabave ako mu sukladno posebnom propisu
pla¢anje obveza nije dopusteno ili mu je odobrena odgoda placanja.

Za potrebe utvrdivanja okolnosti iz ove toCke, gospodarski subjekt u ponudi
dostavlja:

e ispunjeni ESPD obrazac (Dio lll. Osnove za isklju€enje, Odjeljak B: Osnove
povezane s plaéanjem poreza ili doprinosa za socijalno osiguranje) za sve
gospodarske subjekte u ponudi.

Kao dovoljan dokaz da ne postoje osnove za isklju€enje iz ove tocke
dokumentacije o nabavi narucitelj ¢e prihvatiti:

e Potvrdu porezne uprave ili drugog nadleznog tijela u drzavi poslovnog nastana
gospodarskog subjekta kojom se dokazuje da ne postoje osnove za iskljucenje.

Ako se u drzavi poslovnog nastana gospodarskog subjekta, odnosno drzavi Ciji je osoba
drzavljanin ne izdaju navedeni dokumenti ili ako ne obuhvacaju sve okolnosti iz ¢lanka
252. stavka 1. ZJN 2016, oni mogu biti zamijenjeni:

e izjavom pod prisegom ili ako izjava pod prisegom prema pravu doti¢ne drzave ne
postoji, izjavom davatelja s ovjerenim potpisom kod nadlezne sudske ili upravne
vlasti, javnog biljeznika ili strukovnog ili trgovinskog tijela u drzavi poslovnog
nastana gospodarskog subjekta, odnosno drzavi Ciji je osoba drzavljanin.

Sukladno ¢élanku 221. stavku 1. i ¢lanku 222. stavku 1. to¢ki 3. ZJN 2016, odredba
iz ove to€ke 3.1.2. odnosi se i na podugovaratelje.

4. KRITERIJI ZA ODABIR GOSPODARSKOG SUBJEKTA (UVJETI
SPOSOBNOSTI)

Sposobnost za obavljanje profesionalne djelatnosti, ekonomsku i financijsku te tehnicku
i struénu sposobnost gospodarski subjekti dokazuju sukladno kriterijima i uvjetima
sposobnosti navedenim u ovoj tocki Dokumentacije o nabavi.

4.1. Uvjeti sposobnosti za obavljanje profesionalne djelatnosti

1. Gospodarski subjekt mora dokazati svoj upis u sudski, obrtni, strukovni ili
drugi odgovarajucdi registar u drzavi njegova poslovnog nastana.

Za potrebe utvrdivanja okolnosti iz ove tocke, gospodarski subjekt u ponudi
dostavlja:

e ispunjeni ESPD obrazac (Dio IV. Kriteriji za odabir, Odjeljak A: Sposobnost
za obavljanje profesionalne djelatnosti: to¢ka 1).
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Kao dovoljan dokaz sposobnosti za obavljanje profesionalne djelatnosti
gospodarskog subjekta iz ove toCke dokumentacije o nabavi naruditelj ¢e
prihvatiti:
e izvadak iz sudskog, obrtnog, strukovnog ili drugog odgovarajuceg registra
drzave njegova poslovnog nastana.

4.2. Tehnicka i stru¢na sposobnost

Narucitelj kao uvjete tehniCke i struCne sposobnosti ponuditelja odreduje iskustvo
ponuditelja i potrebne ljudske i tehniCke resurse te iskustvo potrebno za izvrSenje
ugovora o javnoj nabavi na odgovarajucoj razini kvalitete.

Za potrebe utvrdivanja okolnosti iz ove tocke Dokumentacije gospodarski subjekt
u ponudi dostavlja:

e ispunjeni ESPD obrazac (Dio IV. Kriterij za odabir, Odjeljak C: Tehni¢ka i
strué¢na sposobnost: to€ka 1b, ako je primjenjivo tocka 10).

Kao dovoljan dokaz stru¢ne sposobnosti gospodarskog subjekta iz ove tocke, Narucitel;
Ce prihvatiti:
a) Popis glavnih isporuka pruzenih u godini u kojoj je zapo€eo postupak javne
nabave (2018) i tijekom tri (3) godina koje prethode toj godini (2015., 2016. i
2017.) koji sadrzava vrijednost robe, datum te naziv druge ugovorne strane

Predmetnim dokazom sposobnosti ponuditelj mora dokazati da je pruZio sljedecée usluge
vezane uz predmet nabave:

» najmanje jedna (1), a najviSe Cetiri (4) uredno izvrSene isporuke robe iste ili slicne
predmetu nabave (isporuka opreme za zastitu od DDoS napada), Cija je zbrojena
vrijednost u iznosu najmanje procijenjene vrijednosti nabave. Vrijednosti ugovora koje
se zbrajaju moraju biti navedene u iznosima bez PDV-a.

Popis mora biti ovjeren peCatom (za gospodarske subjekte iz zemalja u kojima se pecat
koristi) i potpisom osobe ovlastene za zastupanje gospodarskog subjekta.

Gospodarski subjekti prilikom raCunanja protuvrijednosti za valutu koja je predmet
konverzije u HRK koriste sredniji te€aj za kunu Hrvatske narodne banke u primjeni na dan
objave Dokumentacije o nabavi, odnosno za druge valute koje ne kotiraju na deviznom
trziStu u Republici Hrvatskoj koriste mjesecni te€aj Hrvatske narodne banke koji je u
primjeni u mjesecu objave Dokumentacije o nabauvi.

b) Struéna sposobnost - Stru¢njaci

Za potrebe utvrdivanja okolnosti iz ove tocke Dokumentacije gospodarski subjekt
u ponudi dostavlja:

e ispunjeni ESPD obrazac (Dio IV. Kriterij za odabir, Odjeljak C: Tehni€ka i
struéna sposobnost: tocka 6).

S obzirom da Naruditelj predmetne sustave i opremu smatra kritiCnom za svoje
poslovanje, Ponuditelj treba dokazati da raspolaze osobama koje posjeduju stru¢no
znanje i iskustvo potrebno za izvrSavanje predmetnih usluga. Potrebno je dostaviti izjavu
ponuditelja da raspolaze osobama koje posjeduju stru¢no znanje i iskustvo potrebno za
izvrSavanje predmetnih usluga s popisom tih stru¢njaka koji ¢e obavljati predmetne
usluge, te preslike certifikata/potvrda, a minimalno kako slijedi u nastavku:

» najmanje jedan (1) certificirani stru¢njak s vazecim certifikatom CCIE - Cisco Certified
Internetwork Expert — Routing&Switching ili jednakovrijednim certifikatom/potvrdom
proizvodaca Cisco Systems.
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Ponuditelj mora osigurati stru¢njaka s ovim certifikatom/potvrdom kao dokaz da je osoba
osposobljena za integraciju ponudenog rieSenjas postojecom mreznom infrastrukturom
proizvodaca Cisco Systems,

» najmanje jedan (1) certificirani stru¢njak za s vazec¢im certifikatom izdanom od
proizvodaca ponudene opreme za zastitu od DDoS napada, na certifikatu mora biti
vidljivo naznaceno da se certifikat odnosi na ponudeno rjeSenje za zastitu od DDoS
napada.

Ponuditelj mora osigurati stru¢njaka s ovim certifikatom kao dokaz da je osoba
osposobljena za implementaciju ponudene opreme za zastitu od DDoS napada,

» najmanje jedan (1) certificirani stru¢njak s vazeéim certifikatom PECB Certified
ISO/IEC 27032 Lead Cybersecurity Manager ili jednakovrijedan,

Ponuditelj mora osigurati stru¢njaka s ovim certifikatom kao dokaz da je osoba
osposobliena za operativno vodenje projekta iz podruCja cybersecuritya te
implementacije cybersecurity korektivnih i preventivnih aktivnosti,

» najmanje jedan (1) certificirani struCnjak s vazec¢im certifikatom ISACA Certified
Information Security Manager ili jednakovrijedan.

Ponuditel] mora osigurati struCnjaka s ovim certifikatom kao dokaz da je osoba
osposobljena za definiranje sigurnosnih politika, projektne implementacije i primjene
sigurnosnih praksi iz podrucja informacijske sigurnosti.

Ponuditelj moze u svojoj ponudi priloziti vaze¢e stru€ne certifikate stru¢njaka koji su
jednakovrijedni trazenima, ali u tom slu€aju mora dostaviti dokaz jednakovrijednosti
certifikata. Jednakovrijednost zamjenskog certifikata dokazuje se pisanom potvrdom
izdavaCa zamjenskog certifikata kojom se potvrduje da zamjenski certifikat pokriva sva
podrucja stru¢nih znanja koja se stje€u trazenim certifikatima. Na pisanoj potvrdi mora
biti istaknut kurikulum oba certifikata kako bi narucitelj mogao provjeriti jednakovrijednost.

Sve dokaze sposobnosti koji se prilazu i ponuditelji mogu dostaviti u neovjerenoj preslici
osim ako nije drugacije navedeno. Neovjerenom preslikom smatra se i neovjereni ispis
elektronicke isprave.

c) Potvrda proizvodaéa opreme ili ovlastenog predstavnika proizvodacéa u
Republici Hrvatskoj

Za svu nudenu opremu, Ponuditelj je duzan priloZiti valjanu potvrdu proizvodaca opreme
ili ovlastenog predstavnika proizvodaca u Republici Hrvatskoj za predmetno nadmetanje
kako je za teritorij Republike Hrvatske ovlasten i osposobljen za nudenje, implementaciju
i odrzavanje predmetne nabave.

Potvrdom se dokazuje da ponuditelj ima stru¢ne kvalifikacije za implementaciju
ponudene opreme te da ¢e rjeSenje biti nabavljeno sukladno propisima. Potvrda
proizvodaca ili njegovog ovlastenog predstavnika u Republici Hrvatskoj mora biti izdana
posebno za ovu nabavu.

4.3. Oslanjanje na sposobnost drugih subjekata

Gospodarski subjekt moze se osloniti na ekonomsku i financijsku te tehni¢ku i stru¢nu
sposobnost drugih subjekata radi dokazivanja ispunjavanja kriterija za odabir
gospodarskog subjekta (uvjeta sposobnosti) bez obzira na pravnu prirodu njihova
medusobnog odnosa.
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Gospodarski subjekt moze se u postupku javne nabave osloniti na sposobnost drugih
subjekata radi dokazivanja ispunjavanja kriterija koji su vezani uz obrazovne i strucne
kvalifikacije iz ¢lanka 268. stavka 1. toCke 8. ZJN 2016 ili uz relevantno stru¢no iskustvo,
samo ako cCe ti subjekti izvoditi radove ili pruzati usluge za koje se ta sposobnost trazi.

Narucitelj ¢e provijeriti ispunjavaju li drugi gospodarski subjekti na Cije sposobnosti se
namjerava osloniti odredeni gospodarski subjekt koji podnosi ponudu, propisane kriterije
za odabir (uvjete sposobnosti), odnosno postoje li osnove za iskljuCenje koje je Narucitelj
propisao ovom Dokumentacijom o nabavi.

Okolnost da ¢e imati na raspolaganju resurse drugih subjekata gospodarski subjekt
dokazuje ugovorom ili sporazumom izmedu njega i drugog subjekta ili izjavom drugog
subjekta kojom drugi subjekt prinva¢a obvezu stavljanja na raspolaganje gospodarskom
subjektu resursa nuznih za izvrSenje ugovora o javnoj nabavi ili sl.

Pod istim uvjetima, zajednica gospodarskih subjekata se moze osloniti na sposobnost
Clanova zajednice ponuditelja, podugovaratelja ili drugih subjekata.

5. EUROPSKA JEDINSTVENA DOKUMENTACIJA O NABAVI
(EUROPEAN SINGLE PROCUREMENT DOCUMENT — ESPD; e-
ESPD)

5.1. Europska jedinstvena dokumentacija o nabavi

Europska jedinstvena dokumentacija o nabavi (European Single Procurement Document
— ESPD) je azurirana formalna izjava gospodarskog subjekta, koja sluzi kao preliminarni
dokaz umjesto potvrda koje izdaju tijela javne vlasti ili treCe strane, a kojima se potvrduje
da taj gospodarski subjekt:

1. nije u jednoj od situacija zbog koje se gospodarski subjekt iskljuCuje ili moze
iskljuciti iz postupka javne nabave (osnove za iskljucenje)

2. ispunjava traZene kriterije za odabir gospodarskog subjekta.

Za potrebe utvrdivanja gore navedenih okolnosti gospodarski subjekt u ponudi dostavlja
ESPD. U ESPD-u se navode izdavatelji popratnih dokumenata te ona sadrzava izjavu da
¢e gospodarski subjekt moci, na zahtjev i bez odgode, javhom naruditelju dostaviti te
dokumente.

ESPD obrazac nije potrebno potpisivati, a dostavlja se kako sastavni dio ponude.

Za potrebe utvrdivanja gore navedenih okolnosti gospodarski subjekt u ponudi
obvezno sukladno ¢lanku 261. ZJN 2016 (koji je stupio na snaqu 18.04.2018.)
dostavlja ESPD iskljucivo u elektronickom obliku. U ESPD-u se navode izdavatelji
popratnih dokumenata te ona sadrzava izjavu da ¢e gospodarski subjekt mo¢i, na
zahtjev i bez odgode, javhom narucitelju dostaviti te dokumente.

Upute ponuditeljima o podnosenju predmetnoqg obrasca su dostupne na:

https://help.nn.hr/support/solutions/articles/12000043401--kreiranje-e-espd-odgovora-
ponuditelji-natjecatelji

Ako Narucitelj mozZe dobiti popratne dokumente izravno, pristupanjem bazi podataka,
gospodarski subjekt u ESPD navodi podatke koji su potrebni u tu svrhu, npr. internetska
adresa baze podataka, svi identifikacijski podaci i izjava o pristanku, ako je potrebno.
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Standardni obrazac Europske jedinstvene dokumentacije o nabavi (Prilog 1., ESPD
obrazac) objavljen je kao zasebni dokument u privitku ove. Takoder, standardni obrazac
ESPD-a u elektronickom obliku (.doc format) na hrvatskom jeziku dostupan za
preuzimanje na Portalu javne nabave: http://www.javnanabava.hr/default.aspx?id=4080.

Europska komisija razvila je servis za elektroni¢ko popunjavanje ESPD-a (.xml format)
koji je dostupan na internetskoj adresi: https://ec.europa.eu/growth/tools-
databases/espd/filter?lang=hr.

ESPD obrazac se dostavlja s popunjenim podacima sukladno uputama danim u ESPD-
u i ovoj Dokumentaciji, skeniran i uvezan u sklopu elektroni¢ki dostavljene ponude.
ESPD obrazac mora biti popunjen u:

e Dio I. Podaci o postupku nabave i javhom narucitelju ili narucitelju.
Gospodarski subjekti ¢e ispuniti podatke o objavi u Sluzbenom listu
Europske unije odnosno na nacionalnoj razini.

e Dio Il. Podaci o gospodarskom subjektu
e Dio lll. Osnove za isklju¢enje
o Odjeljak A: Osnove povezane s kaznenim presudama

o Odjeljak B: Osnove povezane s plaéanjem poreza ili doprinosa za
socijalno osiguranje

e Dio IV. Kriteriji za odabir:

o Odjeljak A: Sposobnost za obavljanje profesionalne djelatnosti:
tocka 1)

o Odjeljak C: Tehni€ka i struéna sposobnost: tocka 1b), ako je
primjenjivo to€ka 6 i 10)

Dio VI. Zavrsne izjave

Gospodarski subjekt koji sudjeluje sam i ne oslanja se na sposobnosti drugih
subjekata:

e duzan je ispuniti jedan ESPD.

Gospodarski subjekt koji sudjeluje sam, ali se oslanja na sposobnosti najmanje
jednog drugog subjekta:

e mora osigurati da narucitelj zaprimi njegov ESPD zajedno sa zasebnim ESPD-om
u kojem su navedeni relevantni podaci (vidjeti Dio Il., Odjeljak C) za svaki subjekt
na koji se oslanja.

Gospodarski subjekt koji namjerava dati bilo koji dio ugovora u podugovor treé¢im
osobama:

e mora osigurati da narucitelj zaprimi njegov ESPD zajedno sa zasebnim ESPD-om
u kojem su navedeni relevantni podaci (vidjeti Dio Il., Odjeljak D) za svakog
podugovaratelja na Cije se sposobnosti gospodarski subjekt ne oslanja.

Ako zajednica ponuditelja sudjeluje u postupku nabave:

e nuzno je dostaviti zaseban ESPD u kojem su utvrdeni podaci zatrazeni na temelju
dijelova Il. — V. za svaki gospodarski subjekt koji sudjeluje u postupku.
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5.2. Provjera informacija navedenih u Europskoj jedinstvenoj dokumentaciji o
nabavi

Narucitelj moze u bilo kojem trenutku tijekom postupka javne nabave, ako je to potrebno
za pravilno provodenje postupka, provjeriti informacije navedene u Europskoj
jedinstvenoj dokumentaciji o nabavi kod nadleznog tijela za vodenje sluzbene evidencije
o tim podacima (npr. kaznena evidencija) sukladno posebnom propisu i zatraziti
izdavanje potvrde o tome, uvidom u popratne dokumente ili dokaze koje vec posjeduje,
ili izravnim pristupom elektroni€kim sredstvima komunikacije besplatnoj nacionalnoj bazi
podataka.

Ako se ne moZze obaviti provjera ili ishoditi potvrda, Narucitel] moze zahtijevati od
gospodarskog subjekta da u primjerenom roku, ne kratem od pet dana, dostavi sve ili
dio popratnih dokumenata ili dokaza.

5.3. Dostavljanje azuriranih popratnih dokumenata

Narucitelj ¢e prije donoSenja odluke u predmetnom postupku javne nabave od ponuditelja
koji je podnio ekonomski najpovoljniju ponudu zatraZziti da u primjerenom roku, ne kracem
od pet dana, dostavi azurirane popratne dokumente kojima se dokazuje nepostojanje
osnova za iskljuéenje gospodarskog subjekta i kriteriji za odabir gospodarskog subjekta
(uvjeti sposobnosti) trazenih to¢kama 3. i 4. ove Dokumentacije, osim ako vec¢ posjeduje
te dokumente.

Narucitel] moze pozvati gospodarske subjekte da nadopune ili objasne dokumente
zaprimljene sukladno prethodnom stavku.

Ako ponuditelj koji je podnio ekonomski najpovoljniju ponudu ne dostavi azurne popratne
dokumente u ostavljenom roku ili njima ne dokazZe da ispunjava uvjete trazene toCkama
3. i 4. ove Dokumentacije, Narucitelj je obvezan odbiti ponudu tog ponuditelja te zatraziti
dostavu aZuriranih popratnin dokumenata od ponuditelja koji je podnio sljedecu
najpovoljniju ponudu ili ponistiti postupak javne nabave, ako postoje razlozi za ponistenje.

6. PODACI O PONUDI

6.1. Sadrzaj i nacin izrade ponude

Pri izradi ponude ponuditelj se mora pridrzavati zahtjeva i uvjeta iz dokumentacije i svih
njenih priloga te ne smije ni na koji nacin mijenjati i nadopunjavati tekst dokumentacije.

Ponuda mora sadrzavati najmanje:

e Jamstvo za ozbiljnost ponude (dostavlja se odvojeno od elektronicke
ponude, u papirnatom obliku u skladu s to¢kom 7.3. a) Dokumentacije)
ili dokaz o uplati nov€anog pologa;

e Popunjen ESPD obrazac za ponuditelja, a sluaju zajednice ponuditelja
za svakog €lana zajednice sukladno ovoj Dokumentaciji,

e Popunjen ESPD obrazac za svakog podugovaratelja i za svaki
gospodarski subjekt na €iju se sposobnost oslanja ponuditelj ili zajednica
gospodarskih subjekata sukladno ovoj Dokumentaciji (ako je
primjenjivo);

e Popunjeni Prilog 2. TroSkovnik;

e Popunjen Prilog 3. Tehnicka specifikacija;

e Popunjen Dodatak 2. Tehnicki i licencni kriterij;
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e Popunjen Dodatak 4. Izjava o usluzi implementacije.
Ponuda se izraduje na nacin da Cini cjelinu. Ako zbog opsega ili drugih objektivnih
okolnosti ponuda ne moze biti izradena na nacin da Cini cjelinu, onda se izraduje u dva
ili viSe dijelova. ESPD obrazac nije potrebno potpisivati, a dostavlja se kako sastavni dio
ponude.

Ako se ponuda dostavljena elektronickim putem sastoji od viSe dijelova, ponuditelj
osigurava sigurno povezivanje svih dijelova ponude.

Ako iz tehnickih razloga nije moguce sigurno povezivanje svih dijelova ponude, ponuditel;
moze ostale dijelove ponude sastaviti i u formatu dokumenata koji se kao takvi ne mogu
sigurno uvezati u ponudu, te ih dostaviti odvojeno od ponude. U tom slucaju te u sluc€aju
kada ponuditelj uz elektronicku ponudu u papirnatom obliku dostavlja dokumente,
potvrde i izjave koje ne postoje u elektronicCkom obliku, ponuditelj je obvezan naznaditi
na koji postupak javne nabave i na koju ponudu se odvojeni dokument odnosi.

Ako je ponuda izradena od viSe dijelova ponuditelj mora u sadrZaju ponude navesti od
koliko se dijelova ponuda sastoji.

6.2. Nacin dostave (elektroni¢kim sredstvima komunikacije te sredstvima
komunikacije koja nisu elektronicka)

Sukladno ¢lanku 280. stavak 5. ZJN 2016 u ovom postupku javne nabave obvezna je
elektroniCka dostava ponuda putem EOJNa. Gospodarski subjekt ne smije dostaviti
ponudu u papirnatom obliku, osim jamstva za ozbiljnost ponude.

Narucitelj otklanja svaku odgovornost vezanu uz moguci neispravan rad EOJN RH, zastoj
u radu EOJN RH ili nemoguénost zainteresiranoga gospodarskog subjekta da ponudu u
elektroni¢kom obliku dostavi u danome roku putem EOJN RH. U slu¢aju nedostupnosti
EOJN RH primijenit ¢e se odredbe ¢lanaka 239. do 241. Zakona o javnoj nabavi.

Elektronicka dostava ponuda provodi se putem EOJN RH, vezujuci se na elektroni¢ku
objavu poziva na nadmetanje te na elektronicki pristup dokumentaciji o nabauvi.

Prilikom elektroni¢ke dostave ponuda, sva komunikacija, razmjena i pohrana informacija
izmedu gospodarskog subjekta i narucitelja odvija se na nacdin da se oCuva integritet
podataka i tajnost ponuda. PriloZzena ponuda se nakon prilaganja automatski kriptira te
do podataka iz predane elektroniCke ponude nije moguce doéi prije isteka roka za
dostavu ponuda, odnosno, javhog otvaranja ponuda stoga Ce struéno povjerenstvo
narucitelja imati uvid u sadrzaj ponuda tek po isteku roka za njihovu dostavu.

U slu€aju da narucitelj zaustavi postupak javne nabave povodom izjavljene Zalbe na
dokumentaciju o nabavi ili ponisti postupak javne nabave prije isteka roka za dostavu
ponuda, za sve ponude koje su u meduvremenu dostavljene elektroni¢ki, EOJN RH ¢e
trajno onemogucditi pristup tim ponudama i time osigurati da nitko nema uvid u sadrzaj
dostavljenih ponuda. U sluaju da se postupak nastavi, ponuditelji ¢e morati ponovno
dostaviti svoje ponude.

Detaljne upute vezano za elektroniCku dostavu ponuda dostupne su na stranicama
Elektronickog oglasnika javne nabave, na adresi https://eojn.nn.hr/Oglasnik/.

6.3. Dostava dijela/dijelova ponude u zatvorenoj omotnici

Ako pri elektronickoj dostavi ponuda iz tehnickih razloga nije moguce sigurno povezivanje
svih dijelova ponude i/ili primjena naprednog elektroni¢kog potpisa na dijelove ponude,
Narucitelj prihva¢a dostavu u papirnom obliku onih dijelova ponude koji se zbog svog
oblika ne mogu dostaviti elektronicki ili dijelova za Ciju su izradu, zbog specificnosti
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predmeta nabave nuzni posebni formati dokumenata koji nisu podrzani kroz opce
dostupne aplikacije ili dijelova za Ciju su obradu, zbog specificnosti predmeta nabave
nuzni posebni formati dokumenata obuhvaceni shemama licenciranih prava zbog kojih
Narucitelju nisu dostupni za izravnu uporabu.

Takoder, ponuditelji u papirnatom obliku, u roku za dostavu ponuda, dostavljaju
dokumente drugih tijela ili subjekata koji su vazec¢i samo u izvorniku, ako ih elektroni¢kim
sredstvom nije moguce dostaviti u izvorniku, poput jamstava za ozbiljnost ponude, a kako
slijedi u nastavku:

Ponuditelj: obavezno unijeti podatke
Adresa: obavezno unijeti podatke

Hrvatska akademska i istrazivacka mreza - CARNET
Josipa Marohniéa 5
10 000 Zagreb

Dio/dijelovi ponude koji se dostavlja/dostavljaju odvojeno
NE OTVARAJ

Otvoreni postupak javne nabave:
CEF - GrowCERT: Sigurnosni uredaj za aDDoS obranu
EV. BR: 12-18-MV-OP

Zatvorenu omotnicu s dijelom/dijelovima ponude ponuditelj ili Salje poStom (preporucena
posiljka) ili predaje neposredno.

U slucaju dostave dijela/dijelova ponude odvojeno u papirnatom obliku, kao vrijeme
dostave ponude uzima se vrijeme zaprimanja ponude putem Elektroni¢kog oglasnika
javne nabave.

6.4. Dopustivost varijante ponude
Varijante ponude nisu dopustene.

6.5. Nacin odredivanja cijene ponude i valuta ponude

Cijene u ponudi moraju biti izrazene u kunama i to bez PDV-a za cjelokupni predmet
nabave. U cijenu ponude bez PDV-a moraju biti uracunati svi trosSkovi i popusti, ako ih
ponuditelj daje.

Cijena ponude piSe se brojkama.

Ponudene cijene su nepromjenjive za vrijeme trajanja ugovora o javnoj nabavi.

6.6. Kriterij odabira ponude

Kriteriji za odabir ekonomski najpovoljnije ponude i njihov relativan znacaj navedeni su u
tablici u nastavku.
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Kriterij Postotak Broj bodova

Cijena 60% 60
Tehnicki i licencni kriterij 40% 40
Maksimalni broj bodova 100% 100

Opis kriterija i nac¢in utvrdivanja bodovne vrijednosti
Bodovi se zaokruzuju na dvije decimale po matematickom pravilu zaokruZivanja na vise.
Cijena ponude

Narucitelj kao jedan od kriterija odreduje cijenu ponude. Cijena ponude odreduje se
sukladno tocki 6.5 ove Dokumentacije.

Bodovanje - cijena:

Maksimalni broj bodova koji ponuditelj moze dobiti prema ovom kriteriju je 60 (slovima:
Sezdeset). Onaj ponuditelj koji dostavi ponudu s najniZzom cijenom dobit ¢e maksimalni
broj bodova.

Bodovna vrijednost prema ovom kriteriju izraCunava se prema sljedecoj formuli:

Najniza ponudena cijena/cijena ponude * 60

Tehnicki i licenéni kriterij

Narucitelj kao slijedeci kriterij odreduje tehnicki i licencni kriterij kao kriterij tehnicke
vrijednostit. Maksimalni broj bodova koji ponuditelj moze dobiti po ovom kriteriju je 40
(slovima: Cetrdeset).

Na temelju ovog kriterija Narucitelj ¢e ponudama u kojima se nude bolji tehnicki i licenéni
kriteriji od onih navedenih u Tehnickoj specifikaciji kao minimalni, dodijeliti bodove, do
najviSe 40 bodova. Bodovi ¢e se dodjeljivati samo za one tehnicke i licencne kriterije
navedene u Dodatku 2; ito one za koje u koloni u kojoj je navedeno da se unosi DA/NE
(kolona Zadovoljava DA/NE), Ponuditelji navedu DA uz navedeni dokaz koji se
referencira u koloni ,Stranica ponude reference na tehnicku karakteristiku®.

Narucitelj ce bodove za Tehnicki i licencni kriteriji dodjeljivati na sljedeci nacin:

Tehnicki i licenéni kriteriji:

Redni Opis tehnicke i licenéne karakteristike Zadovoljava | groj podova ako
broj DA/NE se popuni DA

ostvareni
bodovi —
popunjava
Narugitelj

1. Napredna DoS i | Prilagodljiva i ponasajno bazirana zastita koja bez ljudske DA 5

DDoS zastita intervencije automatski generira dinamicke zastitne signature

u realnom vremenu u svrhu spre€avanja mreznih i zero-day NE 0

DoS i DDoS napada, napada zlouporabom aplikacija,
mreznih skeniranja i Sirenja malwarea, bez blokiranja
legitimnog korisni¢kog prometa.

Navedeni mehanizam zastite u realnom vremenu mora
koristiti viSe parametara IP paketa za kreiranje same zastitne

* Kriteriji odabira ponude iz ove to¢ke nisu obvezujuci, ve¢ predstavljaju poboljSice (nadstandard)
uvjeta koji su navedeni u Tablici minimalnih zahtjevanih tehnickih karakteristika TehniCke
specifikacije opreme kao obvezni i minimalni zahtjevi.
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signature (kao $to su izvoriSna IP adresa, odrediSna IP
adresa, izvori$ni port, odredi$ni port, veli¢ina paketa, ID
paketa, TTL, TCP sequence number itd.) te logicke operatore
AND i OR kako bi dobio Sto toéniju zastitnu signaturu za
blokiranje napadackog prometa.

Funkcionalnost
inspektiranja
tuneliranog
prometa

Podrzani minimalno sljedeci protokoli: L2TP (Layer 2 DA
Tunneling Protocol), MPLS (Multi-Protocol Label Switching) NE
protocol, GRE (The Generic Routing Encapsulation) protocol,
GTP (GPRS Tunneling Protocol), IPinIP promet- promet
enkapsuliran na nacin da se jedan IP paket nalazi u drugom
IP paketu

Dodatni rezim
rada mreznog
rada uredaja

U svrhu podrske za out-of-path nacin implementacije DDoS DA
zastite uredaj podrzava: NE
- konfiguriranje IP adresa na nivou mreznih sucelja za
inspekciju (a ne samo na upravljackim suceljima) uz
moguénost konfiguriranja i loopback sucelja, kako bi se na
mreznoj okolini omogucilo prosljedivanje paketa direktno na
uredaj za zastitu od DDoS napada

- IP forwarding rezim rada na nacin da uredaj prosljeduje
promet sukladno definiranoj statickoj ili defaultnoj ruti na
samom uredaju

- GRE tunel enkapsulaciju o¢i§¢enog prometa pomocu
konfiguriranja tunel sucelja te preusmjeravanje prometa kroz
tunelirano sucelje, uz mogucnost definiranja i primarnog i
sekundarnog tunela u svrhu redundancije

ProSirivost
kapaciteta na
istom uredaju

Moguénost naknadnog licenénog proSirenja propusnosti na DA
minimalno 40Gbps legitimnog prometa (ne racunajuéi NE
napadacki promet) uz uklju€eni mitigacijski kapacitet od
minimalno 60Gbps

Centralni
nadzorni i
upravljacki sustav

Ukljuéeno softversko rieSenje i potrebne licence za centralni DA
nadzorni i upravljatki sustav za centralno upravljanje

uredajem za zaStitu od DDoS napada, u obliku virtualnog NE
uredaja, od istog proizvodaca kao i uredaj za zastitu od DDoS
napada.

Podrska za konfiguriranje, monitoriranje i sigurnosno
izvjeStavanje uredaja za zastitu od DDoS napada.

Ukljuéena licenca za upravljanje s minimalno dva fizicka
uredaja, uz mogucnost naknadnog licenénog proSirenja za
upravljanje viSe uredaja.

Podrska za konfiguriranje uredaja za zastitu od DDoS napada
te sigurnosni nadzor u realnom vremenu.

Podrska za izvlacenje grafova i tablica kao izvje$taja u HTML,
Excel i XML datotekama.

Podrska za generiranje izvje$taja temeljenih na podacima u
realnom vremenu.

Uklju¢ena minimalno sljede¢a razina podrSke proizvodaca
opreme u trajanju od minimalno godinu dana od isporuke
opreme: 24x7 pristup tehnickoj sluzbi proizvodaca opreme,
pravo pristupa tehnic¢koj dokumentaciji, pravo na nove inacice
programske podrske.

Moguénost
naknadnog
prosirenja
dodatnim
sigurnosnim
funkcionalnostima

Moguénost naknadne licenéne i funkcionalne nadogradnje na DA
istom uredaju s IPS - intrusion prevention system
funkcionalno$¢u i pretplatom koja mora minimalno omoguciti: NE
blokiranje poznatih napadackih alata te intenzitetom manijih i
sporih napada (low and slow attacks), napada iskoriStavanja
ranjivosti  aplikacija, napada iskoriStavanja ranjivosti
operativnih sustava, anomalija na razini protokola te ranjivosti
na mreznoj infrastrukturi

Dodatni mrezna
sucelja

Na uredaju za zastitu od DDoS napada ukupno ugradeno DA
minimalno 24 x 1/10GE (SFP+) mrezna sucelja za inspekciju NE

10

Maksimalni broj bodova:

40
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6.7. Jezik i pismo na kojem se dostavlja ponuda

Ponuda mora biti napisana na hrvatskom jeziku i latini€hom pismu. Svi dijelovi ponude
moraju biti dostavljeni na hrvatskom jeziku.

Ako je prilozen izvorni dokument na stranom jeziku, uz njega je ponuditelj duzan priloZiti
i prijevod ovlastenog sudskog tumaca za jezik s kojeg je prijevod izvrSen na hrvatski
jezik. Iznimno je moguce navesti pojmove, nazive projekata ili publikacija i sl. na stranom
jeziku te koristiti medunarodno priznat izricaj, odnosno tzv. internacionalizme, tude rijeci
i prilagodenice.

6.8. Rok valjanosti ponude

Rok valjanosti ponude je najmanje 120 dana od isteka roka za dostavu ponuda i mora
biti naveden u ponudbenom listu (uvez ponude). Gospodarski subjekt rok valjanosti
upisuje u za to predvideno mjesto pri upisu podataka u sustav EOJN.

|z opravdanih razloga, Narucitelj moze u pisanoj formi traZiti, a ponuditelj ¢e takoder u
pisanoj formi produZiti rok valjanosti ponude. U tom sluc€aju, ponuditelj ¢e produziti i
valjanost jamstva za ozbiljnost ponude za rok produZenja valjanosti ponude.

7. OSTALE ODREDBE

7.1. Norme osiguranja kvalitete

Gospodarski subjekt mora dokazati da ima implementirane sustave za upravljanje
kvalitetom sukladno normi HRN EN ISO 9001 ili jednakovrijednoj, i sustav za upravljanje
informacijskom sigurno$¢u sukladno normi HRN ISO/IEC 27001 ili jednakovrijedno;.

Za potrebe utvrdivanja okolnosti iz ove tocke Dokumentacije, gospodarski subjekt
u ponudi dostavlja:

e ispunjen ESPD obrazac (Dio IV: Kriteriji za odabir gospodarskog subjekta,
D: SUSVTAVI ZA OSIGURAVANJE KVALITETE | NORME UPRAVLJANJA
OKOLISEM.)

Zadovoljenje uvjeta iz ove tocke Dokumentacije dokazuje se:

e Vazecim certifikatom kvalitete HRN EN ISO 9001 ili jednakovrijedan izdan od
ovlastene organizacije za izdavanje certifikata - njime ponuditelj dokazuje
primjenu sustava upravljanja kvalitetom u skladu sa medunarodnom normom,
pouzdanost kao dobavljaca, primjenu sustava kontrole kvalitete proizvoda, stalno
poboljSanje proizvoda i usluga te ozbiljnost organizacije i usmjerenost prema
kvaliteti.

e Vazecim certifikatom kvalitete HRN ISO/IEC 27001 ili jednakovrijednim, izdanim
od ovlastene (akreditirane) organizacije za izdavanje certifikata - njime
gospodarski subjekt dokazuje primjenu sustava upravljanja informacijskom
sigurnoS¢u u skladu s primjenjivom normom, pouzdanost kao dobavljaca,
primjenu sustava kontrole kvalitete upravljanja informacijama, te ozbiljnost
organizacije i usmjerenost prema kvaliteti.
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7.2. Odredbe koje se odnose na zajednicu gospodarskih subjekata

Vise gospodarskih subjekata moze se udruZiti i dostaviti ponudu kao zajednica, neovisno
o uredenju njihova medusobnog odnosa. Ponuda zajednice gospodarskih subjekata
mora sadrzavati podatke o svakom ¢lanu zajednice kako je odredeno ESPD obrascem,
uz obveznu naznaku ¢lana.

Svaki gospodarski subjekt ¢lan zajednice ponuditelja duzan je u zajedni¢koj ponudi
dokazati da ne postoje osnove za iskljuCenje iz toCke 3. ove Dokumentacije o nabavi.

7.3. Odredbe koje se odnose na podugovaratelje

Gospodarski subjekt koji namjerava dati dio ugovora o javnoj nabavi u podugovor
obvezan je u ponudi:

e navesti koji dio ugovora namjerava dati u podugovor (predmet ili koli€ina,
vrijednost ili postotni udio),

e navesti podatke o podugovarateljima (naziv ili tvrtka, sjediste, OIB ili nacionalni
identifikacijski broj, broj rauna/IBAN, zakonski zastupnici podugovaratelja),

e dostaviti Europsku jedinstvenu dokumentaciju o nabavi - ESPD za
podugovaratelja.

Ako je gospodarski subjekt dio ugovora o javnoj nabavi dao u podugovor, gore navedeni
podaci moraju biti navedeni u ugovoru o javnoj nabavi.

Ugovaratelj mora svom racunu ili situaciji priloziti racune ili situacije svojih
podugovaratelja koje je prethodno potvrdio te ¢e se pla¢anja za dijelove ugovora koje je
izvrSio podugovaratelj obavljati neposredno podugovaratelju.

Ugovaratelj moze tijekom izvrSenja Ugovora od Narucitelja zahtijevati:

e promjenu podugovaratelja za onaj dio ugovora o javnoj nabavi koji je prethodno
dao u podugovor,

e uvodenje jednog ili viSe novih podugovaratelja €iji ukupni udio ne smije prije¢i 30%
vrijednosti ugovora o javnoj nabavi bez poreza na dodanu vrijednost, neovisno o
tome je li prethodno dao dio ugovora o javnoj nabavi u podugovor ili ne,

e preuzimanje izvrSenja dijela ugovora o javnoj nabavi koji je prethodno dao u
podugovor.

Narucitelj ne¢e odobriti zahtjev ugovaratelja:

e za promjenu podugovaratelja ili uvodenja jednog ili viSe novih podugovaratelja,
ako se ugovaratelj u postupku javne nabave radi dokazivanja ispunjenja kriterija
za odabir gospodarskog subjekta oslonio na sposobnost podugovaratelja kojeg
sada mijenja, a novi podugovaratelj ne ispunjava iste uvjete, ili postoje osnove za
iskljuenje.

¢ Narucitelj ne¢e odobriti zahtjev ugovaratelja za preuzimanjem izvrSenja dijela
ugovora o javnoj nabavi koji je prethodno dao u podugovor, ako se ugovaratelj u
postupku javne nabave radi dokazivanja ispunjenja kriterija za odabir
gospodarskog subjekta oslonio na sposobnost podugovaratelja za izvrSenje tog
dijela, a ugovaratelj samostalno ne posjeduje takvu sposobnost, ili ako je taj dio
ugovora vec izvrsen.

Ako se nakon sklapanja ugovora o javnoj nabavi mijenja podugovaratelj ili se uvode jedan
ili viSe novih podugovaratelja, pod uvjetom da je Narucitelj pristao na to, ugovaratelj mora
dostaviti podatke iz Clanka 222. stavak 1. ZJN 2016.
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Sudjelovanje podugovaratelja ne utjeCe na odgovornost ugovaratelja za izvrSenje
ugovora o javnoj nabavi.

Za svakog podugovaratelja u ponudi se moraju dostaviti dokazi da ne postoje osnove za
iskljuCenje iz toCke 3. ove Dokumentacije o nabavi.

7.4. Vrsta, sredstvo i uvjeti jamstva
Jamstvo za ozbiljnost ponude

Ponuditelj je obvezan u ponudi priloziti jamstvo za ozbiljnost ponude u visini od 22.000,00

kuna i to u obliku:

— bjanko zaduZnice ili zaduZnice, koja mora biti_potvrdena kod javnog biljeZnika i
popunjena u_skladu s Pravilnikom o obliku i sadrzaju bjanko zaduznice (Narodne
novine, broj 115/12) i Pravilnikom o obliku i sadrZaju zaduZnice (Narodne novine, broj
115/12) ili

— Jamstvo u obliku bankovne garancije ili

— vlastite, akceptirane mjenice s klauzulom “bez protesta”. Mjenica mora biti ovjerena
potpisom i Zigom na sljedec¢im mjestima: trasat, trasant i izjava “bez protesta“.

Umjesto dostavljanja gore navedenih oblika jamstava, ponuditelj ima mogucnost dati
novc€ani polog u traZzenom iznosu. Polog se u odgovaraju¢em iznosu uplacuje u korist
jedinstvenog racuna Drzavnog proracuna IBAN: HR1210010051863000160. Pod svrhom
placanja potrebno je navesti da se radi o jamstvu za ozbiljnost ponude, navesti
evidencijski broj nabave Narucitelja te navesti sljede¢i model i poziv na broj: model: 64,
poziv na broj poziv na broj: 9725-21852-0IB (ponuditelj navodi svoj OIB). Polog mora biti
evidentiran na racunu Narucitelja u trenutku isteka roka za dostavu ponuda. Dokaz o
uplati nov€anog pologa ponuditelj je duzan priloZiti u ponudi.

Ponuditelj mora dostaviti dokaz o uplacenom nov€anom pologu na temelju kojeg se moze
utvrditi da je transakcija izvrSena, pri ¢emu se dokazom smatraju i neovjerene preslike ili
ispisi provedenih naloga za plac¢anje, ukljuCujuéi i onih izdanih u elektroniCkom obliku.

U slucaju zajednice gospodarskih subjekata, kod dostave jedne bankarske garancije, ona
mora glasiti na sve Clanove zajednice gospodarskih subjekata. Alternativno, svaki ¢lan
zajednice gospodarskih subjekata mozZe dostaviti svoj dio jamstva za ozbiljnost ponude
na nacin da je zbroj pojedinih jamstava jednak ukupnom iznosu jamstva. Navedeno je
primjenjivo u svakom slu€aju propisivanja jamstva neovisno o predvidenom obliku.

Jamstvo za ozbiljnost ponude dostavlja se u izvorniku, odvojeno od elektroniCke dostave
ponude, u papirnatom obliku. lzvornik jamstva za ozbiljnost ponude se dostavlja u
plasticnom omotu (npr. ulozni fascikl) koji mora biti zatvoren (npr. naljepnicom). Izvornik
ne smije biti ni na koji nacin oStecen (busenjem, klamanjem i sl.). Jamstvo u plastichom
omotu se dostavlja Narucitelju preporuéenom postom ili neposredno u zatvorenoj
omotnici na kojoj su navedeni podaci kako je prikazano u nastavku.
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Ponuditelj: obavezno unijeti podatke
Adresa: obavezno unijeti podatke

Hrvatska akademska i istrazivacka mreza — CARNET
Josipa Marohnic¢a 5
10 000 Zagreb

Dio/dijelovi ponude koji se dostavlja/dostavljaju odvojeno
NE OTVARAJ

Otvoreni postupak javne nabave:
CEF - GrowCERT: Sigurnosni uredaj za aDDoS obranu
EV. BR: 12-18-MV-OP

Narucitelj ¢e vratiti ponuditeljima jamstvo za ozbiljnost ponude u roku od deset dana od
dana potpisivanja ugovora o javnoj nabavi, odnosno dostave jamstva za uredno izvrSenje
ugovora o javnoj nabavi, a presliku jamstva ¢e pohraniti.

Jamstvo za ozbiljnost ponude Narucitelj e zadrzati i naplatiti u slucaju:
— odustajanja ponuditelja od svoje ponude u roku njezine valjanosti,
— nedostavijanja_azuriranih _popratnih _dokumenata sukladno élanku 263. ZJN
2016,
— neprihvacéanja ispravka racunske greske,
— odbijanja potpisivanja ugovora o0 javnoj habauvi,
— nedostavljanja jamstva za uredno ispunjenje ugovora o javnoj habavi.

Jamstvo za uredno ispunjenje ugovora u sluéaju povrede ugovornih obveza

Ponuditelj je obvezan u roku od 10 dana od sklapanja ugovora dostaviti jamstvo za
uredno ispunjenje ugovora za slucaj povrede ugovornih obveza u obliku bankarske
garancije.

Bankarska garancija mora biti bezuvjetna, na ,prvi poziv" i ,bez prigovora", u visini od
10% (deset posto) od ukupne vrijednosti ugovora bez PDV-a, s rokom vazenja 30 dana
duzim od ugovorenog roka. Bankarska garancija za uredno ispunjenje ugovora cCe se
protestirati (naplatiti) u slu¢aju povrede ugovornih obveza.

Jamstvo za uredno ispunjenje Ugovora bit ¢e vraceno u roku od 30 dana od dana
izvrSenja Ugovora.

Umjesto dostavljanja gore navedenih oblika jamstava, ponuditelj ima mogucnost dati
novc€ani polog u traZzenom iznosu. Polog se u odgovaraju¢em iznosu uplacuje u korist
jedinstvenog racuna Drzavnog prorac¢una IBAN: HR1210010051863000160. Pod svrhom
placanja potrebno je navesti da se radi o jamstvu za uredno ispunjenje ugovora, navesti
evidencijski broj nabave Narucitelja te navesti sljede¢i model i poziv na broj: model: 64,
poziv na broj poziv na broj: 9725-21852-0IB (ponuditelj navodi svoj OIB). Dokaz o uplati
nov€anog pologa odabrani ponuditelj duzan je dostaviti najkasnije u roku od 10 (deset)
dana da dana potpisa ugovora, na adresu narucitelia navedenu u tocki 1.1. ove
Dokumentacije.
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7.5. Datum, vrijeme i mjesto otvaranja ponuda

Rok za dostavu ponuda je najkasnije do 19.06.2018. godine, u 10:00 sati.
Javno otvaranje ponuda je 19.06.2018. godine u 10:00 sati.

Javno otvaranje ponuda obavit ¢e se u poslovnim prostorima Narucitelja, Josipa
Marohnica 5, Zagreb.

Javnom otvaranju ponuda mogu prisustvovati ovlasteni predstavnici ponuditelja i druge
osobe. Sukladno €lanku 282. Zakona o javnoj nabavi, pravo aktivnog sudjelovanja na
javhom otvaranju ponuda imaju samo Clanovi stru¢nog povjerenstva i ovlasteni
predstavnici ponuditelja.

Ovlasteni predstavnici ponuditelja moraju svoje pisano ovlastenje predati Clanovima
stru€nog povjerenstva narucitelja neposredno prije javnog otvaranja ponuda. Ukoliko je
na javnom otvaranju prisutna osoba ovlastena za zastupanije ili vliasnik obrta, dovoljno je
donijeti na uvid osobnu iskaznicu i izvadak iz sudskog registra ili obrtnicu.

7.6. Rok za donosenje odluke o odabiru

Na temelju rezultata pregleda i ocjene ponuda Narucitelj se obvezuje donijeti odluku o
odabiru/ponistenju u roku od 60 dana od dana isteka roka za dostavu ponuda.

Odluku o odabiru ili odluku o ponistenju postupka javne nabave s preslikom zapisnika o
pregledu i ocjeni ponuda narucitelj ¢e bez odgode dostaviti svim ponuditeljima na dokaziv
nacin, odnosno objavom u EOJN RH, pri ¢emu se dostava smatra obavljenom istekom
dana objave.

7.7. Rok, nacin i uvjeti placanja

Narucitelj ¢e placanje izvrSiti u roku od 30 dana od primitka racuna, a sve u skladu s
pravilima financijskog poslovanja korisnika drzavnog proracuna. Odabrani ponuditel;j
ispostavlja racun na temelju potpisanog primopredajnog zapisnika kojim ugovorne strane
utvrduju da je izvrSena isporuka predmeta nabave.

7.8. Posebni uvjeti za izvrSenje ugovora

Odabrani ponuditelj duzan je s Naruciteljem sklopiti i potpisati ugovor o javnoj nabavi, po
ispunjenju svih zakonskih obveza za provodenje postupka nabave i u skladu s uvjetima
odredenim u ovoj Dokumentaciji o nabavi i u odabranoj ponudi, u roku od 30 dana od
izvrsnosti odluke o odabiru.

Za eventualne izmjene ugovora o javnoj nabavi tijekom njegova trajanja mjerodavne su
odredbe 314. — 321. ZJN 2016.

Pocetak izvrSavanja obveza iz ugovora je datum potpisivanja ugovora.

Ponuditelj s kojim ¢e Narucitelj sklopiti predmetni Ugovor o javnoj nabavi obvezan je
tijekom izvrSenja ugovora o javnoj nabavi pridrzavati se primjenjivih obveza u podrucju
prava okoli$a, socijalnog i radnog prava, ukljuujuéi kolektivne ugovore, a osobito obvezu
isplate ugovorene place, ili odredaba medunarodnog prava okoliSa, socijalnog i radnog
prava navedenim u Prilogu XI. ZIN 2016.
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U sluc€aju neispunjenja obveza sukladno ugovoru, neurednog ili nekvalitetnog izvrSenja
ugovorenih obveza, probijanja rokova izvrSenja navedenih u ugovoru, odabrani ponuditel;
se obvezuje Narucitelju platiti ugovornu kaznu od 2%. (dva promila) dnevno od krajnjeg
roka izvrSenja za svaki dan prekoraCenja ugovorenog roka, najvise do 10% vrijednosti
ugovora, a Naruciteljima pravo raskida ugovora te ima pravo naknade prouzroCene Stete,
odnosno naknadu onog viSka za koji stvarna Steta nadmasuje iznos ugovorne kazne, Sto
je odabrani ponuditelj obvezan nadoknaditi.

7.9. Tajnost podataka

Gospodarski subjekt u postupku javne nabave smije na temelju zakona, drugog propisa
ili opCeg akta odredene podatke oznaciti tajnom, ukljucujuci tehnicke ili trgovinske tajne
te povjerljive znaCajke ponuda.

Ako je gospodarski subjekt neke podatke oznacio tajnima, obvezan je dostaviti dokaze o
postojanju pravne osnove na temelju koje su ti podaci oznaceni tajnima.

Gospodarski subjekt ne smije oznaciti tajnom: cijenu ponude, troSkovnik, katalog,
podatke u vezi s kriterijima za odabir ponude, javne isprave, izvatke iz javnih registara te
druge podatke koji se prema posebnom zakonu ili podzakonskom propisu moraju javno
objaviti ili se ne smiju oznaciti tajnom.

7.10. lzjavljivanje zalbe

Pravo na Zalbu ima svaki gospodarski subjekt koji ima ili je imao pravni interes za
dobivanje odredenog ugovora o javnoj nabavi i koji je pretrpio ili bi mogao pretrpjeti
Stetu od navodnoga krdenja subjektivnih prava.

Pravo na zalbu ima i sredi$nje tijelo drzavne uprave nadlezno za politiku javne nabave
i nadlezno drZzavno odvjetnistvo.

Zalba se izjavljuje Drzavnoj komisiji za kontrolu postupaka javne nabave, Koturaska
cesta 43/IV, 10000 Zagreb.

Zalba se izjavljuje u pisanom obliku. Zalba se dostavlja neposredno, putem
ovladtenog davatelja postanskih usluga ili elektroniCkim sredstvima komunikacije
putem medusobno povezanih informacijskih sustava Drzavne komisije i EOJN RH.

Zalitelj je obvezan primjerak Zalbe dostaviti Narugitelju u roku za Zalbu.

Zalba se izjavljuje u roku od 10 dana, i to od dana:

- objave poziva na nadmetanje, u odnosu na sadrzaj poziva ili dokumentacije o
nabavi

- objave obavijesti o ispravku, u odnosu na sadrzaj ispravka

- objave izmjene dokumentacije o nabavi, u odnosu na sadrzaj izmjene
dokumentacije

- otvaranja ponuda u odnosu na propustanje Narucitelja da valjano odgovori na
pravodobno dostavljen zahtjev dodatne informacije, objasnjenja ili izmjene
dokumentacije o nabavi te na postupak otvaranja ponuda

- primitka odluke o odabiru ili ponistenju, u odnosu na postupak pregleda, ocjene i
odabira ponuda, ili razloge ponistenja.

Zalitelj koji je propustio izjaviti Zalbu u odredenoj fazi otvorenog postupka javne

nabave sukladno gore navedenim opcijama nema pravo na Zalbu u kasnijoj fazi

postupka za prethodnu fazu.
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7.11. PRILOZI i DODACI DOKUMENTACIJI

Prilozi su dokumenti koji su odvojeni dijelovi dokumentacije i to su:

Prilog 1 — ESPD obrazac
Prilog 2 — TroSkovnik
Prilog 3 — Tehnicka specifikacija

Dodaci su dokumenti koji su sastavni dio dokumentacije i to su:
Dodatak 1 — Popis glavnih isporuka

Dodatak 2 — Tehnicki i licencni uvjeti — Kriterij ENP

Dodatak 3 — Ogledni primjerak izjave o nekaznjavanju*
Dodatak 4 — Izjava o usluzi implementacije**

*** Obrazac iz Dokumentacije o nabavi nije obvezan za koristenje, no sadrzaj je

obvezujuci.
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8. DODATAK 1 - POPIS GLAVNIH ISPORUKA

Popis glavnih isporuka u godini u kojoj je zapoceo postupak javne nabave i tijekom 3 (tri)
godine koje prethode toj godini sukladno ¢lanku 268. ZJN-a 2016

R.br.

Naziv i sjediste druge
ugovorne strane

Opis premeta
isporuke

Vrijednost
(bez PDVa)

Datum
isporuke

Gore navedeno gospodarski subjekt potvrduje potpisom ovlastene osobe.

U

, dana

Ime i prezime ovlaStene osobe:

2018. god.

Vlastoruc€ni potpis ovlastene osobe i pecat (za
gospodarske subjekte iz zemalja u kojima se
pecat Kkoristi):
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9. DODATAK 2 - Tehnigki i licen€ni uvjeti — Kriterij ENP

| Ponuditelj: \ \

Ponuditelj popunjava kolone ,Zadovoljava DA/NE*® i to popunjava DA ako nudi ono §to
je trazeno za Kiriteriji pod kolonom ,Opis tehniCke i licenCne karakteristike” i u tom
slu€aju dokazuje sukladnost pokazivaCem (u koloni ,Stranica ponude reference na
tehniCku dokumentaciju“) na klju¢ne podatke iz tehnicke dokumentacije proizvodaca
prevedene na hrvatski jezik od strane ovlastenog prevoditelja.

Ako upiSe DA ponuditelj ostvaruje bodove sukladno Kriteriju ENP iz ove
Dokumentacije.

Ako upiSe NE ili uopée ne popuni navedenu kolonu, ili ne dokaze sukladnost, u tom
slu€aju ponuditelj ne ostvaruje niti jedan bod iz Kriterija ENP iz ove Dokumentacije.

U prvom redu tablice Tehnicki i licen¢ni kriteriji Ponuditelj navodi Tip/model ponudenih
dodatnih licenci i/ili hardverskih modula i komponenti uklju€enih u cijenu Uredaja za
zastitu od DDoS napada.

Tip/model ponudenih dodatnih licenci i/ili hardverskih modula i
komponenti ukljuéenih u cijenu Uredaja za zastitu od DDoS napada

Stranica ponude
reference na tehnicku
dokumentaciju

Zadovoljava

Redni broj | Opis tehnicke i licenéne karakteristike DA/NE

Prilagodljiva i ponaSajno bazirana
zastita koja bez ljudske intervencije
automatski generira dinamicke zastitne
signature u realnom vremenu u svrhu
spreavanja mreznih i zero-day DoS i
DDoS napada, napada zlouporabom
aplikacija, mreznih skeniranja i Sirenja
malwarea, bez blokiranja legitimnog
korisni¢kog prometa.
Navedeni mehanizam zastite u realnom
vremenu mora Koristiti viSe parametara
IP paketa za kreiranje same zastitne
signature (kao Sto su izvoriSna IP
adresa, odredi$na IP adresa, izvoriSni
port, odredidni port, veli€ina paketa, ID
paketa, TTL, TCP sequence number
itd.) te logicke operatore AND i OR kako
bi dobio Sto tocniju zastitnu signaturu za
blokiranje napadackog prometa.

Napredna DoS i
DDosS zastita
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Projekt je sufinancirala
Sl Europska unija iz Europskog
NCA socijalnog fonda.

Vise informacija o EU fondovima moZete
naci na web stranicama Ministarstva
regionalnoga razvoja i fondova Europske
unije: www.strukturnifondovi.hr

n &

o
e EUROPSKI STRUKTURNI . ’Lu
1 INVESTICIJSKI FONDOVI £l

oo
Europska unija
Zajedno do fondova EU

Funkcionalnost
inspektiranja
tuneliranog
prometa

Podrzani minimalno sljede¢i protokoli:
L2TP (Layer 2 Tunneling Protocol),
MPLS (Multi-Protocol Label Switching)
protocol, GRE (The Generic Routing
Encapsulation) protocol, GTP (GPRS
Tunneling Protocol), IPinIP promet-
promet enkapsuliran na nacin da se
jedan IP paket nalazi u drugom IP
paketu

Dodatni rezim
rada mreznog
rada uredaja

U svrhu podrske za out-of-path nacin
implementacije DDoS zastite uredaj
podrzava:

- konfiguriranje IP adresa na nivou
mreznih sucelja za inspekciju (a ne
samo na upravljackim suceljima) uz
moguc¢nost konfiguriranja i loopback
sucelja, kako bi se na mreznoj okolini
omogucilo prosljedivanje paketa
direktno na uredaj za zastitu od DDoS
napada

- IP forwarding rezim rada na nacin da
uredaj proslieduje promet sukladno
definiranoj statikoj ili defaultnoj ruti na
samom uredaju
- GRE tunel enkapsulaciju oci§¢enog
prometa pomoc¢u konfiguriranja tunel
sucCelja te preusmjeravanje prometa
kroz tunelirano sucelje, uz mogucnost
definiranja i primarnog i sekundarnog
tunela u svrhu redundancije

Prosirivost
kapaciteta na
istom uredaju

Moguénost  naknadnog  licenénog
proSirenja propusnosti na minimalno
40Gbps legitimnog prometa (ne
racunajuéi napadacki promet) uz
uklju€eni  mitigacijski kapacitet od
minimalno 60Gbps
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u
m e EUROPSKI STRUKTURNI
| INVESTICIJSKI FONDOVI

Europska unija
Zajedno do fondova EU

socijalnog fonda.

Projekt je sufinancirala
Europska unija iz Europskog

Vise informacija o EU fondovima moZete
naci na web stranicama Ministarstva
regionalnoga razvoja i fondova Europske
unije: www.strukturnifondovi.hr

Centralni nadzorni
i upravljacki
sustav

Ukljuéeno  softversko rjeSenje i
potrebne licence za centralni nadzorni i
upravljacki sustav za centralno
upravljanje uredajem za =zastitu od
DDoS napada, u obliku virtualnog
uredaja, od istog proizvodaca kao i
uredaj za zastitu od DDoS napada.

Podrska za konfiguriranje,
monitoriranje i sigurnosno izvjestavanje
uredaja za zastitu od DDoS napada.

Ukljuena licenca za upravijanje s
minimalno dva fizicka uredaja, uz
mogu¢nost  naknadnog licenénog
proSirenja za upravljanje viSe uredaja.

Podrska za konfiguriranje uredaja za
zastitu od DDoS napada te sigurnosni
nadzor u realnom vremenu.

Podrska za izvlaenje grafova i tablica
kao izvjeStaja u HTML, Excel i XML
datotekama.

PodrSka za generiranje izvjeStaja
temeljenih na podacima u realnom
vremenu.

Uklju¢ena minimalno sljede¢a razina
podrske proizvodaca opreme u trajanju
od minimalno godinu dana od isporuke
opreme: 24x7 pristup tehnickoj sluzbi
proizvodaca opreme, pravo pristupa
tehnickoj dokumentaciji, pravo na nove
inaCice programske podrske.

Mogu¢nost
naknadnog
prosirenja
dodatnim
sigurnosnim
funkcionalnostima

Moguénost naknadne licenCne i
funkcionalne nadogradnje na istom
uredaju s IPS — intrusion prevention
system funkcionalno$¢u i pretplatom
koja mora minimalno omoguciti:
blokiranje poznatih napadackih alata te
intenzitetom manjih i sporih napada
(low and slow attacks), napada
iskoriStavanja  ranjivosti  aplikacija,
napada iskoridtavanja ranjivosti
operativnih sustava, anomalija na razini
protokola te ranjivosti na mreznoj
infrastrukturi

Dodatni mrezna
sucelja

Na uredaju za zastitu od DDoS napada
ukupno ugradeno minimalno 24 x
1/10GE (SFP+) mrezna sucelja za
inspekciju
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u
Projekt je sufinancirala Vige informacija o EU fondovima mozete
e EUROPSKI STRUKTURNI Europska unija iz Europskog naci na web stranicama Ministarstva
1 INVESTICIJSKI FONDOVI Y socijalnog fonda. regionalnoga razvoja i fondova Europske
Europska unija unije: www.strukturnifondovi.hr

Zajedno do fondova EU

Gore navedeno ponuditelj potvrduje potpisom ovlastene osobe.

U , dana 2018. god.

Ime i prezime ovlastene osobe:

Vlastoruéni potpis ovlastene osobe i pecat (za
gospodarske subjekte iz zemalja u kojima se
pecat koristi):
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10. DODATAK 3 — OGLEDNI PRIMJERAK IZJAVE O NEKAZNJAVANJU

Sukladno ¢lanku 265. stavak 2., a u vezi s lankom 251. ZJN 2016 dajem slijede¢u
IZJAVU O NEKAZNJAVANJU

kojom ja

(ime i prezime)
iz

(adresa stanovanja)

broj osobne iskaznice ili osobni identifikacijski broj u zemlji sjedista:
izdane od PP

kao osoba koja je ¢lan upravnog, upravljackog ili nadzornog tijela iliima ovlasti zastupanja,
donoSenja odluka ili nadzora gospodarskog subjekta:

(naziv, adresa i OIB gospodarskog subjekta ili nacionalni identifikacijski broj u zemlji
sjedista)

pod materijalnom i kaznenom odgovornoséu izjavljujem za sebe i za gospodarski
subjekt, da protiv mene osobno niti protiv navedenog gospodarskog subjekta nije
izreCena pravomoéna osudujuca presuda za jedno ili viSe sljedecih kaznenih dijela:

a) sudjelovanje u zlo¢ina¢koj organizaciji, na temelju

— Clanka 328. (zlo€ina¢ko udruzenje) i Clanka 329. (pocCinjenje kaznenog djela u sastavu
Zlo¢ina¢kog udruzenja) Kaznenog zakona

— €lanka 333. (udruzivanje za pocinjenje kaznenih djela), iz Kaznenog zakona (»Narodne
novineg, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06.,
110/07., 152/08., 57/11., 77/11. i 143/12.)

b) korupciju, na temelju

— Clanka 252. (primanje mita u gospodarskom poslovanju), ¢lanka 253. (davanje mita u
gospodarskom poslovanju), ¢lanka 254. (zlouporaba u postupku javne nabave), ¢lanka 291.
(zlouporaba polozaja i ovlasti), €lanka 292. (nezakonito pogodovanje), lanka 293. (primanje
mita), ¢lanka 294. (davanje mita), ¢lanka 295. (trgovanje utjecajem) i ¢lanka 296. (davanje
mita za trgovanje utjecajem) Kaznenog zakona

— Clanka 294.a (primanje mita u gospodarskom poslovanju), ¢lanka 294.b (davanje mita u
gospodarskom poslovanju), ¢lanka 337. (zlouporaba polozaja i ovlasti), ¢lanka 338.
(zlouporaba obavljanja duznosti drzavne vlasti), ¢lanka 343. (protuzakonito posredovanje),
Clanka 347. (primanje mita) i ¢lanka 348. (davanje mita) iz Kaznenog zakona (»Narodne
novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06.,
110/07., 152/08., 57/11., 77/11.i 143/12.),

C) prijevaru, na temelju

— Clanka 236. (prijevara), Clanka 247. (prijevara u gospodarskom poslovanju), ¢lanka 256.
(utaja poreza ili carine) i ¢lanka 258. (subvencijska prijevara) Kaznenog zakona

— Clanka 224. (prijevara), ¢lanka 293. (prijevara u gospodarskom poslovanju) i ¢lanka 286.
(utaja poreza i drugih davanja) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98.,
50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11.,
77/11.1143/12.),
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d) terorizam ili kaznena djela povezana s teroristickim aktivnostima, na temelju

— €lanka 97. (terorizam), ¢lanka 99. (javno poticanje na terorizam), ¢lanka 100. (novacenje za
terorizam), ¢lanka 101. (obuka za terorizam) i ¢lanka 102. (teroristiCko udruzenje) Kaznenog
zakona

— Clanka 169. (terorizam), &lanka 169.a (javno poticanje na terorizam) i Clanka 169.b
(novacenije i obuka za terorizam) iz Kaznenog zakona (»Narodne novineg, br. 110/97., 27/98.,
50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11.,
77/11.1143/12)),

e) pranje novca ili financiranje terorizma, na temelju

— Clanka 98. (financiranje terorizma) i ¢lanka 265. (pranje novca) Kaznenog zakona

— Clanka 279. (pranje novca) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98.,
50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11.,
77/11.1143/12.),

f) djeéji rad ili druge oblike trgovanja ljudima, na temelju

— ¢lanka 106. (trgovanje ljudima) Kaznenog zakona

— Clanka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (»Narodne novine«, br.
110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07.,
152/08., 57/11., 77/11.1143/12.),

odnosno za odgovaraju¢a kaznena djela koja, prema nacionalnim propisima drzave

poslovnog nastana gospodarskog subjekta, odnosno drzave Ciji sam drzavljanin, obuhvacaju
razloge za iskljuenje iz lanka 57. stavka 1. to¢aka od (a) do (f) Direktive 2014/24/EU.

U , dana 2018. god.

M.P. Potpis davatelja izjave

Napomena: izjava se daje kao izjava pod prisegom ili, ako izjava pod prisegom prema pravu
doti€ne drzave ne postoji, kao izjava davatelja s ovjerenim potpisom kod nadleZne sudske ili
upravne vlasti, javnog biljeznika ili strukovnog ili trgovinskog tijela u drzavi poslovnog nastana
gospodarskog subjekta, odnosno drzavi Ciji je osoba drzavljanin.
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11. DODATAK 4 — OGLEDNI PRIMJERAK - Izjava 0 usluzi implementacije

Narucitelj: Hrvatska akademska i istrazivatka mreza - CARNET

Ev. broj: 12-18-MV-OP

IZJAVA O USLUZI IMPLEMENTACIJE

| Ponuditelj: \

(Naziv ponuditelja, adresa, OIB)

izjavljuje sljedecCe da usluga implementacije i konfiguracije nove opreme i sustava
obuhvaca sljedece aktivnosti:

izradu plana implementacije opreme i plana isporuke usluga s ukljuenim
terminskim planom koji moraju biti odobreni od strane Narucitelja;

izradu shematskog prikaza rjeSenja s prikazanim fizickim povezivanjem i s
opisom nacina implementacije u Naruciteljevom okruzeniju;

instalaciju, osnovnu i naprednu konfiguraciju u Naruciteljevom okruzenju prema
odobrenom planu implementacije;

ugradnju sitnih komponenti poput pripadajucih opti¢kih modula, kabela i sl. za
povezivanje komponenti;

pustanje u produkciju;

provodenije testiranja ispravnosti implementacije;

izradu izvedbene dokumentacije;

Realizacija usluge potvrduje se zapisnikom o provedenim aktivnostima potpisanim od
strane odabranog Ponuditelja i Narucitelja

Gore navedeno ponuditelj potvrduje potpisom ovlastene osobe.

U

, dana 2018. god.

Ime i prezime ovlaStene osobe:

Vlastoruc€ni potpis ovlastene osobe i pecat (za
gospodarske subjekte iz zemalja u kojima se
pecat koristi):
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