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1. OPCIPODACI

1.1. Podaci o narugcitelju

Hrvatska akademska i istrazivacka mreza - CARNet
Josipa Marohnica 5, 10 000 Zagreb

OIB: 58101996540

Tel: 01/6661-616

Fax: 01/6661-615

www.carnet.hr

nabava@-carnet.hr

1.2. Komunikacija i razmjena informacija izmedu naruditelja i
gospodarskih subjekata

Kontak osoba: lvan Sabi¢
e-mail: nabava@carnet.hr
Tel.: 01/6661-616

Faks: 01/6661-615

Komunikacija i svaka druga razmjena informacija izmedu narucitelja i gospodarskih
subjekata moze se obavljati isklju€vio na hrvatskom jeziku putem sustava Elektroni¢kog
oglasnika javne nabave Repulike Hrvatske (dalje u tekstu: EOJN) modul Pitanja/
Pojasnjenja dokumentacije o nabavi ili elektronickom postom na gore navedenu adresu
e-poste, odnosno kombinacijom tih sredstava.

Detaljne upute o nacinu komunikacije izmedu gospodarskih subjekata i narucitelja u roku
za dostavu ponuda putem sustava EOJNa dostupne su na stranicama Oglasnika, na
adresi: https://eojn.nn.hr.

Ako je potrebno, gospodarski subjekti mogu tijekom roka za dostavu ponuda zahtijevati
dodatne informacije, objasnjenja ili izmjene u vezi s Dokumentacijom o nabavi. Zahtjev
je dostavljen pravodobno ako je dostavljen najkasnije tijekom Sestog dana prije roka za
dostavu ponuda. Narucitelj ¢e odgovor, dodatne informacije i objasnjenje bez odgode, a
najkasnije tijekom Cetvrtog dana prije roka odredenog za dostavu ponuda, staviti na
raspolaganje na isti nacin i na istim internetskim stranicama kao i osnovnu dokumentaciju
bez navodenja podataka o podnositelju zahtjeva.

Ako Narucitelj za vrijeme roka za dostavu ponuda mijenja Dokumentaciju o nabavi,
osigurat ¢e dostupnost izmjena svim zainteresiranim gospodarskim subjektima na isti
nacin i na istim internetskim stranicama kao i osnovnu dokumentaciju. Ako je potrebno,
Narucitelj ¢e izmijeniti ili ispraviti Obavijest o nadmetanju. Dodatne informacije i
objasnjenja biti ¢e objavljeni na sljedeéim internetskim stranicama: https://eojn.nn.hr i
http://www.carnet.hr/o_carnetu/javna_nabava.

1.3. Popis gospodarskih subjekata s kojima je narucitelj u sukobu
interesa

Gospodarskl subjekt s kojim postoji sukob interesa u smislu ¢lanaka 76. do 79. Zakona
0 javnoj nabavi (NN 120/16) (dalje u tekstu: ZJN) je:

E-GLAS d.o.o0., Slavka Krautzeka 83/a, Rijeka.
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Narucitelj ¢e poduzeti prikladne mjere da ucinkovito sprijeci, prepozna i ukloni sukobe
interesa u vezi s predmetnim postupkom javne nabave kako bi se izbjeglo narusavanje
trziSnog natjecanja i osiguralo jednako postupanje prema svim gospodarskim subjektima.

Predstavnici narucitelja u predmetnom postupku nabave su potpisnici izjave o postojanju,
odnosno nepostojanju sukoba interesa sukladno €lanku 80. stavak 1. ZJN.

1.4. Podaci o postupku nabave

Evidencijski broj: 23-17-MV-OP

Vrsta postupka javne nabave: Otvoreni postupak javnhe nabave male vrijednosti na
temelju ¢lanka 14. ZJN te sukladno ¢lanku 85. tocka 1., 88. 1 89. ZJN.

Procijenjena vrijednost nabave iznosi: 790.000,00 kn bez PDV-a.

Vrsta ugovora o javnoj nabavi: ugovor o javnoj nabavi usluga.

Elektronicka drazba necée se provoditi.

Dostava ponuda u elektroniCkom obliku je obvezna sukladno €lanku 280. stavku 5. ZJN.
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Hrvatska akademska i istrazivacka mreza - CARNet, Josipa Marohnica 5, 10000 Zagreb, Hrvatska

2. PODACI O PREDMETU NABAVE

2.1. Opis predmeta nabave

Predmet otvorenog postupka nabave je usluga razvoja platforme za prikupljanje
statistiCkih podataka o incidentima i platforme za razmjenu informacija o incidentima na
nacionalnoj i europskoj razini.

Aktivnosti ukljuCuju:
— Podrsku pri uspostavi i radu sektorske radne skupine,

— Podrsku pri definiranju taksonomije, uklju€ujuéi pojam incidenta, definiranje
protokola razmjene podataka,

— Podrsku pri konceptualnom dizajnu platforme, oblikovanju, razvoju i testiranju
platforme,

— Podrsku pri definiranju periodickih izvjes¢a i lista institucionalnih primatelja,

— Edukaciju za djelatnike Nacionalnog CERT-a za osposobljavanje za drzanje
radionica na odredenu temu iz podrucja kibernetiCke sigurnosti,

— Sigurnosno testiranje razvijene platforme.

Cilj predmeta nabave je definirati taksonomije i protokole za razmjenu podataka o
sigurnosnim incidentima i uspostaviti platformu za razmjenu informacija na nacionalnoj
razini (uspostavljanje medusektorske suradnje nadleznih tijela u Hrvatskoj) i na
medunarodnoj razini (uspostavljanje suradnje s drugim nacionalnim CERT-ovima).
Novorazvijeni sustav omoguéit ¢e uvid u stanje kiberneticke sigurnosti kroz
individualizirane i opcCe statistiCke izvjeStaje. Ti Ce izvjeStaji ukazivati na niz razliCitih
otkrivenih / prijavljenih prijetnji i ranjivosti koji ¢e omoguditi podizanje svijesti ukljuenih
strana i gradana te poticati preventivne aktivnosti. Sustav ¢e podrzavati proaktivnu
komunikaciju izmedu sektora na nacionalnoj razini te s europskim CERT-ovima. i
aktivnosti na podruc¢ju podizanja svijesti gradana. Platforma u sklopu ove akcije bit ¢e
razvijena u skladu s ENISA preporukom i logikom za komunikaciju i razmjenu informacija
koje promiCe ENISA te c¢e biti uskladena za mogucnost komunikacije sa CSP (Core
Service Platform) platformom za komunikaciju na EU razini.

CPV oznaka: 72212211-1 Usluge razvoja programske podrSke za medupovezivanje
aplikacijskih platformi

Predmet nabave nije podijeljen po grupama ili dijelovima predmeta nabave.

Predmet nabave nije podijeljen na grupe. Dozvoljeno je nuditi iskljuCivo cjelokupan
predmet nabave. Predmet nabave nije podijeljen na grupe s obzirom na to da bi tehnicka
slozenost podijele potencijalno mogla narusiti uspjeSnost izvrSenja ugovora u slucaju
potrebe koordinacije veéeg broja razli€itih ugovaratelja.

Ponuditelj je duZzan ponuditi predmet nabave sukladno opisu koji se nalazi u Dodatku 1
ove Dokumentacije.
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2.2. Koli¢ina predmeta nabave

Koli€ine predmeta nabave iskazane su u TroSkovniku i u Dodatku 1 Dokumentacije o
nabauvi.

U Troskovniku su utvrdene okvirne koli¢ine predmeta nabave buduci da se radi o
uslugama za koje narucitelj zbog njihove prirode i posebnosti, ne moze unaprijed odrediti
to¢nu koli€inu.

Stvarna nabavljena koli¢ina usluga na temelju sklopljenog ugovora o javnoj nabavi moze
biti veca ili manja od okvirne koli€ine sukladno €l. 4. Pravilnika o dokumentaciji o nabavi
te ponudi u postupcima javne nabave, NN 65/17.

2.3. Opis poslova
Opis poslova u sklopu predmeta nabave opisan je Dodatku 1 ove Dokumentacije.

2.4. TroSkovnik

Troskovnik je zasebni dokument u .xIsx formatu koje je Narucitelj stavio na raspolaganje
potencijalnim ponuditeljima, a objavljen je u Elektronickom oglasniku javne nabave
Republike Hrvatske, te €ini sastavni dio ove Dokumentacije.

Ponuditelj je u svojoj ponudi duzan koristiti .xlsx predlozak koji je Narucitelj stavio na
raspolaganje. Ponuditelj je duzan u cijelosti ispuniti troSkovnik stavljen na raspolaganje.
Nije dopusteno mijenjanje ili korigiranje pojedinih stavki troSkovnika.

Jedini¢ne cijene navode se decimalnim brojem s decimalnim zarezom i 2 (dva) decimalna
mjesta. U jediniCne cijene moraju biti uracunati svi troSkovi i popusti bez PDV-a (npr.
troSkovi prijevoza, dostave, istovara, instalacije, konfiguracije, testiranja, jamstva i
ostalog).

2.5. Mjesto izvr§enja ugovora
Odabrani ponuditelj ¢e usluge pruzati u sjediStu/uredu odabranog ponuditelja.

Osim toga, odabrani ponuditelj ¢e usluge u sklopu ovog predmeta nabave pruzati i u
sjediStu Narucitelja, Hrvatska akademska i istrazivaCka mreza — CARNet, Josipa
Marohni¢a 5, 10000 Zagreb ili JuriSiceva 3, 10000 Zagreb.Rok pocetka i zavrSetka
izvrSenja ugovora

Ugovor o javnoj nabavi ugovorne strane ¢e sklopiti u roku od 30 dana od izvrSnosti odluke
0 odabiru. Ugovor o javnoj nabavi stupa ha snagu s danom potpisa obje ugovorne strane
te se sklapa na razdoblje od dvije godine od potpisivanja ugovora.

S obzirom da aktivnosti u sklopu ovog predmeta nabave trebaju pratiti ugovor o dodjeli
bespovratnih sredstava koji je sufinanciran iz Instrumenta za povezivanje Europe (engl.
Connecting Europe Facility, CEF) do njegovog zavrSetka, moguce su izmjene roka
pruzanja usluga u sklopu ovog predmeta nabave sukladno eventualnom produljenju
vremena provedbe ugovora o dodjeli bespovratnih sredstava, odnosno zbog drugih
okolnosti usuglasenih izmedu Narucitelja i pruzatelja usluge.
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3. OSNOVE ZA ISKLJUCENJE GOSPODARSKOG SUBJEKTA

3.1. Obvezne osnove za iskljuc¢enje gospodarskog subjekta

Temeljem ¢l. 251. ZJN 2016 naruditelj ¢e iskljuéiti gospodarskog subjekta iz
postupka javne nabave ako utvrdi da:

1. je gospodarski subjekt koji ima poslovni nastan u Republici Hrvatskoj ili
osoba koja je ¢lan upravnog, upravljackog ili nadzornog tijela ili ima
ovlasti zastupanja, donosenja odluka ili nadzora toga gospodarskog
subjekta i koja je drzavljanin Republike Hrvatske pravomoénom
presudom osudena za:

a) sudjelovanje u zlo€ina¢koj organizaciji, na temelju:

- Clanka 328. (zlo€inacko udruzenje) i ¢lanka 329. (pocinjenje kaznenog djela u
sastavu zlo€inackog udruzenja) Kaznenog zakona,

- Clanka 333. (udruzivanje za pocinjenje kaznenih djela), iz Kaznenog zakona
(»Narodne novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03.,
190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12),

b) korupciju, na temelju:

- Clanka 252. (primanje mita u gospodarskom poslovanju), ¢lanka 253. (davanje
mita u gospodarskom poslovanju), ¢lanka 254. (zlouporaba u postupku javne
nabave), ¢lanka 291. (zlouporaba polozaja i ovlasti), ¢lanka 292. (nezakonito
pogodovanje), ¢lanka 293. (primanje mita), Clanka 294. (davanje mita), Clanka
295. (trgovanje utjecajem) i Clanka 296. (davanje mita za trgovanje utjecajem)
Kaznenog zakona,

- Clanka 294.a (primanje mita u gospodarskom poslovanju), ¢lanka 294.b
(davanje mita u gospodarskom poslovanju), ¢lanka 337. (zlouporaba polozZaja
i ovlasti), ¢lanka 338. (zlouporaba obavljanja duznosti drzavne vlasti), ¢lanka
343. (protuzakonito posredovanije), ¢lanka 347. (primanje mita) i Clanka 348.
(davanje mita) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98.,
50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07.,
152/08., 57/11., 77/11. i 143/12),

C) prijevaru, na temelju:

- Clanka 236. (prijevara), Clanka 247. (prijevara u gospodarskom poslovanju),
Clanka 256. (utaja poreza ili carine) i ¢lanka 258. (subvencijska prijevara)
Kaznenog zakona,

- Clanka 224. (prijevara), ¢lanka 293. (prijevara u gospodarskom poslovanju) i
Clanka 286. (utaja poreza i drugih davanja) iz Kaznenog zakona (»Narodne
novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04.,
84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12),

d) terorizam ili kaznena djela povezana s teroristiCkim aktivnostima, na
temelju:

- Clanka 97. (terorizam), ¢lanka 99. (javno poticanje na terorizam), ¢lanka 100.
(novaCenje za terorizam), Clanka 101. (obuka za terorizam) i ¢lanka 102.
(teroristiCko udruzenje) Kaznenog zakona,

- Clanka 169. (terorizam), ¢lanka 169.a (javno poticanje na terorizam) i ¢lanka
169.b (novalenje i obuka za terorizam) iz Kaznenog zakona (»Narodne
novine, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04.,
84/05., 71/06., 110/07., 152/08., 57/11., 77/11. 1 143/12),

e) pranje novca ili financiranje terorizma, na temelju:

- Clanka 98. (financiranje terorizma) i Clanka 265. (pranje novca) Kaznenog
zakona
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— Clanka 279. (pranje novca) iz Kaznenog zakona (»Narodne novine«, br.
110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05.,
71/06., 110/07., 152/08., 57/11., 77/11. 1 143/12),

f) djegéji rad ili druge oblike trgovanja ljudima, na temelju:

- Clanka 106. (trgovanje ljudima) Kaznenog zakona,

- Clanka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (»Narodne
novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04.,
84/05., 71/06., 110/07., 152/08., 57/11., 77/11. 1 143/12), ili

2. je gospodarski subjekt koji nema poslovni nastan u Republici Hrvatskoj
ili osoba koja je ¢lan upravnog, upravljaékog ili nadzornog tijela ili ima
ovlasti zastupanja, donosenja odluka ili nadzora toga gospodarskog
subjekta i koja nije drzavljanin Republike Hrvatske pravomoénom
presudom osudena za kaznena djela iz tocke 1. podto¢aka od a) do f) ove
tocke i za odgovarajuéa kaznena djela koja, prema nacionalnim
propisima drzave poslovnog nastana gospodarskog subjekta, odnosno
drzave Ciji je osoba drzavljanin, obuhvaéaju razloge za isklju€enje iz
¢lanka 57. stavka 1. toc¢aka od (a) do (f) Direktive 2014/24/EU.

Javni narucitelj Ce iskljuciti gospodarskog subjekta u bilo kojem trenutku tijekom postupka
javne nabave ako utvrdi da postoje osnove za isklju€enje iz toCke 3.1. ove dokumentacije
0 nabauvi.

Za potrebe utvrdivanja okolnosti iz ove toCke, gospodarski subjekt u ponudi
dostavlja:

e ispunjeni ESPD obrazac (Dio Ill. Osnove za iskljuéenje, Odjeljak A: Osnove
povezane s kaznenim presudama) za sve gospodarske subjekte u ponudi.

Kao dokaz da ne postoje osnove za isklju¢enje Narucitelj ¢e prihvatiti:

e izvadak iz kaznene evidencije ili drugog odgovarajuceg registra ili, ako to
nije moguce, jednakovrijedni dokument nadlezne sudske ili upravne vlasti
u drzavi poslovnog nastana gospodarskog subjekta, odnosno drzavi ¢iji je
osoba drzavljanin, kojim se dokazuje da ne postoje osnove za iskljucenje.
Ako se u drzavi poslovnog nastana gospodarskog subjekta, odnosno drzavi Ciji je osoba

drzavljanin ne izdaju navedeni dokumenti odnosno ako ne obuhvacaju sve okolnosti iz
Clanka 251. stavka 1. ZJN 2016, oni mogu biti zamijenjeni

o izjavom pod prisegom ili, ako izjava pod prisegom prema pravu
doti¢ne drzave ne postoji, izjavom davatelja s ovjerenim potpisom
kod nadlezne sudske ili upravne vlasti, javhog biljeznika ili
strukovnog ili trgovinskog tijela u drzavi poslovnog nastana

gospodarskog subjekta, odnosno drzavi €iji je osoba drzavljanin.

Napomena: navedeni dokumenti se dostavljaju za gospodarske subjekte i svaku osobu
koja je Clan upravnog, upravljackog ili nadzornog tijela ili ima ovlasti zastupanja,
donoSenja odluka ili nadzora tog gospodarskog subjekta.

Gospodarski subjekt koji ima poslovni nastan u Republici Hrvatskoj odnosno osoba koja
je drzavljanin Republike Hrvatske dostavlja izjavu s ovjernim potpisom kod javnog
biljeznika.
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Temeljem ¢l. 252. ZJN 2016 narucitelj ¢e iskljuciti gospodarskog
subjekta iz postupka javne nabave ako utvrdi da gospodarski subjekt
nije ispunio obveze pla¢anja dospjelih poreznih obveza i obveza za
mirovinsko i zdravstveno osiguranje:

1. u Republici Hrvatskoj, ako gospodarski subjekt ima poslovni nastan u
Republici Hrvatskoj, ili

2. u Republici Hrvatskoj ili u drzavi poslovnog nastana gospodarskog
subjekta, ako gospodarski subjekt nema poslovni nastan u Republici
Hrvatskoj.

Iznimno od toCke 3.2. ove dokumentacije o nabavi, javni narucitelj nece iskljuciti
gospodarskog subjekta iz postupka javne nabave ako mu sukladno posebnom propisu
placanje obveza nije dopusteno ili mu je odobrena odgoda pla¢anja.

Za potrebe utvrdivanja okolnosti iz ove toCke, gospodarski subjekt u ponudi
dostavlja:

¢ ispunjeni ESPD obrazac (Dio lll. Osnove za iskljuéenje, Odjeljak B: Osnove
povezane s plaéanjem poreza ili doprinosa za socijalno osiguranje) za sve
gospodarske subjekte u ponudi.

Kao dovoljan dokaz da ne postoje osnove za isklju€enje iz ove tocke
dokumentacije o nabavi narucitelj ¢e prihvatiti:

e Potvrdu porezne uprave ili drugog nadleznog tijela u drzavi poslovnog nastana
gospodarskog subjekta kojom se dokazuje da ne postoje osnove za iskljucenje.

Ako se u drzavi poslovnog nastana gospodarskog subjekta, odnosno drzavi €iji je osoba
drzavljanin ne izdaju navedeni dokumenti ili ako ne obuhvacaju sve okolnosti iz ¢lanka
Clanka 252. stavka 1. ZJN 2016, oni mogu biti zamijenjeni:

e izjavom pod prisegom ili ako izjava pod prisegom prema pravu doti¢ne drzave ne
postoji, izjavom davatelja s ovjerenim potpisom kod nadlezne sudske ili upravne
vlasti, javnog biljeznika ili strukovnog ili trgovinskog tijela u drzavi poslovnog
nastana gospodarskog subjekta, odnosno drzavi Ciji je osoba drzavljanin.

Sukladno ¢lanku 221. stavku 1. i ¢lanku 222. stavku 1. to¢ki 3. ZJN 2016, odredba
iz ove toc¢ke 3.2. odnosi se i na podugovaratelje.

Narucitelj moze u bilo kojem trenutku tijekom postupka javne nabave, ako je to potrebno
za pravilno provodenje postupka, provijeriti informacije navedene u ESPD kod nadleznog
tijela za vodenje sluzbene evidencije o tim podacima sukladno posebnom propisu i
zatraziti izdavanje potvrde o tome, uvidom u popratne dokumente ili dokaze koje vec¢
posjeduje, ili izravnim pristupom elektroni¢kim sredstvima komunikacije besplatnoj
nacionalnoj bazi podataka na hrvatskom jeziku. Ako se ne moze obaviti provjera ili
ishoditi potvrda sukladno ovoj tocki, narucitelj moze zahtijevati od gospodarskog subjekta
da u primjerenom roku, ne kracem od 5 dana, dostavi sve ili dio popratnih dokumenta ili
dokaza.
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4. KRITERIJI ZA ODABIR GOSPODARSKOG SUBJEKTA (UVJETI
SPOSOBNOSTI)

4.1. Uvjeti sposobnosti za obavljanje profesionalne djelatnosti

1. Gospodarski subjekt mora dokazati svoj upis u sudski, obrtni, strukovni ili
drugi odgovarajuci registar u drzavi njegova poslovnog nastana.

Za potrebe utvrdivanja okolnosti iz ove tocke, gospodarski subjekt u ponudi
dostavlja:

e ispunjeni ESPD obrazac (Dio IV. Kriteriji za odabir, Odjeljak A: Sposobnost
za obavljanje profesionalne djelatnosti: tocka 1).

Kao dovoljan dokaz sposobnosti za obavljanje profesionalne djelatnosti
gospodarskog subjekta iz ove tocke dokumentacije o nabavi narucitelj ce
prihvatiti:
e izvadak iz sudskog, obrtnog, strukovnog ili drugog odgovarajuceg registra
drzave njegova poslovnog nastana.

Narucitelj moze u bilo kojem trenutku tijekom postupka javne nabave, ako je to potrebno
za pravilno provodenje postupka, provijeriti informacije navedene u ESPD kod nadleznog
tijela za vodenje sluZzbene evidencije o tim podacima sukladno posebnom propisu i
zatraziti izdavanje potvrde o tome, uvidom u popratne dokumente ili dokaze koje vec
posjeduje, ili izravnim pristupom elektroni¢kim sredstvima komunikacije besplatnoj
nacionalnoj bazi podataka na hrvatskom jeziku. Ako se ne moze obaviti provjera ili
ishoditi potvrda sukladno ovoj tocki, narucitelj moze zahtijevati od gospodarskog subjekta
da u primjerenom roku, ne kracem od 5 dana, dostavi sve ili dio popratnih dokumenta ili
dokaza.

4.2. Ekonomska i financijska sposobnost

Gospodarski subjekt mora dokazati:

1. da je njegov ukupni godisSnji promet za svaku od tri posliednje dostupne financijske
godine jednak ili ve¢i od procijenjene vrijednosti nabave,

2. da ispunjava uvjet solventnosti odnosno da mu ra¢un u posljednjih 6 (Sest) mjeseci
nije bio u blokadi duze od 7 (sedam) dana u kontinuitetu, odnosno ne vise od 15
(petnaest) dana sveukupno za navedeno razdoblje, ¢ime dokazuje da ima stabilno
financijsko poslovanje.

Za potrebe utvrdivanja okolnosti iz ove toCke Dokumentacije, gospodarski subjekt u
ponudi dostavlja:

e ispunjen ESPD obrazac (Dio IV. Kriterij za odabir gospodarskog subjekta,
Odjeljak B: Ekonomska i financijska sposobnost: to¢ka 1a), ako je
primjenjivo tocka 3) i tocka 6).

Narucitelj ¢e prije donoSenja odluke o odabiru od ponuditelja koji je podnio ekonomski
najpovoljniju ponudu zatraziti da u primjerenom roku, ne kracem od 5 dana, dostavi
azurirane popratne dokumente.

Ekonomska i financijska sposobnost gospodarskog subjekta iz ove to¢ke Dokumentacije
dokazuje se:
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e izjavom o ukupnom prometu gospodarskog subjekta u tri posljednje
dostupne financijske godine, ovisno o datumu osnivanja ili pocetka
obavljanja djelatnosti gospodarskog subjekta (ako je informacija o tim
prometima dostupna), koja je potpisana od strane ovlastene osobe
ponuditelja;

e odgovaraju¢im bankovnim izvacima (npr. BON-2/SOL-2,) ili drugim
odgovaraju¢im dokumentom financijskih institucija, a koji ima dokaznu
snagu kao i trazeni dokaz.

Ako gospodarski subjekt iz opravdanih razloga nije u mogucénosti predociti dokumente i
dokaze o ekonomskoj i financijskoj sposobnosti koje Narucitelj zahtijeva, on moze
dokazati svoju ekonomsku i financijsku sposobnost bilo kojim drugim dokumentom koji
Narucitelj smatra prikladnim.

4.3. Tehnic¢ka i struéna sposobnost

Narucitelj odreduje sljedeCe uvjete tehnicke i struCne sposobnosti kojima osigurava da
gospodarski subjekt ima potrebne ljudske i tehniCke resurse te iskustvo potrebno za
izvrSenje ugovora o javnoj nabavi na odgovarajucoj razini kvalitete.

Za potrebe utvrdivanja okolnosti iz ove tocke Dokumentacije gospodarski subjekt
u ponudi dostavlja:
e ispunjeni ESPD obrazac (Dio IV. Kriterij za odabir, Odjeljak C: Tehni€ka i
struéna sposobnost: tocka 1b, 6 i 10).

Kao dovoljan dokaz stru¢ne sposobnosti gospodarskog subjekta iz ove toCke, Narucitel]
Ce prihvatiti:
a) Popis glavnih uslugai
b) lIzjava o kljuénim struénjacima i
c) zivotopis svakog predlozenog kljuénog struénjaka, presliku njegove
diplome i presliku odgovarajuéeg certifikata ako se isti trazi dolje
definiranim uvjetima za pojedinog kljuénog stru¢njaka; na nacin kako je
opisano pod c) Obrazovne i struéne kvalifikacije pruzatelja usluge.

Popis glavnih usluga

Popis glavnih usluga sadrzi vrijednost usluga, datum i naziv druge ugovorne strane.
Predlozak Popisa glavnih usluga nalazi se u Dodatku 2 u sklopu ove Dokumentacije.
Ponuditelj je duzan u opisu usluge navesti sve elemente potrebne za dokazivanje
sposobnosti sukladno uvjetima u nastavku (npr. naziv ugovora, radili se o proraunskom
korisniku, moduli koje uklju€uje usluga, itd.).

Predmetnim dokazom sposobnosti ponuditelj mora dokazati da je u godini u kojoj je
zapoceo postupak javne nabave i tijekom tri (3) godine koje prethode toj godini pruzio
sljedeée usluge vezane uz predmet nabave:

» najmanje jedna (1) uredno izvrSena usluga razvoja i implementacije informacijskog
sustava na nacionalnoj razini za razmjenu podataka s drugim institucijama, u
minimalnoj vrijednosti procijenjene vrijednosti nabave (bez PDV-a), a koja je
minimalno ukljucivala:

e pruzanje podrSke u upravljanju dionicima uklju€enim u projektne aktivnosti i
¢ izradu specifikacije informacijskog sustava i

e pregled i/ili azuriranje politika informacijske sigurnosti i

e definiranje izvjeS¢a koja bi informacijski sustav trebao generirati.
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Gospodarski subjekti prilikom raCunanja protuvrijednosti za valutu koja je predmet
konverzije u HRK koriste srednji te€aj za kunu Hrvatske narodne banke u primjeni na dan
objave Dokumentacije o nabavi, odnosno za druge valute koje ne kotiraju na deviznom
trziStu u Republici Hrvatskoj koristite mjesecCni te€aj Hrvatske narodne banke koji je u
primjeni u mjesecu objave Dokumentacije o nabauvi.

Izjava o kljuénim stru€njacima
Ponuditelj je duzan dostaviti Izjavu o stru€njacima koji ¢e sudjelovati u realizaciji ugovora
kao uvjet tehnicCke i stru¢ne sposobnosti koja treba sadrzavati:

- ime i prezime osobe,

- posjedovanje trazenog certifikata,

- specifi€no iskustvo predlozenog struc¢njaka,

- navod o raspolaganju stru¢njacima - da ima ili ¢e imati na raspolaganju traZzene
stru€njake koji su ili ¢e biti ugovorno vezani za ponuditelja te Ce biti na
raspolaganju ponuditelju za izvrSavanje usluga koje su predmet nabave.

Ponuditelj je obvezan u izjavi o struCnjacima nominirati najmanje sljedece strucnjake:

e Kiljuéni struénjak 1. Stru€njak za procjenu procesa upravljanja sigurnosnim
incidentima i voditelj projekta,

e Kiljucni struénjak 2. Stru¢njak za razvoj informacijskih sustava,

e Kiljuéni stru€njak 3. Stru€njak za kiberneti¢ku sigurnost.

Iz lzjave o stru€njacima i zivotopisa mora biti jasno vidljivo da imenovana osoba
zadovoljava minimalne uvjete stru¢ne sposobnosti kako je definirano u nastavku

Izjavi se prilaze kao dokaz: zivotopisi predloZenih stru¢njaka iz kojih je vidljivo trazeno
obrazovanje i iskustvo, te preslika trazenog certifikata. PredloZzeni Obrazac Zivotopisa
nalazi se u Dodatku 5 ove Dokumentacije.

Izjava o stru€njacima:

e se dostavlja u pisanom obliku u slobodnoj formi u kojoj se navode ime i prezime
osobe;

e izjava mora biti ovjerena potpisom odgovorne osobe gospodarskog subjekta;

e ako neki stru¢njak ne govori hrvatski jezik, u Izjavi o struénjacima gospodarski se
subjekt duzan obvezati i 0 svom troSku osigurati da za cijelo vrijeme trajanja
ugovora o javnoj nabavi Narucitelj ima na raspolaganju prevoditelja za prevodenje
s jezika kojim se sluZi pojedini stru¢njak na hrvatski jezik.

Klju€éni struénjak 1. Stru€njak za procjenu procesa upravljanja sigurnosnim
incidentima i voditelj projekta

Kljuéni stru€njak 1. mora zadovoljiti sljiede¢e minimalne uvjete:

Obrazovanje:
— visoka stru€¢na sprema ili zavrSen preddiplomski i diplomski sveucilisni studij ili

integrirani preddiplomski i diplomski sveucilisni studij ili specijalistiCki diplomski strucni
studij na podrucju drustvenih ili tehnickih znanosti.
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Specifi€no iskustvo:

— najmanje 5 godina radnog iskustva (kumulativnho) na poslovima analize i ocjenjivanja
informacijske sigurnosti,

— iskustvo na poslovima analize i ocjenjivanja procesa upravljanja sigurnosnim
incidentima i procesa razmjene osjetljivin podataka.

Kljuéni struénjak 2. Stru€njak za razvoj informacijskih sustava

Klju¢ni strucnjak 2. mora zadovoljiti sliedec¢e minimalne uvjete:

Obrazovanje:

— visoka stru€¢na sprema ili zavrSen preddiplomski i diplomski sveucilisni studij ili
integrirani preddiplomski i diplomski sveucilisni studij ili specijalisti¢ki diplomski strucni
studij na podrucju drustvenih ili tehnickih znanosti.

Specifi€no iskustvo:

— najmanje 5 godina radnog iskustva na poslovima razvoja, analize i/ili implementacije
informacijskog sustava na nacionalnoj razini,

— iskustvo u implementaciji sustava za upravljanje incidentima na najmanje jednom
projektu,

— iskustvo u izradi i analizi specifikacija potrebnih za razvoj informacijskog sustava na
najmanje jednom projektu.

Certifikati:

— TOGAF 9 certifikat ili jednakovrijedan certifikat kojim struénjak stjeCe znanja potrebna
za definiranje, planiranje, implementiranje i upravljanje arhitekturom informacijskog
sustava.

Kljuéni struénjak 3. Stru€njak za kiberneti¢ku sigurnost

Kljuéni stru€njak 3. mora zadovoljiti sliedec¢e minimalne uvjete:

Obrazovanje:
— visoka stru€¢na sprema ili zavrSen preddiplomski i diplomski sveucilisni studij ili

integrirani preddiplomski i diplomski sveuciliSni studij ili specijalistiCki diplomski stru¢ni
studij na podrucju drustvenih ili tehnickih znanosti,

Specifi€no iskustvo:

— najmanje 10 godina radnog iskustva (kumulativno) na poslovima u podrucju
kibernetiCke sigurnosti,

— iskustvo u pripremi i vodenju edukacija na temu dizanja svijesti u podrucju
informacijske sigurnosti

Napomena: Broj godina iskustva dokazuje se na temelju projekata ili poslova na
kojima je osoba radila.
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4.4. Oslanjanje na sposobnost drugih subjekata

Gospodarski subjekt moze se osloniti na tehnicku i struénu sposobnost drugih subjekata
radi dokazivanja ispunjavanja kriterija za odabir gospodarskog subjekta (uvjeta
sposobnosti) bez obzira na pravnu prirodu njihova medusobnog odnosa.

Ako se gospodarski subjekt oslanja na sposobnost drugih subjekata, mora dokazati
narucitelju da ¢e imati na raspolaganju potrebne resurse za izvrSenje ugovora, primjerice
prihvacanjem obveze drugih subjekata da Ce te resurse staviti na raspolaganje
gospodarskom subjektu.

Narucitelj ¢e provijeriti ispunjavaju li drugi subjekti na Ciju se sposobnost gospodarski
subjekt oslanja relevantne kriterije za odabir gospodarskog subjekta (uvjete sposobnosti)
te postoje li osnove za njihovo iskljuCenje.

Narucitelj ¢e od gospodarskog subjekta zahtijevati da zamijeni subjekt na Ciju se
sposobnost oslonio radi dokazivanja kriterija za odabir ako, na temelju navedene provjere
utvrdi da kod tog subjekta postoje osnove za iskljuenje ili da ne udovoljava relevantnim
kriterijima za odabir gospodarskog subjekta.

U slucaju oslanjanja na sposobnost drugih subjekata gospodarski subjekt u ponudi kao
dokaz dostavlja potpisanu i ovjerenu lzjavu o stavljanju resursa na raspolaganje ili
Ugovor/sporazum o poslovnoj/tehniCkoj suradnji iz kojega je vidljivo koji se resursi
medusobno ustupaju.

Izjava o stavljanju resursa na raspolaganje ili Ugovor/sporazum o poslovno/tehnickoj
suradnji mora minimalno sadrzavati: naziv i sjediSte gospodarskog subjekta koji ustupa
resurse te naziv i sjediSte ponuditelja kojemu ustupa resurse, jasno i to¢no navedene
resurse koje stavlja na raspolaganje te nacin na koji se stavljaju na raspolaganje u svrhu
izvrSenja ugovora, potpis ovlastene osobe gospodarskog subjekta koji stavlja resurse na
raspolaganje, odnosno u slu€aju Ugovora/sporazuma o poslovnoj suradnji potpis i pe€at
ugovornih strana.
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5. EUROPSKA JEDINSTVENA DOKUMENTACIJA O NABAVI
(EUROPEAN SINGLE PROCUREMENT DOCUMENT - ESPD)

5.1. Europska jedinstvena dokumentacija o nabavi

Europska jedinstvena dokumentacija o nabavi (European Single Procurement Document
— ESPD) je azurirana formalna izjava gospodarskog subjekta, koja sluzi kao preliminarni
dokaz umjesto potvrda koje izdaju tijela javne vlasti ili treCe strane, a kojima se potvrduje
da taj gospodarski subjekt:

1. nije u jednoj od situacija zbog koje se gospodarski subjekt iskljuCuje ili moze
iskljuciti iz postupka javne nabave (osnove za iskljuCenje)

2. ispunjava trazene kriterije za odabir gospodarskog subjekta.

Za potrebe utvrdivanja gore navedenih okolnosti gospodarski subjekt u ponudi dostavlja
ESPD. U ESPD-u se navode izdavatelji popratnih dokumenata te ona sadrzava izjavu da
Ce gospodarski subjekt moci, na zahtjev i bez odgode, javhom narucitelju dostaviti te
dokumente.

ESPD obrazac nije potrebno potpisivati, a dostavlja se kako sastavni dio ponude.

Ako Narucitelj moze dobiti popratne dokumente izravno, pristupanjem bazi podataka,
gospodarski subjekt u ESPD navodi podatke koji su potrebni u tu svrhu, npr. internetska
adresa baze podataka, svi identifikacijski podaci i izjava o pristanku, ako je potrebno.

Standardni obrazac Europske jedinstvene dokumentacije o nabavi (Prilog 1., ESPD
obrazac) objavljen je kao zasebni dokument u privitku ove. Takoder, standardni obrazac
ESPD-a u elektronicCkom obliku (.doc format) na hrvatskom jeziku dostupan za
preuzimanje na Portalu javne nabave: http://www.javnanabava.hr/default.aspx?id=4080.

Europska komisija razvila je servis za elektroni¢ko popunjavanje ESPD-a (.xml format)
koji je dostupan na internetskoj adresi: https://ec.europa.eu/growth/tools-
databases/espd/filter?lang=hr.

ESPD obrazac se dostavlja s popunjenim podacima sukladno uputama danim u ESPD-
u i ovoj Dokumentaciji, skeniran i uvezan u sklopu elektroni¢ki dostavljene ponude.

ESPD obrazac mora biti popunjen u:
e Dio |. Podaci o postupku nabave i javhom narucitelju ili narucitelju
Gospodarski subjekti ¢e ispuniti podatke o objavi u Sluzbenom listu Europske unije
odnosno na nacionalnoj razini.
e Dio Il. Podaci o gospodarskom subjektu
e Dio lll. Osnove za iskljuCenje
- Odjeljak A: Osnove povezane s kaznenim presudama
- Odjeljak B: Osnove povezane s placanjem poreza ili doprinosa za socijalno
osiguranje
e Dio IV. Kriteriji za odabir:
- Odjeljak A: Sposobnost za obavljanje profesionalne djelatnosti: tocka 1)
- Odijeljak C: Tehnicka i struCna sposobnost: tocka 1b), 6) i 10)
e Dio VI. Zavrsne izjave
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Gospodarski subjekt koji sudjeluje sam i ne oslanja se na sposobnosti drugih subjekata
kako bi ispunio kriterije za odabir duzan je ispuniti jedan ESPD.

Gospodarski subjekt koji sudjeluje sam, ali se oslanja na sposobnosti najmanje jednog
drugog subjekta mora osigurati da narucitelj zaprimi njegov ESPD zajedno sa zasebnim
ESPD-om u kojem su navedeni relevantni podaci (vidjeti Dio Il., Odjeljak C) za svaki
subjekt na koji se oslanja.

Gospodarski subjekt koji namjerava dati bilo koji dio ugovora u podugovor treé¢im
osobama mora osigurati da narucitelj zaprimi njegov ESPD zajedno sa zasebnim ESPD-
om u kojem su navedeni relevantni podaci (vidjeti Dio Il., Odjeljak D) za svakog
podugovaratelja na Cije se sposobnosti gospodarski subjekt ne oslanja.

Ako zajednica ponuditelja sudjeluje u postupku nabave, nuzno je dostaviti zaseban ESPD
u kojem su utvrdeni podaci zatrazeni na temelju dijelova Il. — V. za svaki gospodarski
subjekt koji sudjeluje u postupku.

Narucitelj moze u bilo kojem trenutku tijekom postupka javne nabave, ako je to potrebno
za pravilno provodenje postupka, provjeriti informacije za pravilno provodenje postupka,
provjeriti informacije navedene u ESPD-u kod nadleznog tijela za vodenje sluzbene
evidencije o tim podacima (npr.kaznena evidencija) sukladno posebnom propisu i
zatraziti izdavanje potvrde o tome, uvidom u popratne dokumente ili dokaze koje vec¢
posjeduje, ili izravnim pristupom elektroni¢kim sredstvima komunikacije besplatnoj
nacionalnoj bazi podataka na jeziku iz ¢lanka 280. stavka 2. ZJN-a.

Ako se ne moZe obaviti takva provjera ili ishoditi takva potvrda, Narucitelj moze zahtijevati
od gospodarskog subjekta da u primjerenom roku, ne kracem od pet dana, dostavi sve
ili dio popratnih dokumenata ili dokaza.

Narucitelj ¢e od ponuditelja koji je podnio ekonomski najpovoljniju ponudu zatraZiti da u
primjerenom roku, ne kracem od pet dana, dostavi azurirane popratne dokumente ili
dokaze navedene u ESPD-u, osim ako vec¢ posjeduje te dokumente.

Narucitelj napominje da pod aZuriranim popratnim dokumentima smatra svaki dokument
u kojem su sadrzani podaci vazeci te odgovaraju stvarnom Cinjenicnom stanju u trenutku
dostave naruditelju te dokazuju ono $to je gospodarski subjekt naveo u ESPD-u.

Narucitelj zadrzava pravo nakon dostave azuriranih popratnih dokumenata iskoristiti
pravo provjere Cinjenica navedenih u tim dokumentima sukladno ¢lancima 262. i 264.
stavka 4. ZIN-a.

Ako ponuditelj koji je podnio ekonomski najpovoljniju ponudu ne dostavi azurne popratne
dokumente u ostavljenom roku ili njima ne dokaze da ispunjava uvjete iz Clanka 260.
stavka 1. toCaka 1. i 2. ZJN-a, Narucitelj ¢e odbiti ponudu tog ponuditelja te pozvati na
dostavu azurnih popratnih dokumenata ponuditelja koji je podnio sljede¢u najpovoljniju
ponudu ili ponistiti postupak javne nabave, ako postoje razlozi za ponistenje.

5.2. Provjera informacija navedenih u Europskoj jedinstvenoj
dokumentaciji o nabavi

Narucitelj moze u bilo kojem trenutku tijekom postupka javne nabave, ako je to potrebno
za pravilno provodenje postupka, provjeriti informacije navedene u Europskoj
jedinstvenoj dokumentaciji o nabavi kod nadleznog tijela za vodenje sluzbene evidencije
o tim podacima (npr. kaznena evidencija) sukladno posebnom propisu i zatraziti
izdavanje potvrde o tome, uvidom u popratne dokumente ili dokaze koje vec posjeduje,
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ili izravnim pristupom elektronickim sredstvima komunikacije besplatnoj nacionalnoj bazi
podataka.

Ako se ne moze obaviti provjera ili ishoditi potvrda, Narucitelj mozZe zahtijevati od
gospodarskog subjekta da u primjerenom roku, ne kracem od pet dana, dostavi sve ili
dio popratnih dokumenata ili dokaza.

5.3. Dostavljanje azuriranih popratnih dokumenata

Narucitelj ¢e prije donoSenja odluke u predmetnom postupku javne nabave od ponuditelja
koji je podnio ekonomski najpovoljniju ponudu zatraziti da u primjerenom roku, ne kracem
od pet dana, dostavi azurirane popratne dokumente kojima se dokazuje nepostojanje
osnova za isklju€enje gospodarskog subjekta i kriteriji za odabir gospodarskog subjekta
(uvjeti sposobnosti) trazenih to¢kama 3. i 4. ove Dokumentacije, osim ako vec¢ posjeduje
te dokumente.

Narucitel] moze pozvati gospodarske subjekte da nadopune ili objasne dokumente
zaprimljene sukladno prethodnom stavku.

Ako ponuditelj koji je podnio ekonomski najpovoljniju ponudu ne dostavi azurne popratne
dokumente u ostavljenom roku ili njima ne dokazZe da ispunjava uvjete trazene toCkama
3. i 4. ove Dokumentacije, Narucitelj je obvezan odbiti ponudu tog ponuditelja te zatraziti
dostavu aZzuriranih popratnin dokumenata od ponuditelja koji je podnio sljedecu
najpovoljniju ponudu ili ponistiti postupak javne nabave, ako postoje razlozi za ponistenje.

6. PODACI O PONUDI

6.1. Sadrzaj i na€in izrade ponude

Pri izradi ponude ponuditelj se mora pridrzavati zahtjeva i uvjeta iz dokumentacije i svih
njenih priloga te ne smije ni na koji na€in mijenjati i nadopunjavati tekst dokumentacije.
Ponuda mora sadrzavati najmanije:

— Popunjen ESPD obrazac za ponuditelja, a slu¢aju zajednice ponuditelja za svakog
Clana zajednice sukladno ovoj Dokumentaciji,

— Popunjen ESPD obrazac za svakog podugovaratelja i za svaki gospodarski subjekt na
Ciju se sposobnost oslanja ponuditelj ili zajednica gospodarskih subjekata sukladno
ovoj Dokumentaciji (ako je primjenijivo);

— jamstvo za ozbiljnost ponude (dostavlja se odvojeno od elektroni¢ke ponude — u
papirnatom obliku),

— popunjen troskovnik,

— ostale dokaze, dokumente i podatke trazene u Dokumentaciji.

Ponuda se izraduje na nacin da Cini cjelinu. Ako zbog opsega ili drugih objektivnih
okolnosti ponuda ne moze biti izradena na nacin da €ini cjelinu, onda se izraduje u dva
ili viSe dijelova.

ESPD obrazac nije potrebno potpisivati, a dostavlja se kako sastavni dio ponude.

Ako se ponuda dostavljena elektroniCkim putem sastoji od viSe dijelova, ponuditel;
osigurava sigurno povezivanje svih dijelova ponude.

Ako iz tehniCkih razloga nije moguce sigurno povezivanje svih dijelova ponude, ponuditelj
moze ostale dijelove ponude sastaviti i u formatu dokumenata koji se kao takvi ne mogu
sigurno uvezati u ponudu, te ih dostaviti odvojeno od ponude. U tom slucaju te u sluc¢aju
kada ponuditelj uz elektroniCku ponudu u papirnatom obliku dostavlja dokumente,
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potvrde i izjave koje ne postoje u elektroniCkom obliku, ponuditelj je obvezan naznaditi
na koji postupak javne nabave i na koju ponudu se odvojeni dokument odnosi.

Ako je ponuda izradena od viSe dijelova ponuditelj mora u sadrZaju ponude navesti od
koliko se dijelova ponuda sastoji.

6.2. Na€éin dostave (elektronickim sredstvima komunikacije te
sredstvima komunikacije koja nisu elektronicka)

Sukladno clanku 280. stavak 5. ZJN u ovom postupku javne nabave obvezna je
elektroniCka dostava ponuda putem EOJNa. Gospodarski subjekt ne smije dostaviti
ponudu u papirnatom obliku, osim jamstva za ozbiljnost ponude.

Narucitelj otklanja svaku odgovornost vezanu uz mogucéi neispravan rad EOJN RH, zastoj
u radu EOJN RH ili nemoguénost zainteresiranoga gospodarskog subjekta da ponudu u
elektroni¢kom obliku dostavi u danome roku putem EOJN RH. U slu€aju nedostupnosti
EOJN RH primijenit ¢e se odredbe ¢lanaka 239. do 241. Zakona o javnoj nabavi.

Elektroni¢ka dostava ponuda provodi se putem EOJN RH, vezuju¢i se na elektronicku
objavu poziva na nadmetanje te na elektronicki pristup dokumentaciji o nabavi.

Prilikom elektroni¢ke dostave ponuda, sva komunikacija, razmjena i pohrana informacija
izmedu gospodarskog subjekta i narucitelja odvija se na nacin da se oCuva integritet
podataka i tajnost ponuda. Prilozena ponuda se nakon prilaganja automatski kriptira te
do podataka iz predane elektronicke ponude nije moguce doci prije isteka roka za
dostavu ponuda, odnosno, javhog otvaranja ponuda stoga Ce stru¢no povjerenstvo
narucitelja imati uvid u sadrzaj ponuda tek po isteku roka za njihovu dostavu.

U sluCaju da narucitelj zaustavi postupak javne nabave povodom izjavljene Zalbe na
dokumentaciju o nabavi ili ponisti postupak javne nabave prije isteka roka za dostavu
ponuda, za sve ponude koje su u meduvremenu dostavljene elektroni¢ki, EOJN RH ¢e
trajno onemoguciti pristup tim ponudama i time osigurati da nitko nema uvid u sadrzaj
dostavljenih ponuda. U slu€aju da se postupak nastavi, ponuditelji ¢e morati ponovno
dostaviti svoje ponude.

Detaljne upute vezano za elektroniCku dostavu ponuda dostupne su na stranicama
Elektroni¢kog oglasnika javne nabave, na adresi https://eojn.nn.hr/Oglasnik/.

6.3. Dostava dijela/dijelova ponude u zatvorenoj omotnici

Ako pri elektroni¢koj dostavi ponuda iz tehnickih razloga nije moguce sigurno povezivanje
svih dijelova ponude i/ili primjena naprednog elektroni¢kog potpisa na dijelove ponude,
Narucitelj prihvaca dostavu u papirnom obliku onih dijelova ponude koji se zbog svog
oblika ne mogu dostaviti elektroni¢ki (npr. uzorci) ili dijelova za €iju su izradu, zbog
specificnosti predmeta nabave nuzni posebni formati dokumenata koji nisu podrzani kroz
opc¢e dostupne aplikacije ili dijelova za Ciju su obradu, zbog specifiCnosti predmeta
nabave nuzni posebni formati dokumenata obuhvaéeni shemama licenciranih prava zbog
kojih Narucitelju nisu dostupni za izravnu uporabu.

Takoder, ponuditelji u papirnatom obliku, u roku za dostavu ponuda, dostavljaju
dokumente drugih tijela ili subjekata koji su vazeci samo u izvorniku, ako ih elektroni¢kim
sredstvom nije moguce dostaviti u izvorniku, poput jamstava za ozbiljnost ponude.

U slucaju kada ponuditelj, uz elektroni¢ku dostavu ponuda, u papirnatom obliku dostavlja
odredene dokumente koji ne postoje u elektronicCkom obliku, ponuditelj ih dostavlja u
zatvorenoj postanskoj omotnici na kojoj je obvezan naznadciti na koji postupak javne
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nabave i na koju ponudu se odvojeni dokumenti odnose te takva omotnica sadrzi sve
trazene podatke, s dodatkom ,dio/dijelovi ponude koji se dostavlja/ju odvojeno®, a kako
slijedi u nastavku.

Ponuditelj: obavezno unijeti podatke
Adresa: obavezno unijeti podatke

Hrvatska akademska i istrazivacka mreza — CARNet
Josipa Marohnic¢a 5
10 000 Zagreb

Otvoreni postupak javne nabave:
SAVJETODAVNA USLUGA PRI RAZVOJU PLATFORME ZA
PRIKUPLJANJE, ANALIZU | RAZMJENU PODATAKA O
SIGURNOSNIM INCIDENTIMA
NABAVA 23-17-MV-OP
Dio/dijelovi ponude koji se dostavlja/dostavljaju odvojeno
NE OTVARAJ

Zatvorenu omotnicu s dijelom/dijelovima ponude ponuditelj ili Salje poStom (preporucena
posSiljka) ili predaje neposredno.

U slu€aju dostave dijela/dijelova ponude odvojeno u papirnatom obliku, kao vrijeme
dostave ponude uzima se vrijeme zaprimanja ponude putem Elektronickog oglasnika
javne nabave.

6.4. Dopustivost varijante ponude

Varijante ponude nisu dopustene.

6.5. Na€in odredivanja cijene ponude i valuta ponude

Cijene u ponudi moraju biti izrazene u kunama i to bez PDV-a za cjelokupni predmet
nabave.U cijenu ponude bez PDV-a moraju biti uraCunati svi troSkovi (npr. troskovi
prijevoza, dostave, istovara, instalacije, konfiguracije, testiranja, jamstva i ostalog)i
popusti, ako ih ponuditelj daje.

Cijena ponude piSe se brojkama.

Ponudene cijene su nepromjenjive za vrijeme trajanja ugovora o javnoj nabauvi.

6.6. Kriterij odabira ponude

Kriteriji za odabir ekonomski najpovoljnije ponude i njihov relativan znac¢aj navedeni su u
tablici u nastavku.

Kriterij Postotak Broj bodova
Cijena ponude 20% 20
Iskustvo Kljuénih stru€njaka 36% 36
Shvacanje potreba te organizacija i metodologija 44% 44
provodenja projektnih aktivnosti
Maksimalni broj bodova 100% 100
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Opis kriterija i nacin utvrdivanja bodovne vrijednosti
Bodovi se zaokruzuju na dvije decimale po matematickom pravilu zaokruzivanja na vise.
Cijena ponude

Narucitelj kao jedan od kriterija odreduje cijenu ponude. Cijena ponude odreduje se
sukladno tocki 6.5 ove Dokumentacije.

Bodovanje - cijena:

Maksimalni broj bodova koji ponuditelj moze dobiti prema ovom kriteriju je 20. Onaj
ponuditelj koji dostavi ponudu s najnizom cijenom dobit ¢e maksimalni broj bodova.

Bodovna vrijednost prema ovom kriteriju izraCunava se prema sljedecoj formuli:

Najniza ponudena cijena/cijena ponude * 20

Iskustvo kljuénih struénjaka S obzirom na procijenjenu vrijednost nabave te ozbiljnost
i sloZzenost projekta za koje ¢e Narucitelj koristiti usluge koje su predmet ovog postupka
javne nabave, kao i predvideno trajanje provedbe projekta, Narucitelj kao drugi kriterij
odreduje specificno znanje i iskustvo kljucnih stru€njaka. Narucitelj je stava kako je za
uspjesnu i pravovremenu provedbu projekta nuzno da u pruzanju usluga koje su predmet
ove nabave sudjeluje Ponuditelj, odnosno, kljuéni stru€njaci sa znacajnim opéim i
posebnim stru¢nim iskustvom kako je navedeno u ovoj Dokumentaciji za nadmetanje.

Maksimalni broj bodova koji ponuditelj mozZe dobiti prema ovom kriteriju je 36.

Narucitelj ¢e svakoj ponudi dodijeliti odgovarajuéi broj bodova sukladno tablici u
nastavku.

Broj :
R br Specificno iskustvo kljuénih projekatal / Broj Svetl;Jrlf)l;pnl
T struénjaka posjedovanje | bodova bodova
certifikata
Kljuéni struénjak 1. Struénjak za procjenu procesa upravljanja sigurnosnim
incidentima i voditelj projekta
Broj projekata koji su ukljucivali 1-2 2
analizu i ocjenjivanje procesa
1. | upravljanja sigurnosnim incidentima 3-4 5
I procesa razmjene osjetljivih 5 i vide 7 Maksimalno
podataka 10 bodova
, | Certifikat iz podrugja upravijanja NE 0
" | projektima DA 3
Kljuéni struénjak 2. Struénjak za razvoj informacijskog sustava
L | Broj projekata iz podrucja razvoja 1-2 1 Maksimalno
| ifili analize i/ili implementacije 3-4 3 10 bodova

1 Ako predlozeni struénjak nema najmanje 1 godinu rada ili 1 projekt ili 1 pripremljenu i odrzanu edukaciju
iz pojedinog kriterija za bodovanje kako su definirani u ovoj tablici, ne ostvaruje bodove u sklopu tog kriterija
bodovanja klju¢nih stru¢njaka, tj. broj bodova koji mu se dodjeljuje je O.
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informacijskog sustava na -
: A 5iviSe 5
nacionalnoj razini
Broj projekata koji su ukljucivali 1-2 1
poslove analize i/ili izrade
2. e . . 3-4 3
specifikacija potrebnih za razvoj
informacijskog sustava 5ivise 5
Kljuéni struénjak 3. Stru€njak za kiberneticku sigurnost
Broj godina rada u organizaciji na 1-2 2
1. nacionalnoj razini zaduzenu za 3-4 5
kibernetiCku sigurnost — )
5iviSe 8 Maksimalno
Broj pripremljenih i odrzanih 1-4 2 16 bodova
5. e_dukacua_ na temu informacijske 5.9 5
sigurnosti
10 viSe 8

Shvacanje potreba te organizacija i metodologija provodenja projektnih aktivhosti

Naruditelj kao treéi kriterij odreduje shvacanje potreba te organizaciju i metodologiju

provodenja projektnih aktivnhosti.

Maksimalni broj bodova koji Ponuditelj moze dobiti po ovom kriteriju je 44.

Shvacanje potreba te organizacija i metodologija provodenja projektnih aktivnosti
ocjenjivat ¢e se kako slijedi u nastavku.

R.

br.

Kriterij

Nacin ispunjavanja

Broj

bodova Uledpine

Shvacanje
potreba

Slabo
Ponuditelj nije pokazao razumijevanje ciljeva i shvacanje
potreba te je vrlo opcenito i/ili nepotpuno naveo specificne
cilieve i rezultate koji se zele posti¢i pruzanjem usluga i
potrebe Narucitelja. Ciljevi i rezultati i potrebe nisu jasno
povezani s drugim dijelovima ponude i zahtjevima
Narucitelja sukladno Dokumentaciji o nabavi.

Zadovoljavajucée
Ponuditelj je pokazao razumijevanje ciljeva i potreba te je
naveo specifine ciljeve i rezultate koji se zZele postici
pruzanjem usluga i specificne potrebe Narucitelja. Ciljevi i
rezultati te potrebe nisu detaljno obrazlozeni, ali su na
razumljiv nacin povezani s drugim dijelovima ponude i
zahtjevima Narugitelja sukladno Dokumentaciji o nabavi.

4 Maksimalno
14 bodova

Vrlo dobro
Ponuditelj je pokazao vrlo dobro razumijevanje ciljeva i
potreba te je u detalje razradio specifi¢ne ciljeve i rezultate
koji se zele posti¢i pruzanjem usluga i potrebe Narucitelja.
Cijevi i rezultati te potrebe jasno su obrazlozeni i na
razumljiv su nacin povezani i uskladeni s drugim dijelovima
ponude i zahtjevima Narucitelja sukladno Dokumentaciji o
nabavi.
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Odliéno
Ponuditelj je pokazao izvrsno razumijevanije ciljeva i
potreba te je u detalje razradio specifi¢ne ciljeve i rezultate
koji se zele posti¢i pruzanjem usluga i potrebe Narucitelja.
Jasno je prikazana meduovisnost rezultata i specifi¢nih
cilieva, odnosno nacin na koji o¢ekivani rezultati doprinose
ostvarenju specifi¢nih ciljeva. Jasno je prikazana
meduovisnost ciljeva i potreba te potreba i drugih dijelova
ponude. Cijevi i rezultati te potrebe jasno su obrazlozZeni te
su povezani i uskladeni s drugim dijelovima ponude i
zahtjevima Narucitelja sukladno Dokumentaciji o nabavi te
sa Sirim kontekstom u kojemu se pruzaju usluge.

14

Metodologija
provodenja
projektnih
aktivnosti

Slabo
PredloZzena metodologija ne odgovara u potpunosti svim
zahtjevima iz Dokumentacije o nabavi te nije u potpunosti u
skladu s nazna&enim ciljevima pruzanja usluge i potrebama
Narucitelja. Sadrzaj i struktura metodologije su nejasni i ne
mogu se povezati s drugim dijelovima ponude na logi¢an
nacin. Metodologija upravljanja rizicima i dionicima nisu
jasno prikazane niti se mogu povezati s drugim dijelovima
ponude na logi¢an nacin. Upravljanje rizicima i dionicima su
opcenito i nedovoljno jasno povezani sa specificnostima
predmeta nabave.

Zadovoljavajuce
PredloZzena metodologija odgovara u potpunosti svim
zahtjevima iz Dokumentacije o nabavi i sukladna je
cilievima pruzanja usluge i potrebama Narugitelja. Sadrza;j i
struktura metodologije su jasni i povezani s drugim
dijelovima ponude. Medutim, metodologija prikazuje samo
glavne korake koje ponuditelj planira poduzeti tijekom
pruzanja usluge te nije razradena u potpunosti ¢ime nije
sasvim jasno na koji ¢e to€no nacin dovesti do ostvarenja
postavljenih ciljeva i ispunjavanja potreba Naruditelja.
Metodologija upravljanja rizicima i dionicima odgovara u
potpunosti svim zahtjevima iz Dokumentacije o nabavi i
sukladne su drugim dijelovima ponude na logi¢an nacin.
Identificirani su samo bazi€ni rizici i dionici, a metodologija
upravljanja je opcenita.

Vrlo dobro
Predlozena metodologija odgovara u potpunosti svim
zahtjevima iz Dokumentacije o nabavi i sukladna je
ciljevima pruZanja usluge i potrebama Naruditelja. Sadrza;j i
struktura metodologije su jasni i povezani s drugim
dijelovima ponude te je ponuditelj precizno obrazloZio svrhu
pruZanja usluge i razradio korake za postizanje postavljenih
cilieva i ispunjavanje potreba. Metodologija upravljanja
rizicima i dionicima odgovaraju u potpunosti svim
zahtjevima iz Dokumentacije o nabavi i sukladne su drugim
dijelovima ponude na logi¢an nacin te je predstavljena vrlo
detaljna metodologija upravljanja. Rizici i dionici su detaljno
identificirani i dobro povezani s predmetom nabave te je
predstavljena detaljna metodologija upravljanja.

Odliéno
PredloZzena metodologija odgovara u potpunosti svim
zahtjevima iz Dokumentacije o nabavi i sukladna je
ciljievima pruZanja usluge i potrebama Naruditelja. Sadrza;j i
struktura metodologije su logi¢ni, ponuditelj je precizno
obrazlozio svrhu pruzanja usluge i detaljno razradio korake
za postizanje postavljenih ciljeva i ispunjavanje potreba
Narucitelja te pri tome pokazao dodanu vrijednost

10

Maksimalno
10 bodova
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ponudene metodologije u pogledu u€inkovitosti i osiguranja
kvalitete pruzanja usluga. Metodologija upravljanja rizicima i
dionicima odgovaraju u potpunosti svim zahtjevima iz
Dokumentacije o nabavi i sukladne su drugim dijelovima
ponude na logi¢an nacin. Predstavljena je vrlo detaljna
metodologija upravljanja. Rizici i dionici su vrlo detaljno
elaborirani te vrlo specifiéni s obzirom na predmet nabave.

Organizacija
provodenja
projektnih
aktivnosti

Slabo
Vremenski okvir i plan rada nije elaboriran detaljno te nije
realan s obzirom na zadane aktivnosti. Ponuditelj nije jasno
predstavio resurse i organizaciju rada za pruzanje usluge.
PredloZena organizacija rada nije jasno povezana s drugim
dijelovima ponude i zahtjevima Narucitelja sukladno
Dokumentaciji o nabavi.

Zadovoljavajuce
Vremenski okvir i plan rada je realan, ali uklju€uje pregled
samo glavnih skupina opsega usluga i glavnih koraka
predvidenih tijekom provedbe. Ponuditelj je jasno
predstavio resurse i organizaciju rada za pruzanje usluge,
no nije precizno obrazlozio kako navedena organizacija
rada doprinosi uspjeSnom ostvarenju postavljenih ciljeva.
PredloZena organizacija rada je u potpunosti povezana i
uskladena s drugim dijelovima ponude i zahtjevima
Narugitelja sukladno Dokumentaciji o nabavi.

10

Vrlo dobro
Vremenski okvir i plan rada detaljno je razraden, ukljuCujuci
jasno objasnjenje ogranienja s obzirom na opseg usluge te
je jasno povezan s metodologijom upravljanja rizicima i
dionicima. Ponuditelj je jasno predstavio resurse i
organizaciju rada za pruzanje usluge te je precizno
obrazloZio kako isti doprinose uspjeSnom ostvarenju
postavljenih ciljeva i ispunjavanju potreba Naruditelja.
PredloZena organizacija rada je u potpunosti povezana i
uskladena s drugim dijelovima ponude i zahtjevima
Narucitelja sukladno Dokumentaciji o nabavi.

15

Odli¢no
Vremenski okvir i plan rada razraden je vrlo detaljno,
uklju€ujuéi detaljno obrazlozenje ograni¢enja s obzirom na
opseg usluge, jasno je povezan s metodologijom
upravljanja rizicima i dionicima. Ponuditelj je detaljno opisao
resurse i organizaciju rada za pruzanje usluge i precizno
obrazloZio kako isti doprinose uspjeSnom ostvarenju
postavljenih ciljeva i ispunjavanju potreba Naruditelja te je
pri tome pokazao dodanu vrijednost predlozene
organizacije rada u pogledu uc€inkovitosti koristenja resursa
i kvalitete vremenskog plana. Ponuditelj je pokazao kako
predloZena organizacija rada moze osigurati kvalitetu i
pravovremeno dostavljanje svih trazenih isporucevina.
Predlozena organizacija rada u potpunosti je uskladena s
drugim dijelovima ponude i zahtjevima Narucitelja sukladno
Dokumentaciji o nabavi.

20

Maksimalno
20 bodova

Ukupni broj bodova za prijedlog metodologije i organizacije

Maksimalno
44 boda
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6.7. Jezik i pismo na kojem se dostavlja ponuda

Ponuda mora biti napisana na hrvatskom jeziku i latinichom pismu. Svi dijelovi ponude
moraju biti dostavljeni na hrvatskom jeziku.

Ako je prilozen izvorni dokument na stranom jeziku, uz njega je ponuditelj duzan priloziti
i prijevod ovlastenog sudskog tumaca za jezik s kojeg je prijevod izvr§en na hrvatski jezik.
Certifikati mogu biti i na engleskom jeziku.

6.8. Rok valjanosti ponude

Rok valjanosti ponude je najmanje 120 dana od isteka roka za dostavu ponuda.
Gospodarski subjekt rok valjanosti upisuje u za to predvideno mjesto pri upisu podataka
u sustav EOJN.

Narucitelj zadrzava pravo pisanim putem zatraZiti izjavu o produljenju roka valjanosti
ponude.

7. OSTALE ODREDBE

7.1. Odredbe koje se odnose na zajednicu gospodarskih subjekata

ViSe gospodarskih subjekata moZe se udruZiti i dostaviti ponudu kao zajednica, neovisno
o uredenju njihova medusobnog odnosa.

Svaki gospodarski subjekt clan zajednice ponuditelia duzan je u zajednikoj
ponudidokazatida ne postoje osnove za iskljuCenje iz toCke 3. ove Dokumentacije o
nabavi.

7.2. Odredbe koje se odnose na podugovaratelje

Gospodarski subjekt koji namjerava dati dio ugovora o javnoj nabavi u podugovor
obvezan je u ponudi:

e navesti koji dio ugovora namjerava dati u podugovor (predmet ili koli€ina,
vrijednost ili postotni udio),

e navesti podatke o podugovarateljima (naziv ili tvrtka, sjediste, OIB ili nacionalni
identifikacijski broj, broj rauna/IBAN, zakonski zastupnici podugovaratelja),

e dostaviti Europsku jedinstvenu dokumentaciju o nabavi - ESPD za
podugovaratelja.

Ako je gospodarski subjekt dio ugovora o javnoj nabavi dao u podugovor, gore navedeni
podaci moraju biti navedeni u ugovoru o javnoj nabavi.

Ugovaratelj mora svom racunu ili situaciji prilozZiti raCune ili situacije svojih
podugovaratelja koje je prethodno potvrdio te Ce se pla¢anja za dijelove ugovora koje je
izvrSio podugovaratelj obavljati neposredno podugovaratelju.

Ugovaratelj moze tijekom izvrSenja Ugovora od Narucitelja zahtijevati:

e promjenu podugovaratelja za onaj dio ugovora o javnoj nabavi koji je prethodno
dao u podugovor,

e uvodenje jednog ili viSe novih podugovaratelja €iji ukupni udio ne smije prije¢i 30%
vrijednosti ugovora o javnoj nabavi bez poreza na dodanu vrijednost, neovisno o
tome je li prethodno dao dio ugovora o javnoj nabavi u podugovor ili ne,
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e preuzimanje izvrSenja dijela ugovora o javnoj nabavi koji je prethodno dao u
podugovor.

Narucitelj nece odobriti zahtjev ugovaratelja:

e za promjenu podugovaratelja ili uvodenja jednog ili viSe novih podugovaratelja,
ako se ugovaratelj u postupku javne nabave radi dokazivanja ispunjenja kriterija
za odabir gospodarskog subjekta oslonio na sposobnost podugovaratelja kojeg
sada mijenja, a novi podugovaratelj ne ispunjava iste uvjete, ili postoje osnove za
iskljuenje.

e Narucitelj ne¢e odobriti zahtjev ugovaratelja za preuzimanjem izvrSenja dijela
ugovora o javnoj nabavi koji je prethodno dao u podugovor, ako se ugovaratelj u
postupku javne nabave radi dokazivanja ispunjenja kriterija za odabir
gospodarskog subjekta oslonio na sposobnost podugovaratelja za izvrSenje tog
dijela, a ugovaratelj samostalno ne posjeduje takvu sposobnost, ili ako je taj dio
ugovora vec izvrsen.

Ako se nakon sklapanja ugovora o javnoj nabavi mijenja podugovaratelj ili se uvode jedan
ili viSe novih podugovaratelja, pod uvjetom da je Narucitelj pristao na to, ugovaratelj mora
dostaviti podatke iz ¢lanka 222. stavak 1. ZJN.

Sudjelovanje podugovaratelja ne utjeCe na odgovornost ugovaratelja za izvrSenje
ugovora o javnoj nabavi.

Za svakog podugovaratelja u ponudi se moraju dostaviti dokazi da ne postoje osnove za
isklju€enje iz toCke 3. ove Dokumentacije o nabavi.

7.3. Vrsta, sredstvo i uvjeti jamstva

Jamstvo za ozbiljnost ponude

Ponuditelj je obvezan u ponudi priloziti jamstvo za ozbiljnost ponude u visini od 23.00,00

kuna i to u obliku:

— bjanko zaduznice ili zaduznice, koja mora biti potvrdena kod javnogq biljeZnika i
popunjena u_skladu s Pravilnikom o obliku i sadrzaju bjanko zaduzZnice (Narodne
novine, broj 115/12) i Pravilnikom o obliku i sadrzaju zaduZnice (Narodne novine, broj
115/12)ili

— jamstvo u obliku bankovne garancije

— vlastite, akceptirane mjenice s klauzulom “bez protesta”. Mjenica mora biti ovjerena
potpisom i Zigom na sljedeéim mjestima: trasat, trasant i iziava “bez protesta“.

Umjesto dostavljanja gore navedenih oblika jamstava, ponuditelj ima mogucnost dati
novcani polog u trazenom iznosu. Polog se u odgovarajuéem iznosu uplacuje u korist
jedinstvenog raCuna Drzavnog prora¢una IBAN: HR1210010051863000160. Pod svrhom
placanja potrebno je navesti da se radi o jamstvu za ozbiljnost ponude, navesti
evidencijski broj nabave Narucitelja te navesti sljedeéi model i poziv na broj: model: 64,
poziv na broj poziv na broj: 9725-21852-01B (ponuditelj navodi svoj OIB). Polog mora biti
evidentiran na raCunu Narucitelja u trenutku isteka roka za dostavu ponuda. Dokaz o
uplati nov€anog pologa ponuditelj je duzan priloziti u ponudi.

Ponuditelj mora dostaviti dokaz o uplacenom nov€anom pologu na temelju kojeg se moze
utvrditi da je transakcija izvrSena, pri Cemu se dokazom smatraju i neovjerene preslike ili
ispisi provedenih naloga za plac¢anje, uklju€ujuci i onih izdanih u elektroniCkom obliku.

Jamstvo za ozbiljnost ponude dostavlja se u izvorniku, odvojeno od elektroniCke dostave
ponude, u papirnatom obliku. Izvornik jamstva za ozbiljnost ponude se dostavlja u
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plastichnom omotu (npr. ulozni fascikl) koji mora biti zatvoren (npr. naljepnicom). Izvornik
ne smije biti ni na koji nacin oste¢en (busSenjem, klamanjem i sl.). Jamstvo u plasti€chom
omotu se dostavlja Narucitelju preporuCenom postom ili neposredno u zatvorenoj
omotnici na kojoj su navedeni podaci kako je prikazano u nastavku.

Ponuditelj: obavezno unijeti podatke
Adresa: obavezno unijeti podatke

Hrvatska akademska i istrazivacka mreza — CARNet
Josipa Marohniéa 5
10 000 Zagreb

Otvoreni postupak javne nabave:
SAVJETODAVNA USLUGA PRI RAZVOJU PLATFORME ZA
PRIKUPLJANJE, ANALIZU | RAZMJENU PODATAKA O

SIGURNOSNIM INCIDENTIMANABAVA 23-17-MV-OP
Dio/dijelovi ponude koji se dostavlja/dostavljaju odvojeno
NE OTVARAJ

Narucitelj ¢e vratiti ponuditeljima jamstvo za ozbiljnost ponude u roku od deset dana od
dana potpisivanja ugovora o javnoj nabavi, odnosno dostave jamstva za uredno izvrSenje
ugovora o javnoj nabavi, a presliku jamstva ¢e pohraniti.

Jamstvo za ozbiljnost ponude Narucitelj e zadrzati i naplatiti u slucaju:
— odustajanja ponuditelja od svoje ponude u roku njezine valjanosti,
— nedostavljanja azuriranih popratnih dokumenata sukladno élanku 263. ZJN,
— neprihvacéanja ispravka racunske greske,
— odbijanja potpisivanja ugovora o javhoj nabavi
— nedostavljanja jamstva za uredno ispunjenje ugovora o javnoj habavi

Jamstvo za uredno ispunjenje ugovora u sluéaju povrede ugovornih obveza

Ponuditelj je obvezan uz ponudu priloZiti pisanu izjavu (obrazac izjave nalazi se u
Dodatku 3 Dokumentacije) kojom izjavljuje da ¢e, u slu€aju odabira njegove ponude, u
roku od 10 dana od sklapanja ugovora dostaviti jamstvo za uredno ispunjenje ugovora
za slu€aj povrede ugovornih obveza u obliku bankarske garancije.

Bankarska garancija mora biti bezuvjetna, na ,prvi poziv" i ,bez prigovora", u visini od
10% (deset posto) od ukupne vrijednosti ugovora bez PDV-a, s rokom vazenja 30 dana
duzZim od ugovorenog roka.Bankarska garancija za uredno ispunjenje ugovora ¢e se
protestirati (naplatiti) u slu€aju povrede ugovornih obveza.

Jamstvo za uredno ispunjenje Ugovora bit ¢e vraceno u roku od 30 dana od dana
izvrSenja Ugovora.

Umjesto dostavljanja gore navedenih oblika jamstava, ponuditelj ima moguénost dati
novcani polog u trazenom iznosu. Polog se u odgovarajuéem iznosu uplacuje u korist
jedinstvenog raCuna Drzavnog prora¢una IBAN: HR1210010051863000160. Pod svrhom
placanja potrebno je navesti da se radi o jamstvu za uredno ispunjenje ugovora, navesti
evidencijski broj nabave Narucitelja te navesti sljedeéi model i poziv na broj: model: 64,
poziv na broj poziv na broj: 9725-21852-0IB (ponuditelj navodi svoj OIB). Dokaz o uplati
novCanog pologa odabrani ponuditelj duzan je dostaviti najkasnije u roku od 10 (deset)
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dana da dana potpisa ugovora, na adresu narucitelja navedenu u tocki 1.1. ove
Dokumetnacije.

7.4. Datum, vrijeme i mjesto otvaranja ponuda

Rok za dostavu ponudaje najkasnije do xx.xx.2017. godine, u xx:00 sati.
Javno otvaranje ponuda je xx.xx.2017. godine u xx:00 sati.

Javno otvaranje ponuda obavit ¢e se u poslovnim prostorima Narucitelja, Josipa
Marohnica 5, Zagreb.

Javnom otvaranju ponuda mogu prisustvovati ovlasteni predstavnici ponuditelja i druge
osobe. Sukladno ¢lanku 282. Zakona o javnoj nabavi, pravo aktivhog sudjelovanja na
javnhom otvaranju ponuda imaju samo Clanovi stru¢nog povjerenstva i ovlasteni
predstavnici ponuditelja.

Ovlasteni predstavnici ponuditelja moraju svoje pisano ovlastenje predati ¢lanovima
struénog povjerenstva narucitelja neposredno prije javnog otvaranja ponuda. Ukoliko je
na javhom otvaranju prisutna osoba ovlastena za zastupanije ili vlasnik obrta, dovoljno je
donijeti na uvid osobnu iskaznicu i izvadak iz sudskog registra ili obrtnicu.

7.5. Rok za donosenje odluke o odabiru

Narucitelj ¢e donijeti odluku o odabiru/ponistenju u roku od 90 (devedeset) dana od dana
isteka roka za dostavu ponuda.

Odluku o odabiru ili odluku o ponistenju postupka javne nabave s preslikom zapisnika o
pregledu i ocjeni ponuda narucitelj ée bez odgode dostaviti svim ponuditeljima na dokaziv
nacin, odnosno objavom u EOJN RH, pri ¢emu se dostava smatra obavljenom istekom
dana objave.

7.6. Rok, na€in i uvjeti pla¢anja

Narucitelj ¢e placanje izvrSavati po izvr§avanju ugovora o javnoj nabavi, a na temelju od
obje ugovorne strane ovjerenog Primopredajnog zapisnika te racuna dostavljenog od
strane odabranog ponuditelja. Placanje se vrSi temeljem dostavljenih i od strane
Narucitelja odobrenih tromjesecnih izvjeS¢a, kako je opisano u Dodatku 1 ove
Dokumentacije.

Narucitelj ¢e placanje izvrsiti u roku od 30 dana od datuma ispostavljenog racuna i uredno
potpisanog primopredajnog zapisnika, a sve u skladu s pravilima financijskog poslovanja
korisnika drzavnog proracuna.

7.7. Sklapanje i izmjene ugovora o javnoj nabavi

Odabrani ponuditelj duzan je s Naruciteljem sklopiti i potpisati ugovor o javnoj nabavi, po
ispunjenju svih zakonskih obveza za provodenje postupka nabave i u skladu s uvjetima
odredenim u ovoj Dokumentaciji o nabavi i u odabranoj ponudi, u roku od 30 dana od
izvrsnosti odluke o odabiru.

Za eventualne izmjene ugovora o javnoj nabavi tijekom njegova trajanja mjerodavne su
odredbe 314. — 321. ZJN.
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7.8. Tajnost podataka

Gospodarski subjekt u postupku javne nabave smije na temelju zakona, drugog propisa
ili opCeg akta odredene podatke oznaciti tajnom, ukljucujuci tehnicke ili trgovinske tajne
te povjerljive znaCajke ponuda.

Ako je gospodarski subjekt neke podatke oznacio tajnima, obvezan je navesti pravnu
osnovu na temelju koje su ti podaci oznaceni tajnima.

Gospodarski subjekt ne smije oznaciti tajnom: cijenu ponude, troSkovnik, katalog,
podatke u vezi s kriterijima za odabir ponude, javne isprave, izvatke iz javnih registara te
druge podatke koji se prema posebnom zakonu ili podzakonskom propisu moraju javno
objaviti ili se ne smiju oznaciti tajnom.

7.9. lzjavljivanje zalbe

Pravo na Zalbu ima svaki gospodarski subjekt koji ima ili je imao pravni interes za
dobivanje odredenog ugovora o javnoj nabavi i koji je pretrpio ili bi mogao pretrpjeti
Stetu od navodnoga krsenja subjektivnih prava.

Pravo na zalbu ima i sredisSnje tijelo drzavne uprave nadleZzno za politiku javne nabave
i nadlezno drzavno odvjetnistvo.

Zalba se izjavljuje Drzavnoj komisiji za kontrolu postupaka javne nabave, Koturaska
cesta 43/IV, 10000 Zagreb.

Zalba se izjavljuje u pisanom obliku. Zalba se dostavlja neposredno, putem
ovlastenog davatelja postanskih usluga ili elektroniCkim sredstvima komunikacije
putem medusobno povezanih informacijskih sustava Drzavne komisije i EOJN RH.

Zalitelj je obvezan primjerak Zalbe dostaviti Narugitelju u roku za Zalbu.

Zalba se izjavljuje u roku od 10 dana, i to od dana:

- objave poziva na nadmetanje, u odnosu na sadrzaj poziva ili dokumentacije o
nabavi

- objave obavijesti o ispravku, u odnosu na sadrzaj ispravka

- objave izmjene dokumentacije o nabavi, u odnosu na sadrzaj izmjene
dokumentacije

- otvaranja ponuda u odnosu na propustanje Naruditelja da valjano odgovori na
pravodobno dostavljen zahtjev dodatne informacije, objasSnjenja ili izmjene
dokumentacije o nabavi te na postupak otvaranja ponuda

- primitka odluke o odabiru ili ponistenju, u odnosu na postupak pregleda, ocjene i
odabira ponuda, ili razloge ponistenja.

Zalitelj koji je propustio izjaviti Zalbu u odredenoj fazi otvorenog postupka javne
nabave sukladno gore navedenim opcijama nema pravo na Zalbu u kasnijoj fazi
postupka za prethodnu fazu.

7.10. PRILOZI i DODACI DOKUMENTACIJI

Prilozi su dokumenti koji su odvojeni dijelovi dokumentacije i to su:
Prilog 1 — ESPD obrazac

Prilog 2 — Troskovnik
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Dodaci su dokumenti koji su sastavni dio dokumentacije i to su:
Dodatak 1 — Opis predmeta nabave

Dodatak 2 — Popis glavnih isporuka

Dodatak 3 — Izjava ponuditelja o dostavi jamstva

Dodatak 4 — Ogledni primjerak izjave o nekaznjavanju

Dodatak 5 — PredlozZeni obrazac Zivotopisa
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Hrvatska akademska i istrazivacka mreza - CARNet, Josipa Marohnica 5, 10000 Zagreb, Hrvatska

8. DODATAK 1. OPIS PREDMETA NABAVE

1. OPCE INFORMACIJE

Hrvatska akademska i istraZivactka mreza - CARNet javna je ustanova koja djeluje u
sklopu Ministarstva znanosti i obrazovanja u podrucju informacijskih i komunikacijskih
tehnologija i njihovih primjena u obrazovanju u rasponu od mreza i internetske
infrastrukture, preko e-usluga do sigurnosti i korisni¢ke podrske.

Odjel za Nacionalni CERT koji predstavlja organizacijsku jedinicu unutar CARNet-a,
osnovan je u skladu sa Zakonom o informacijskoj sigurnosti Republike Hrvatske i prema
tom zakonu njegova zadaca je oCuvanje informacijske sigurnosti javnih informacijskih
sustava u RH. NCERT djeluje rjeSavanjem incidenata u Republici Hrvatskoj koji se
odnose na javne informacijske sustave, hrvatski IP adresni prostor ili unutar .hr domene.
Incidente rjeSava analizom i posredovanjem koristecCi pritom alate i programe razvijene
unutar Nacionalnog CERT-a kao $to su sustav za rano upozorenje, URL monitor IncTool
i ostali te alate otvorenog koda koji pridonose automatizaciji i poboljSanju pri praéenju
stanja sigurnosti, rieSavanju incidenata i ostalih poslovnih procesa u djelokrugu CERT-a.

U rujnu 2016. godine IzvrSna agencija za inovacije i mreze, tijelo zaduzeno za provedbu
Instrumenta za povezivanje Europe (Connecting Europe Facility - CEF) u programskom
razdoblju 2014. — 2020. na razini Europske komisije, objavila je CEF Telecom poziv na
dostavljanje projektnih prijedloga za 2016. godinu namijenjen podrucju kiberneticke
sigurnosti. Akcija kojoj je cilj dijelienje informacija o incidentima i prijetnjama
informacijskoj sigurnosti na nacionalnoj i europskoj razini, u potpunosti je uskladena s
cilievima nacionalnih CERT-ova, relevantnim politikama, strategijama i aktivhostima na
europskoj i nacionalnoj razini.

Na europskoj razini, uskladenost je vidljiva kroz:
e Uredbu (EU) br. 283/2014 o smjernicama za transeuropske mreze u podrucju
telekomunikacijske infrastrukture i ukidanju Odluke br. 1336/97 / EC i
e Direktivu (EU) 2016/1148 o mjerama za visoku zajedniCku razinu sigurnosti
mreznih i informacijskih sustava diliem Unije (NIS Direktiva),
a na nacionalnoj razini kroz:
e Nacionalnu strategiju kiberneti¢ke sigurnosti (OG 108/2015) i
e Akcijski plan za implementaciju Nacionalne strategije kiberneti¢ke sigurnosti.

Pozivom je za projekte u podrucju kibernetiCke sigurnosti bilo dostupno 12 milijuna eura
bespovratnih EU sredstava. Nacionalni CERT je u prosincu 2016. godine na ovaj poziv
podnio projektnu prijavu za projekt ,Povecanje kapaciteta Nacionalnog CERT-a i
unaprjedenje suradnje na nacionalnoj i europskoj razini“ te mu je nakon provedenog
postupka evaluacije projektnih prijedloga dodijeljena alokacija od 738.100,00 eura EU
sredstava za provedbu tog projekta.

Dobivena sredstva, CARNet Ce iskoristiti za razvoj novih usluga i alata za identificiranje
internetskin napada i drugih zlonamjernih internetskih sadrzaja, odnosno za razvoj
sustava/platforme za prikupljanje, analizu i razmjenu informacija o identificiranim
ranjivostima i podataka o kiberneti¢kim incidentima.

31/47



CARNet cCe tijekom projekta tj. unutar radne skupine za mjeru G.1.1. iz akcijskog plana
Nacionalne strategije za kibernetiCku sigurnost, zajedno sa ostalim tijelima definirati
taksonomije i protokole za razmjenu podataka o sigurnosnim incidentima te razviti
platformu za razmjenu podataka na nacionalnoj razini (uspostava sektorske suradnje
relevantnih hrvatskih institucija). Relevantni, odobreni i anonimizirani podaci iz platforme,
dijelit ¢e se s drugim nacionalnim CERT-ovima na razini Europske unije. Novo razvijeni
sustav dat ¢e uvid u stanje kibernetiCke sigurnosti kroz individualizirana i opcenita
statistiCka izvjeSca. IzvjeSc¢a bi trebala sadrzavati informacije o incidentima i prijetnjama.
Sustav ¢e podrzati proaktivnu komunikaciju sa europskim CERT-ovima. Platforma bi
trebala biti razvijena prema ENISA preporukama i logici za komunikaciju i razmjenu
informacija koje ENISA promovira.

Cilj projekta je jaCanje nacionalnih kapaciteta za prikupljanje, analizu i razmjenu
informacija o sigurnosnim incidentima i prijetnjama informacijskoj sigurnosti te podizanje
svijesti odabranih ciljnih skupinama o kibernetickoj sigurnosti.

Svrha nabave je pruzanje usluge savjetovanja prilikom razvoja platforme za prikupljanje
podataka i za razmjenu informacija o sigurnosnim incidentima na nacionalnoj i europskoj
razini, savjetovanje vezano uz podizanje svijesti javnosti i odabranih ciljnih skupina o
kiberneti¢kim prijetnjama.

2. OPIS PREDMETA NABAVE

Predmet nabave je pruzanje savjetodavne usluge pri razvoju platforme za prikupljanje,
analizu i razmjenu podataka o sigurnosnim incidentima na nacionalnoj i europskoj razini,
podrska u aktivnosti o podizanju svijesti glede priprema sadrzaja i nacina izvodenja
radionica.

U sklopu ove nabave, od ponuditelja se oCekuje savjetovanje vezano uz definirane
taksonomije, podrSka u definiranju protokola za razmjenu podataka, podrSka pri
konceptualnom dizajniranju spomenute platforme, definiranju periodickih izvjeSéa te pri
pripremi materijala za potrebe edukacije krajnjih korisnika.

Predvideno trajanje ovog projekta tehnicke podrske je 2 godine, a za njegovu uspjesnu

provedbu, potrebno je provesti sljedece skupine aktivnosti:

1. Podrska pri uspostavi i radu sektorske radne skupine,

2. Podrska pri definiranju taksonomije, ukljuCujuci pojam incidenta i znac¢ajnog incidenta,
definiranje protokola razmjene podataka,

3. Podrska pri konceptualnom dizajnu platforme,

4. Podrska pri definiranju periodickih izvje$c¢a i lista institucionalnih primatelja,

5. Edukacija za djelatnike Nacionalnog CERT-a za osposobljavanje za drzanje radionica

na odredenu temu iz podrucja kiberneticke sigurnosti,
6. Sigurnosno testiranje razvijene platforme.

Ocekivana podrska na aktivnostima se o€ekuje u trajanju od dvije godine od potpisivanja
ugovora.

Narucitelj ce dokumentaciju pripremati i dostavljati na hrvatskom jeziku, a od ponuditelja
se oCekuje da za istu osigura prijevod s hrvatskog na engleski jezik. Od pruzatelja usluga
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oCekuje se prijevod na engleski jezik najviSe 77 kartica teksta. IsporuCevine koje trebaju

biti prevedene u sklopu ovog predmeta nabave su:

- Nacionalna taksonomija proiza$la iz projekta,

- Dijela funkcionalne i tehni¢ke specifikacije platforme koji se odnosi na integraciju
nacionalne platforme s CSP-om (Core Service Platform).

U nastavku je opis usluga koje se oCekuju od pruzatelja usluge prema skupinama
aktivnosti.

1. Podrska pri uspostavi i radu sektorske radne skupine

Od pruzatelja usluge se oCekuje podrSka u uspostavi radne skupine i organizaciji
aktivnosti radne skupine. Kroz sastanke radne skupine ¢e se definirati taksonomija i
protokoli razmjene podataka te ¢e se potencijalno identificirati drugi eventualni preduvjeti
i potrebe za uspjesno provodenje platforme za prikupljanje, analizu i razmjenu podataka
o sigurnosnim incidentima. Pruzatelj usluge treba sudjelovati na sastancima radne
skupine, predlagati teme za raspravu i usmjeravati ih kako bi se dobili o€ekivani rezultati
te pruziti podrSku u pripremi materijala za potrebe radne skupine. Nakon zavrSetka
odrzanih sastanaka, pruzatelj usluge treba pripremiti nacrt zakljucaka.

Ocekivano trajanje ove aktivnosti u sklopu projekta je navedeno u tablici u nastavku
(toCka 3.). Ako ce se trajanje aktivnosti morati produljiti zbog razloga na koje pruzatel
usluge ne¢e moci utjecati, isto ¢e biti usuglaseno izmedu Narucitelja i pruzatelja usluge.

2. Podrska pri definiranju taksonomije, uklju€ujuéi pojam incidenta, definiranje
protokola razmjene podataka

U ovom dijelu aktivnosti uspostavlja se zajednicki jezik i jasno definiraju pojmovi koji su
relevantni za ovaj predmet nabave.

Od pruzatelja usluge se ocekuje pregled, analiza i savjetovanje vezano uz taksonomiju
koja je u postupku izrade, odnosno definicija relevantnih pojmova, ukljuCuju¢i pojam
incidenta. Temeljem pregledane taksonomije, pruzatelj usluga bi trebao dati preporuke
za unaprjedenje postojecih definicija ili pruziti podrsku u definiranju relevantnih pojmova
ukoliko ve¢ nisu definirani. Osim taksonomije, u ovom dijelu potrebno je definirati
protokole za razmjenu anonimiziranih podataka.

Ocekuje se da se dio ove aktivnosti provede kroz sastanke uspostavljenih radnih skupina,
a da traje sukladno tablici u nastavku (toCka 3.). Ako ¢e se trajanje aktivnosti morati
produljiti zbog razloga na koje pruzatelj usluge nece modi utjecati, isto ¢e biti usuglaseno
izmedu narucitelja i pruzatelja usluge.

Rezultat aktivnosti je definirana taksonomija i protokoli za razmjenu anonimiziranih
podataka o znacajnijim incidentima koji su potrebni za provodenje sljedece aktivnosti —
konceptualnog dizajna platforme. Intenzitet i koliCina potrebnog angazmana pruzatelja
usluge na ovoj aktivnosti ovisit ce o vremenu sklapanja ugovora s pruzateljem usluge te
je moguce da ¢e ista biti u visokoj fazi dovrSenosti te nece zahtijevati zna€ajan angazman
pruzatelja usluge.

3. Podrska pri konceptualnom dizajnu platforme
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Kroz sastanke radnih skupina koje €ine zaposlenici Nacionalnog CERT-a i uklju¢ena
relevantna tijela (HAKOM, HNB, ZSIS, UVNS, MUP), pruzatelj usluge treba pruziti
podrsku u definiranju komponenti sustava, sigurnosnih postavki, izvora podataka, nacina
integracije starijih sustava i integracije s CSP-om (Core Service Platform).
Dizajnirana platforma bi se trebala sastojati od:
e sustava za prikupljanje informacija,
sustava za prijavu incidenta,
sustava za distribuciju informacija i kolaboraciju,
MISP (I0C sustav za razmjenu)
statistiCke web aplikacije te
sustava za izvjeStavanje.

Platforma bi trebala biti uskladena sa donesenim strategijama koje se odnose na
Narucitelja te prema zahtjevimas proizaslim iz radne skupine tj. posebnim zahtjevima od
narucitelja.

U suradnji s Nacionalnim CERT-om, pruzatelj usluge treba izraditi funkcionalnu
specifikaciju te pruzati podrsku prilikom izrade tehnicke specifikacije.

Izradene funkcionalna i tehniCka specifikacija su preduvjet za razvoj platforme za
razmjenu anonimiziranih podataka i trebaju biti pripremljene indikativho najkasnije do
datuma navedenog u tablici u nastavku (toCka 3.). Ako Ce se trajanje aktivnosti morati
produljiti zbog razloga na koje pruzatelj usluge nece modi utjecati, isto ¢e biti usuglaseno
izmedu Narucitelja i pruzatelja usluge.

4. Podrska pri definiranju periodickih izvjes¢a i lista institucionalnih primatelja

Unutar ove aktivnosti potrebno je definirati tipove izvjeSc¢a, njihov format i sadrzaj koji
mora generirati sustav u svrhu informiranja relevantnih institucija i javnosti, kao i nacin
njihove Klasifikacije, anonimizacije i distribucije. Potrebno je identificirati broj sektora
kriti¢ne infrastrukture unutar kojih je uspostavljen sustav izvjeScivanja.

Od ponuditelja se o€ekuje prijedlog analitika koje bi se primjenjivale nad podacima i
kreiranje nacrta sadrzaja periodickog izvjeS¢a. Nacrt Ce biti izraden kroz radionice.

5. Edukacija za djelatnike Nacionalnog CERT-a

Djelatnici Nacionalnog CERT-a ¢e u sklopu Projekta provoditi edukacije ciljanih skupina
(akademske zajednice i privatnog sektora) s ciliem predstavljanja aspekata kibernetickih
prijetnji i socijalnog inzenjeringa.

U svrhu uspjeSnog provodenja navedenih edukacija, od Ponuditelja se ocCekuje
provodenje edukacije za djelatnike Nacionalnog CERT-a na kojoj bi se definirao koncept,
metode i naCin na koji ¢e oni odrzati edukaciju za ciljane skupine unutar kampanje
podizanja svijesti kako bi u€inak na ciljanu skupinu bio produktivan Edukacija od strane
pruzatelja usluge, trebala bi osigurati uspjesno provodenje edukacija ciljanih skupina od
strane djelatnika Nacionalnog CERT-a.

Edukacija za djelatnike Nacionalnog CERT-a bi se trebala provesti do roka navedenog u
tablici u nastavku (toCka 3.).
6. Sigurnosno testiranje razvijene platforme
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Provjera sigurnosti podrazumijeva skup automatiziranih i ru¢nih provjera racunalnih,
mreznih sustava i aplikacija kako bi se utvrdilo postojanje nedostataka u obliku
sigurnosnih ranjivosti koji mogu rezultirati kompromitacijom ili nedostupnos¢u sustava ili
aplikacije. Provjera sigurnosti aplikacija podrazumijeva i provjeru izvornog koda.

Provjera sigurnosti se radi uz prethodnu najavu i dogovor izmedu izvrSitelja provjere
sigurnosti i CARNeta kao osobe koja je formalno nadlezna za pojedinu uslugu, njezin
razvoj, odrzavanje i ispravno funkcioniranje. Za uspjeSno provodenje sigurnosnog
ispitivanja CARNet je duzan omoguciti sve postojece vrste i razine pristupa ispitivanoj
aplikaciji odnosno sustavu prema uputama izvrSitelja provjere sigurnosti.

Obavezno je popunjavanje i potpisivanje Sporazuma o zastiti tajnosti podataka zbog
lakSeg provodenja testiranja. Sporazum se potpisuje izmedu vlasnika aplikacije i
izvrSitelja.

Vrste provjere sigurnosti

Elemente provjere sigurnosti se dijele na:

1. Udaljeno ispitivanje posluzZitelja

Udaljeno ispitivanje posluzitelja podrazumijeva da se tijekom ispitivanja ne pristupa
posluzitelju koristenjem korisniCkog racuna vec se udaljeno utvrduje postojanje aktivnih
servisa na posluzitelju te provjerava postojanje sigurnosnih ranjivosti u njima.

Za provodenije ispitivanja potrebno je omoguciti mreznu dostupnost posluzitelja s IP
adresa s kojih ¢e se provoditi ispitivanje.

2. Lokalno ispitivanje posluzitelja (administratorski i limitirani korisni¢ki
racuni)

Ispitivanje posluzitelja se provodi koristenjem lokalnog korisnickog racuna na
posluZzitelju. Ispitivanja se provode s limitiranim i s administratorskim ovlastima kako bi
se dobio sveobuhvatan uvid u sigurnost posluzitelja. Ispituje se mogucénost izvodenja
aktivnosti koje mogu imati neplanirani utjecaj na aplikaciju koriStenjem limitiranog
korisniCkog racuna, a koriStenjem administratorskog racuna ispituju se konfiguracijske
postavke posluzitelja, procesi bitni za rad aplikacije, postavke aplikacije, ovlasti procesa
aplikacije, zastita posluzitelja.

U sklopu lokalnog ispitivanja po potrebi se ispituje postojanje slabih korisnickih lozinki.
Slabim lozinkama smatraju se lozinke koje su kra¢e od 8 znakova, lozinke koje
predstavljaju rijeCi iz rjeCnika, sadrze samo mala ili velika slova ili samo brojeve, ne
sadrzZe specijalne znakove, predstavljaju Cesto koriStene lozinke ili sadrze pripadajuca
korisni€ka imena. Obiljezja slabih lozinki se mogu proSiriti u slu¢aju pojave novih
elemenata koji €ine slabe lozinke.
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3. Udaljeno ispitivanje aplikacije

Udaljeno ispitivanje aplikacije obuhvaca ispitivanje aplikacije iz korisnickog pogleda s
ciliem detektiranja moguénosti izvodenja neovlastenih korisnickih aktivnosti. Ovo
ispitivanje podrazumijeva koristenje skenera te izvodenje ru¢nih provjera.

4. Lokalno ispitivanje samostalno razvijene aplikacije

Ispitivanje obuhvaca ispitivanja navedena u tocki 3. uz ispitivanje izvornog koda
aplikacija koji je samostalno razvijen i vanjskih gotovih modula ako se koriste.
Ispitivanje obuhvaca i ispitivanje konfiguracijskih postavki aplikacije.

5. Lokalno ispitivanje lokalno prilagodene open source aplikacije

Ispitivanje obuhvaca aplikacije koje predstavljaju lokalno prilagodene open source
aplikacije. Ispitivanje ovih aplikacija obuhvaca ispitivanja navedena u tocki 3. uz
dodatna ispitivanja konfiguracijskih postavki te ispitivanje lokalno razvijenog izvornog
koda.

Ispitivanje se vrSe pomocu automatiziranih skenera i ru¢nim provjerama ranjivosti.
IzvjeStavanje o provedenom sigurnosnom testiranju platforme

Po zavrSenom ispitivanju sigurnosti vanjskih aplikacija izraduje se izvjestaj. I1zvjestaj je
dokument koji sadrZi informacije o detaljima provedenog ispitivanja te rezultate ispitivanja
pri ¢emu su jezgrovito i sazeto opisani pronadeni sigurnosni propusti u aplikaciji te su
navedene upute za ispravljanje propusta po kojima je potrebno obaviti dogradnje i
popravljanja sustava koji se sigurnosno provjeravao.

Nakon pronadenih sigurnosnih propusta vlasnik aplikacije/platforme ¢e napraviti
nadogradnje aplikacije/platforme u cilju otklanjanja sigurnosnih propusta nakon kojega
Ce izvrsitelj dodatno provjeriti aplikaciju/platformu.

Rezultat konacne provjere sigurnosti je izvjestaj koji uklju€uje i procjenu rizika aplikacije
odnosno racunalnog sustava:
e Visoka — servis predstavlja znaCajan sigurnosni rizik, pronadeni su propusti Cijim

se iskoriStavanjem kompromitira cijeli servis na nacin da potencijalni napadac

moze uspostaviti potpunu kontrolu nad radom aplikacije/posluzitelja/racunalnog
sustava te se ne preporucuje koridtenje sustava u produkciji

e Srednja — servis sadrzi sigurnosne propuste Cijim je iskoriStavanjem mogucée
kompromitirati pojedine dijelove servisa ili podatke koji se u njemu nalaze, ali ne i
ostvariti potpunu kontrolu nad radom aplikacije/posluzitelja/radunalnog sustava

e Niska — servis sadrzi sigurnosne propuste Cijim iskoriStavanjem nije moguce
kompromitirati aplikaciju/posluzitelj/racunalni sustav, ali propusti omogucuju
otkrivanje informacija o aplikaciji i/ili sustavu te mogu olakSati pronalazak i
iskoriStavanje ostalih propusta.
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3. VREMENSKI PLAN PROVODENJA AKTIVNOSTI

Indikativni vremenski plan provodenja aktivnosti u sklopu ovog predmeta nabave nalazi
se u tablici u nastavku te je uskladen s planiranim vremenom ostvarivanja klju€nih toCaka
ostvarenja (engl. milestones) u potpisanom sporazumu o dodjeli bespovratnih sredstava.

AKTIVNOST INDIKATIVNI ROK
Al. Podrska pri uspostavi i radu kontinuirano tijekom trajanja izvrSenja
sektorske radne skupine predmeta nabave

A2. Podrska pri definiranju taksonomije, 31.3.2018.
uklju€ujuci pojam incidenta, definiranje
protokola razmjene podataka

A3. Podrska pri konceptualnom dizajnu 30.5.2019.
platforme
A4. Podrska pri definiranju periodickih 28.2.20109.
izvjeS¢€a i lista institucionalnih primatelja
A5. Edukacija za djelatnike Nacionalnog | 30.6.2019.
CERT-a
A6. Sigurnosno testiranje razvijene 30.5.2019.
platforme

Ako ¢&e se trajanje aktivnosti morati produljiti zbog razloga na koje pruzatelj usluge nece
modi utjecati, isto Ce biti usuglaSeno izmedu Narucitelja i pruzatelja usluge.

4. PRACENJE NAPRETKA OD STRANE NARUCITELJA

Narucitelj ¢e kontinuirano pratiti provedbu ugovorene usluge te je stoga pruzatelj usluga
duzan omoguciti Narucitelju pravovremeni i redoviti uvid u sve aktivnosti koje ¢e se
provoditi po ugovoru sklopljenom na temelju ovog procesa javne nabave. Nadalje,
pruzatelj usluga treba Narucitelju omoguditi neposredan uvid u rad stru¢njaka i rezultate
u svakom trenutku provedbe ugovorenih usluga.

Pruzatelj usluga duzan je na dnevnoj bazi suradivati (uklju€ujuéi sastanke i druge oblike
komunikacije) s osobljem Narucitelja i drugim osobama po nalogu Narucitelja tijekom
cjelokupnog vremena trajanja ugovora te uvazavati komentare Narucitelja i drugih osoba
po nalogu Narucitelja.

Pruzatelj usluge je obvezan Narucitelju svaka tri mjeseca dostavljati izvjeS¢a o provedbi
najkasnije petnaesti radni dan od zavrSetka kalendarskog troomjesecnog razdoblja na
koje se izvjeSce odnosi. lzvijeS¢e mora ukljuCivati rekapitulaciju aktivnosti i odradenih
dana u izvjeStajnom razdoblju te ukazati na eventualne probleme ili odstupanja u
provedbi i prijedloge rjeSenja istih.

Eventualne komentare odnosno odobrenje izvjeS¢a o provedbi Naruditelj je u obvezi
dostaviti pruzatelju usluge u roku od 7 radnih dana od zaprimanja istog. U slu¢aju dostave
komentara od strane Naruditelja, pruzatelj usluge je u obvezi dostaviti zavrSnu verziju
izvie§¢a o provedbi elektronickim putem (potpisanu, u pdf formatu) u najkracem
mogucem roku odnosno najdulje 5 radnih dana od zaprimljenih komentara. Narucitelj ¢e
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usvoijiti zavrSnu verziju izvjeS¢a u najkracem moguéem roku odnosno najdulje 5 radna
dana od zaprimljene zavrsne verzije izvieS¢a putem elektroniCke poste.

Isto tako pruzatelj usluga je duzan voditi brigu oko rokova za pojedine aktivnosti i
kontrolne toCke zadanih kroz prijavljeni projekt kako bi se zadovoljili rokovi i zahtjevi
prema INEA-i, tj. EK-u. Informacije vezane uz sporazum kojim su Narucitelju dodijeljena
bespovratna sredstva, Narucitelj ¢e pravovremeno osigurati pruzatelju usluge.

5. INFROMIRANJE | VIDLJIVOST, ODRZAVANJE KORISNICKIH RACUNA |
OVLASTENJA | JEZIK PRUZANJA USLUGA

S obzirom da je nabava ovog predmeta nabave sufinancirana iz sredstava Intrsumenta
za povezivanje Europe, odabrani ponuditelj duzan je u provodenju ugovora sklopljenog
po ovom predmetu nabave primjenjivati relevantne smjernice "Communicating CEF
projects” dostupne na sljedecoj poveznici https://ec.europa.eu/inea/en/connecting-
europe-facility/cef-telecom/beneficiaries-info-point, odnosno inacdicu smjernica koje ¢e
biti vazecée u trenutku pruzanja usluga.

Odabrani ponuditelj snosi sve troSkove koji proizlaze iz primjene mjera informiranja i
vidljivosti.

6. OSTALE INFORMACIJE
Ostali stru€njaci

S obzirom na opseg i sloZzenost aktivnosti, pruzatelj usluga je duzan angaZirati i drugo
pratece osoblje, dodatno osoblje i podrsku koji su nuzni za realizaciju cjelokupnog
ugovora i svih aktivnosti u sklopu ugovora. Pruzatelj usluga mora osigurati dovoljan broj
struénjaka kako bi mogao izvr§avati ugovorene usluge u skladu s ugovornim obvezama
i U ugovorenim rokovima.

Ostali stru€njaci moraju zadovoljavati minimalno sljedece uvjete:

- visoka stru¢na sprema odnosno zavrSen preddiplomski i diplomski sveucilisni
studij ili integrirani preddiplomski i diplomski sveuciliSni studij ili specijalisticki
diplomski stru¢ni studij (minimalno &etiri godine);

- minimalno tri (3) godine iskustva u relevantnom podrucju.

Zadovoljavanje potrebnih uvjeta dokazuje se zivotopisima predlozenog prateceg osoblja.
Zivotopise prateceg osoblja nije potrebno dostaviti prije potpisivanja ugovora niti ukljuciti
u ponudu.

Izbor ostalih struCnjaka podlijeZze odobrenju od strane Narucitelja, odnosno, ostali
stru€njaci bit ¢e angazirani za izvrSenje ugovora u dogovoru i nakon odobrenja od strane
Narucitelja.

Zamjena stru¢njaka
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U slucaju potrebe za zamjenom kljuénog stru€njaka tijekom provedbe ugovorenih usluga
u odnosu na predlozenog kljuénog stru¢njaka iz ponude ponuditelja, pruzatelj usluga je
duzan pravovremeno obavijestiti Narucitelja o potrebi za zamjenom. Po obavijesti,
pruzatelj usluga je duzan Narucitelju predloziti zamjenskog kljuénog stru¢njaka koji ¢e
zamijeniti inicijalnog klju€nog stru¢njaka, a koji je najmanje jednakih kvalifikacija kao
klju€ni stru€njak za €iju je zamjenu predlozen. Pruzatelj usluga po prijedlogu osobe mora
ishoditi pisano odobrenje Narucitelja.

Broj ¢ovjek dana rada za kljuéne i nekljuéne struénjake

Svi angazirani strucnjaci (kljucni i ostali) placat ¢ce se po odradenom i od Narucitelja
odobrenom broju radnih dana (Covjek dani odobravaju se kroz odobrenje izvjeSca).
Jednim Covjek danom se smatra 8 sati rada.

U sklopu ovog predmeta nabave predvidena koli€ina ¢ovjek dana rada struCnjaka koje
mora osigurati pruzatelj usluga je ukupno 150 €ovjek dana.

Prostor i oprema

Pruzatelj usluga mora za potrebe provodenja usluga iz predmeta ove nabave u svim
fazama osigurati vlastiti prostor koji odgovora zahtjevima i potrebama pojedinih zadataka
sukladno ovoj Dokumentaciji.

Opremu i instrumente potrebne za provodenje usluga iz premeta ove nabave osigurava
pruzatelj usluga.

Nadalje, ponuditelj ¢e osigurati da su njegovi stru€njaci adekvatno podrzZani i opremljeni.
Svi izdaci za administrativnu i logistiCku podrsku osoblja, kao i svi ostali troSkovi u sklopu
izvrSavanja usluga iz ovog predmeta nabave moraju biti uklju¢eni u ponudbenu cijenu.

Pruzatelj usluga je duzan ishoditi sve potrebne dozvole, suglasnosti, plaati sve naknade
i doprinose, kao i sve druge elemente potrebne za rad svog stru¢nog osoblja koje on
angazira o svom tro$ku za izvrSenje ovog ugovora.
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9. DODATAK 2 - POPIS GLAVNIH USLUGA

Popis glavnih usluga u godini u kojoj je zapo¢eo postupak javne nabave i tijekom 3 (tri)
godine koje prethode toj godini sukladno ¢lanku 268. ZJN-a 2016

Naziv i sjediste druge Datum
R.br. ) 9 Opis usluge Vrijednost izvrSenja
ugovorne strane usluge

Gore navedeno gospodarski subjekt potvrduje potpisom ovlastene osobe.

U , dana 2017. god.

Ime i prezime ovlaStene osobe:

Vlastoruéni potpis ovlastene osobe i pecat (za
gospodarske subjekte iz zemalja u kojima se
pecat koristi):
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10. DODATAK 3 - 1ZJAVA PONUDITELJA O DOSTAVI JAMSTVA

Narucitelj: Hrvatska akademska i istrazivacka mreza - CARNet
Ev. broj: 23-17-MV-OP

IZJAVA PONUDITELJA O DOSTAVI JAMSTVA ZA UREDNO
ISPUNJENJEUGOVORA U SLUCAJU POVREDE UGOVORNIH
OBVEZA

| Ponuditelj: |

(Naziv ponuditelja, adresa, OIB)

izjavljuje sljedece:

— da c¢e, ukoliko njegova ponuda bude odabrana za sklapanje ugovora, dostaviti
Jamstvo za uredno ispunjenje ugovora za slucaj povrede ugovornih obveza, u
obliku garancije banke

— da ce garancija banke biti bezuvjetna, na ,prvi poziv" i ,bez prigovora", u visini od
10% (deset posto) ugovorene sveukupne cijene bez PDV-a

— da Ce garancija banke biti s rokom valjanosti 30 dana duzim od roka realizacije
Ugovora ili polog

— da ce garanciju banke za uredno ispunjenje ugovora za slu¢aj povrede ugovornih
obveza predati prilikom potpisa ugovora o javnoj habavi;

— da je suglasan da ¢e se garancija banke za uredno ispunjenje ugovora naplatiti u
slu¢aju povrede ugovornih obveza;

— U Slu€aju da umjesto bankarske garancije uplati novcani polog da ¢e dostaviti
narucitelju dokaz o uplati novéanog pologa u roku od najkasnije 10 (deset) dana
od dana potpisa ugovora na adrsu narucitelja.

Gore navedeno ponuditelj potvrduje potpisom ovlastene osobe.

U , dana 2017. god.

Ime i prezime ovlaStene osobe:

Vlastoruc€ni potpis ovlastene osobe i pecat (za
gospodarske subjekte iz zemalja u kojima se
pecat koristi):
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11. DODATAK 4 — OGLEDNI PRIMJERAK IZJAVE O NEKAZNJAVANJU

Sukladno ¢lanku 265. stavak 2., a u vezi s ¢lankom 251. ZJN 2016 dajem slijedecu

IZJAVU O NEKAZNJAVANJU

kojom ja
(ime i prezime)
iz
(adresa stanovanja)
broj osobne iskaznice: izdane od PP

kao osoba koja je ¢lan upravnog, upravljackog ili nadzornog tijela ili ima ovlasti zastupanja,
donoSenja odluka ili nadzora gospodarskog subjekta:

(naziv, adresa i OIB gospodarskog subjekta)

pod materijalnom i kaznenom odgovornoséu izjavljujem za sebe i za gospodarski
subjekt, da protiv mene osobno niti protiv navedenog gospodarskog subjekta nije
izreCena pravomoc¢na osudujuca presuda za jedno ili vise sljedeéih kaznenih dijela:

a) sudjelovanje u zlo¢ina€koj organizaciji, na temelju

— Clanka 328. (zlo¢inaCko udruzenje) i ¢lanka 329. (pocinjenje kaznenog djela u sastavu
zlo€inackog udruzenja) Kaznenog zakona

— Clanka 333. (udruzivanje za pocinjenje kaznenih djela), iz Kaznenog zakona (»Narodne
novineg, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06.,
110/07., 152/08., 57/11., 77/11.i 143/12.)

b) korupciju, na temelju

— Clanka 252. (primanje mita u gospodarskom poslovanju), ¢lanka 253. (davanje mita u
gospodarskom poslovanju), ¢lanka 254. (zlouporaba u postupku javne nabave), ¢lanka 291.
(zlouporaba polozaja i ovlasti), €lanka 292. (nezakonito pogodovanje), ¢lanka 293. (primanje
mita), ¢lanka 294. (davanje mita), ¢lanka 295. (trgovanje utjecajem) i ¢lanka 296. (davanje
mita za trgovanje utjecajem) Kaznenog zakona

— Clanka 294.a (primanje mita u gospodarskom poslovanju), ¢lanka 294.b (davanje mita u
gospodarskom poslovanju), ¢Clanka 337. (zlouporaba polozaja i ovlasti), Clanka 338.
(zlouporaba obavljanja duznosti drzavne vlasti), Clanka 343. (protuzakonito posredovanje),
Clanka 347. (primanje mita) i ¢lanka 348. (davanje mita) iz Kaznenog zakona (»Narodne
novineg, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06.,
110/07., 152/08., 57/11., 77/11. 1 143/12.),

C) prijevaru, na temelju

— Clanka 236. (prijevara), Clanka 247. (prijevara u gospodarskom poslovanju), ¢lanka 256.
(utaja poreza ili carine) i Clanka 258. (subvencijska prijevara) Kaznenog zakona

— Clanka 224. (prijevara), ¢lanka 293. (prijevara u gospodarskom poslovanju) i ¢lanka 286.
(utaja poreza i drugih davanja) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98.,
50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11.,
77/11.1143/12.),

d) terorizam ili kaznena djela povezana s teroristickim aktivnostima, na temelju
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— Clanka 97. (terorizam), ¢lanka 99. (javno poticanje na terorizam), ¢lanka 100. (novacenje za
terorizam), ¢lanka 101. (obuka za terorizam) i ¢lanka 102. (teroristiCko udruzenje) Kaznenog
zakona

— Clanka 169. (terorizam), &lanka 169.a (javno poticanje na terorizam) i Clanka 169.b
(novacenje i obuka za terorizam) iz Kaznenog zakona (»Narodne novine, br. 110/97., 27/98.,
50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11.,
77/11.11143/12.)),

e) pranje novca ili financiranje terorizma, na temelju

— ¢lanka 98. (financiranje terorizma) i Clanka 265. (pranje novca) Kaznenog zakona

— Clanka 279. (pranje novca) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98.,
50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11.,
77/11.i1143/12.)),

f) djeéji rad ili druge oblike trgovanja ljudima, na temelju

— ¢lanka 106. (trgovanje ljudima) Kaznenog zakona

— Clanka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (»Narodne novine«, br.
110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07.,
152/08., 57/11., 77/11.1143/12.),

odnosno za odgovaraju¢a kaznena djela koja, prema nacionalnim propisima drzave

poslovnog nastana gospodarskog subjekta, odnosno drzave ¢iji sam drZzavljanin, obuhvaéaju
razloge za iskljuenje iz lanka 57. stavka 1. to¢aka od (a) do (f) Direktive 2014/24/EU.

U , dana 2017. god.

M.P. Potpis davatelja izjave

Napomena:izjava se daje kao izjava pod prisegom ili, ako izjava pod prisegom prema pravu
doti€ne drzave ne postoji, kao izjava davatelja s ovjerenim potpisom kod nadleZzne sudske ili
upravne vlasti, javnog biljeznika ili strukovnog ili trgovinskog tijela u drzavi poslovnog nastana
gospodarskog subjekta, odnosno drzavi Ciji je osoba drzavljanin.
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12. DODATAK 5 — PREDLOZENI OBRAZAC ZIVOTOPISA

ZIVOTOPIS

Ime i prezime osobe

PredlozZeni polozaj

Obrazovanje*

Razdoblje
obrazovanja (od —
do, mjesec i godina)

Institucija (naziv,
adresa)

Naziv dodijeljene
kvalifikacije

Razdoblje
obrazovanja (od —
do, mjesec i godina)

Institucija (naziv,
adresa)

Naziv dodijeljene
kvalifikacije

*Prema potrebi dodati tablicu za obrazovanje ili obrisati suvisnu.

Jezici

Materinji jezik

Samoprocjena na ljestviciod 1 do 5 (1 - izvrsno; 5 -

Drugi jezici
gl oshovno)*

Jezik Citanje Govor Pisanje

*Prema potrebi dodati retke za jezike ili obrisati suvisne retke.

Certifikati*

Naziv certifikata

Institucija koja
dodjeljuje certifikat

Trajanje certifikata
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Naziv certifikata

Institucija koja
dodjeljuje certifikat

Trajanje certifikata

*Prema potrebi dodati tablicu za certifikat ili obrisati suvisnu.

Opce radno iskustvo*

Razdoblje zaposlenja
(od — do, mjesec i
godina)

Poslodavac (nhaziv,
adresa, ime i prezime
kontakt osobe
poslodavca, kontakt
e-mail i/ili telefon)

Radno mjesto

Glavni poslovi i
odgovornosti

Razdoblje zaposlenja
(od — do, mjesec i
godina)

Poslodavac (naziv,
adresa, ime i prezime
kontakt osobe
poslodavca, kontakt
e-mail i/ili telefon)

Radno mjesto

Glavni poslovi i
odgovornosti

*Prema potrebi dodati tablicu za opce radno iskustvo ili obrisati suvisSnu.

Specificno iskustvo i relevantni projekti

Ovdje upisati uvjet specifiénog iskustva iz uvjeta tehni¢ke i struéne
sposobnosti (Dokumentacija o nabavi, toéka 4.3.) za poziciju za koju se osoba
predlaze te ispod navesti projekte kojima se dokazuje to specifiéno iskustvo

Naziv projekta

Kratki opis projekta

Razdoblje
provodenja projekta
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(od — do, mjesec i
godina)

Narucitelj
projekta/druga
ugovorna (naziv i
sjediste, ime i
prezime kontakt
osobe, kontakt e-mail
i/ili telefon)

Uloga osobe na
projektu

Razdoblje
sudjelovanja osobe
na projektu (od — do,
mjesec i godina)

Poslovi na kojima je
osoba radila u sklopu
projekta

Ovdje upisati uvjet specificnog iskustva iz uvjeta tehnicke i stru¢ne
sposobnosti (Dokumentacija o nabavi, tocka 4.3.) za poziciju za koju se
osoba predlaze te ispod navesti projekte kojima se dokazuje to specificno
iskustvo

Naziv projekta

Kratki opis projekta

Razdoblje
provodenja projekta
(od — do, mjesec i
godina)

Narucitelj
projekta/druga
ugovorna (naziv i
sjediste, ime i
prezime kontakt
osobe, kontakt e-mail
i/ili telefon)

Uloga osobe na
projektu

Razdoblje
sudjelovanja osobe
na projektu (od — do,
mjesec i godina)

Poslovi na kojima je
osoba radila u sklopu
projekta

*Prema potrebi dodati tablicu za specificno iskustvo i projekte ili obrisati suvisnu.
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Ostale relevantne informacije (neobavezno polje)

Uz Zivotopis se za predloZzenog struénjaka dostavlja i:

- preslika diplome i drugih dokaza kojima se dokazuje steCeno obrazovanje i
- preslika drugih odgovarajucih dokumenata ako se isti traZe definiranim uvjetima iz Dokumentacije o
nabavi.
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