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1 Uvod

Hrvatska akademska i istrazivacka mreza - CARNet nastala je 1991. godine kao projekt Ministarstva
znanosti i tehnologije Republike Hrvatske. Godine 1995. Vlada Republike Hrvatske zasebnom Uredbom
osniva ustanovu CARNet. Integracijom dotadasnjih Ministarstva znanosti i tehnologije te Ministarstva
prosvjete i $porta u jedno 2004. godine, nadleznim za rad ustanove CARNet postaje Ministarstvo
znanosti, obrazovanja i $porta.

Ustanova CARNet, sukladno Uredbi o osnivanju i Statutu, u svom radu obavlja sljedece djelatnosti:

» Razvoj, izgradnja i odrzavanje racunalno-komunikacijske infrastrukture koja ¢e povezivati obrazovne i
znanstveno-istrazivacke ustanove medusobno u jedinstveni informacijski sustav,

* Povezivanje CARNet mreze s medunarodnim mreZzama,

» Razvojiizgradnja informacijskih ¢vorista i mreza,

» Promocija informacijskih tehnologija,

» Ostali poslovi iz podru¢ja informacijskih znanosti,

 lzdavanje ¢asopisa i periodi¢nih publikacija,

« Ostalaizdavacka djelatnost,

» Pruzanje savjeta o racunalnoj opremi (hardware),

« Ostale djelatnosti povezane s racunalima,

» Savjetovanje i pribavljanje programske opreme (software),

e lzrada i upravljanje bazama podataka,

« Edukacija (obavljanje i organizacija edukativnih djelatnosti),

» Projektiranje i izgradnja u podrucju informacijskih tehnologija,

» Projektiranje telekomunikacijskih sustava,

« Organiziranje seminara, konferencija i sl.,

« Organiziranje i ostvarivanje tehnicke potpore korisnicima.

U skladu s pobrojanim djelatnostima, CARNet svoje poslove obavlja slijedec¢i smjernice prepoznate u
misiji ustanove CARNet, koja aktivnosti izraZzava kroz Cetiri podrucja:

1. Razvoj napredne informacijske i komunikacijske infrastrukture za akademsku i istrazivacku zajednicu,
uklju¢ujudi brzu i sigurnu mrezu, raznovrsne sadrzaje i usluge.

2. Unaprjedenje obrazovanja, visoke naobrazbe i znanosti te rada i Zivota studenata, ucenika,
suradnika, nastavnika i znanstvenika primjenom informacijske i komunikacijske tehnologije,
upoznavanjem s njezinim moguénostima i pomaganjem pri njezinoj uporabi.

3. Poticanje primjene informacijske i komunikacijske tehnologije, a posebice potpora diseminaciji
znanja i izmjeni informacija te razvoju sadrzaja dostupnih posredstvom mreze.

4. Suradnja s medunarodnim organizacijama i povezivanje s akademskim i istrazivackim mrezama,
uspostavljanje i odrzavanje sredisnjih nacionalnih servisa za Internet.

lako je djelovanje CARNeta znacajno za cijelu Republiku Hrvatsku, CARNetove aktivnosti prvenstveno su
okrenute akademskoj i istrazivackoj zajednici te sustavu osnovnog i srednjeg obrazovanja. Uloga je
akademske i istrazivacke zajednice u svakom, pa tako i u hrvatskom drustvu, stvaranje, uvodenje i
uporaba novih tehnologija. To je razlog zbog kojeg akademska i istraZivacka zajednica mora prva imati
na raspolaganju najbolju i najnapredniju informacijsku tehnologiju i infrastrukturu.

Izvrino povjerenstvo CARNeta 3(15)
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1.1 Organizacijska slika CARNeta
Sukladno vazeé¢em Statutu ustanova CARNet je organizirana kroz sljedece odjele:

» Odjel opcih i financijskih poslova

» Odjel mrezne infrastrukture
« Odjel racunalno-informacijskih sustava i servisa
« Odjel za racunalnu sigurnost

» Odjel za Nacionalni CERT

« Odjel za podrsku korisnicima

« Odjel za podrsku obrazovanju

Poseban odjel ¢ini Ured ravnatelja. Slika 1 prikazuje organizaciju rada u CARNetu:
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1.2 Organizacija rada po odjelima i servisima

Prema okvirnom programu rada, financijskom planu za 2011. godinu te postojecoj sistematizaciji radnih
mjesta, aktivnosti su podijeljene kroz odjele i servise kako prikazuje sljedeca tablica:

Odjel Servis

Upravljanje ustanovom

Posebni projekti

IstraZivanje primjene i razvoj novih tehnologija
Koordinacija informiranja i odnosa s javno3cu
Koordinacija marketinskih komunikacija
Informacijski servisi

Medunarodna suradnja

CARNetova korisnicka konferencija

Ured ravnatelja

DNS - Hrvatski internetski adresni prostor
Kadrovski poslovi i place

UsavrSavanje zaposlenika

Pravni poslovi

Odjel opc¢ih i financijskih poslova Nabavno, skladisno i

rac¢unovodstveno poslovanje

Knjiznica

Dostava i odrzavanje voznog parka
Poslovni prostor

NOC Izgradnja

NOC Odrzavanje i nadzor CARNer mreze
Sustav videokonferencija

CARNetova video mreza

Pristup pojedinac¢nih korisnika CARNet mrezZi
Mrezne usluge

Odjel mrezne infrastrukture

Sistemska potpora ustanovama ¢lanicama
Sredisnji infrastrukturni servisi

Javna racunala

Interni informacijski servisi i tehnicka podrska

Odjel racunalno-informacijskih sustava i servisa

Odjel za ra¢unalnu sigurnost GAE

ABUSE sluzba
Odjel za Nacionalni CERT Nacionalni CERT

Podrska krajnjim korisnicima - helpdesk
Odjel za podrsku korisnicima Sluzba za ¢lanice

Podrska radu Vijeca korisnika

Edukacijski centar

Cisco akademija

Odjel za podrsku obrazovanju Edupoint sistemci
E-learning akademija
Obrazovanje nastavnika

Tablica 1: Pregled podrucja rada CARNeta, po odjelima, za 2011. godinu.
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2 Plan rada za 2011. godinu

Plana rada prikazan je prema odjelima i servisima koji se obavljaju unutar pojedinog odjela. Za svaki od
odjela pobrojani su servisi, a za svaki od servisa dan je popis standardnih poslova i aktivnosti. Posebno
su istaknuti planirani vazniji iskoraci u radu svakog od odjela.

U 2011. godini planirani su sljededi iskoraci:

.

organizacijska i funkcionalna prilagodba ustroja ustanove CARNet potrebama korisnika od
znanstveno-istrazivacke zajednice do sustava osnovnog i srednjeg obrazovanja

osiguravanje dodatnih ljudskih, financijskih i prostornih resursa za obavljanje povjerenih poslova i
zadataka

ukljucivanje u medunarodne sustave financiranja

redizajn, prilagodba i modernizacija postojecih usluga

koristenje novih informacijsko-komunikacijskih kanala prema korisnicima i partnerima
predsjedanje TERENA TF-CPR-a

iskoraci u organizaciji godisnje konferencije CARNetovih korisnika

obiljezavanje 20 godina CARNet projekta - 20@CN

organizacija kampa mladih programera

izdavanje broSure s temom izrade i odrzavanja weba Skole u CMS-u

suradnja s British Councilom na projektu Laboratorij slave za srednjoskolce

2 faza projekta e-otoci

Javna nabava za izradu izvedbenih projekata CARNet Borongaj

Integracija IPIS sustava sa sustavom Drzavne riznice

Povezivanje lokalnih aplikacija sa IPIS-om

Izrada idejnih i izvedbenih projekata za preuredenje Data centra u NSK

pokretanje projekata e-Rijeka, e-Opatija, e-Pula i e-Osijek

uspostava vlastitih prijenosnih kapaciteta na medugradskim vezama koristeci opticku infrastrukturu
javnih poduzeca

daljnje Sirenje primjene protokola IPv6 prema krajnjim korisnicima - ustanovama clanicama i
pojedinacnim korisnicima

povecanje broja PPK usluga - pustanje u rad 2 nove PPK usluge

daljnji razvoj vlastite opticke infrastrukture za pristup CARNet mreZi obrazovnih i znanstveno-
istrazivackih ustanova ¢lanica u ostalim krajevima Hrvatske

odrzavanje i daljnji razvoj jezgre CARNet mreze

unaprjedivanje nadzornog sustava i integracija sa informacijskim sustavom CARNeta

samostalna izgradnja i odrzavanje svih dijelova CARNet mreze

primjena znanja i iskustava steenih u medunarodnim projektima u okviru GEANT3 projekta u
CARNet mrezu

povecanje broja korisnika voopiX sustava

uvodenje usluge centraliziranog backupa za ustanove

uvodenje usluge centraliziranog storagea za ustanove

unaprjedenje infrastrukture u smislu izgradnje dodatne redundancije svih klju¢nih servisa
preseljenje uredaja za spremanje podataka na udaljenu lokaciju

prosirenje usluge virtualnih posluzitelja za ustanove na Siri krug ustanova

uspostava portala sigurnost.carnet.hr

primijeniti sigurnosnu politiku u CARNet ustanovu

unaprijediti racunalnu sigurnost u skolama

uspostava forenzic¢kog laboratorija

uspostava honeypot i spamtrap sustava za analizu malvera i sadrzaja spam-a

povecanje suradnje sa organizacijama shadowserver.org i mwcollect.org koje se bave zlo¢udnim
softwareom i incidentima na Internetu

izrada bro3ure namijenjene poslovnim subjektima, a vezano za sigurnost na Internetu

priprema i odrzavanje radionice iz forenzike Linux op. sustava za djelatnike MUP-a

priprema i odrzavanje radionice iz mrezne forenzike za djelatnike MUP-a

pojacati aktivnost prema ¢lanicama radi poticanja $to boljeg koristenja CARNetovih usluga
sudjelovanje na skupovima koje organizira CARNet, MZOS i agencije MZOS-a s ciljem edukacije
korisnika

anketiranje skupina korisnika o CARNetovim uslugama

uvodenje veceg broja ustanova u projekt SmartX te rad na novim funkcionalnostima sustava
podrska projektu e-Dnevnik

podrska projektu upisa u srednje skole

Izvrino povjerenstvo CARNeta 6(15)
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« novi online tutorijali o Web 2.0 tehnologjiji

« tecajevi o open source alatima za primjenu u nastavi

« provedba ICT Edu projekta

» nove digitalne knjige i ¢asopisi, lektire

« suradnja i podrska primjerima dobre prakse iz obrazovne zajednice

« uspostava Ucionice buduénosti

IzvrSno povjerenstvo CARNeta 7(15)
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2.1 Ured ravnatelja

Ured ravnatelja koordinira rad CARNeta i upravlja ustanovom CARNet. Pri uredu ravnatelja koordiniraju
se aktivnosti vezane uz posebne projekte, medunarodnu suradnju, suradnju sa Svjetskom bankom,
istraZivanje primjene i razvoj novih tehnologija, marketinske aktivnosti, odnosi s javnos¢u, posebni
informacijski servisi te godisnja konferencija korisnika. Pregled standardnih aktivnosti Ureda ravnatelja
te planiranih iskoraka prikazuje sljedeca tablica:

URED RAVNATELJA
Servis Standardne aktivnosti
Upravljanje ustanovom  poslovi upravljanja ustanovom
 koordinacija rada Upravnog vijeca CARNeta
Posebni projekti » pracenje i promocija posebnih projekata akademske, obrazovne i

istrazivacke zajednice

« podrska pilot projektima u izvodenju partnera (pravnih i fizi¢kih
osoba)

« provodenje natjecaja i odabir pilot projekata

Istrazivanje primjene i razvoj |« istraZivanje novih tehnologija
novih tehnologija » uvodenje novih tehnologija u operativni rad
» uspostava novih usluga

Koordinacija informiranja i » koordinacija poslova odnosa s javnoscu

odnosa s javnos¢u  unaprjedivanje imidZa ustanove

Koordinacija marketinskih  planiranje i redovno izvrsavanje marketinskih aktivnosti ustanove

komunikacija » prezentacija ustanove, aktivnosti i servisa korisnicima i javnosti

Informacijski servisi  odrzavanje informacijskog servisa www.hr — pocetna stranica
Hrvatske

« Program suradnje sa Svjetskom bankom - GDLN (Global
Development Learning Program)

« QOdrzavanje Portala za $kole

« Odrzavanje javnog weba CARNeta

Medunarodna suradnja « koordinacija suradnje i pra¢enje medunarodnih aktivnosti

« (¢lanstva u medunarodnim organizacijama i sudjelovanje u radu
medunarodnih organizacija

« sudjelovanje u pan-europskom istrazivackim projektima
GEANT2/GEANT3

« ukljucivanje u medunarodne programe financiranja projekata

CARNetova korisnicka « planiranje i organizacija godisnje konferencije CARNetovih korisnika
konferencija

Planirani iskoraci

« organizacijska i funkcionalna prilagodba ustroja ustanove CARNet potrebama korisnika od
znanstveno-istrazivacke zajednice do sustava osnovnog i srednjeg obrazovanja

 osiguravanje dodatnih ljudskih, financijskih i prostornih resursa za obavljanje povjerenih poslova i
zadataka

« ukljucivanje u medunarodne sustave financiranja

« redizajn, prilagodba i modernizacija postojecih usluga

« koristenje novih informacijsko-komunikacijskih kanala prema korisnicima i partnerima

» predsjedanje TERENA TF-CPR-a

« iskoraci u organizaciji godisnje konferencije CARNetovih korisnika

 obiljezavanje 20 godina CARNet projekta - 20@CN

 organizacija kampa mladih programera

« izdavanje brosure s temom izrade i odrzavanja weba skole u CMS-u

 suradnja s British Councilom na projektu Laboratorij slave za srednjoskolce

« 2 faza projekta e-otoci.

Tablica 2: Program rada Ureda ravnatelja.
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2.2 Odjel op¢ih i financijskih poslova

Odjel opcih i financijskih poslova obuhvaca zajednicke sluzbe potrebne za rad svih odjela CARNeta.
Standardne aktivnosti i planirane vaznije iskorake prikazuje sljedeca tablica:

ODJEL OPCIH | FINANCIJSKIH POSLOVA

Servis

Standardne aktivnosti

DNS - Hrvatski internetski
adresni prostor

Upravljanje vrisnom .hr domenom (TLD - top level domain)

Kadrovski poslovi i place

Poslovi isplata placa, doprinosa, mirovinskog i zdravstvenog
osiguranja djelatnika

Usavrsavanje zaposlenika

Skolovanja djelatnika, te selekcija kadrova

Pravni poslovi

Pravni poslovi, priprema i pracenje ugovora s pravnim i fizickim
osobama
Javna nabava

Nabavno, skladisno i
racunovodstveno poslovanje

Poslovi nabave, skladista i ra¢unovodstva

Knjiznica

Poslovi odrzavanja knjiznice, te nabave knjiga i Casopisa

Dostava i odrzavanje voznog
parka

Poslovi prijevoza i odrzavanje voznog parka

Poslovni prostor

Poslovi odrzavanja radnog prostora
Odrzavanje ¢vorista CARNeta

Planirani iskoraci

« Javna nabava za izradu izvedbenih projekata CARNet Borongaj

« Integracija IPIS sustava sa sustavom Drzavne riznice

« Povezivanje lokalnih aplikacija sa IPIS-om

* lzrada idejnih i izvedbenih projekata za preuredenje Data centra u NSK

Tablica 3: Program rada Odjela op¢ih i financijskih poslova.

Izvrino povjerenstvo CARNeta
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2.3 Odjel mrezne infrastrukture

Aktivnosti Odjela mrezne infrastrukture vezane su za izgradnju i odrzavanje infrastrukture mreze
CARNet, te uz istrazivanje i implementaciju novih mreznih i multimedijalnih tehnologija. Tijekom 2011.
godine veliki napori ulagat ¢e se u planiranje i izgradnju vlastite opticke infrastrukture, te u optimizaciju
mrezne infrastrukture za povezivanje ustanova ¢lanica u CARNet mrezu. Nastavit ¢e se raditi na
unapredenju pristupa pojedinac¢nih korisnika CARNet mrezi u smislu brzine, kvalitete i povoljnijih cijena,
te wuspostavi novih usluga sa postoje¢im partnerima. Planirano je daljnje Sirenje sustava
videokonferencija, te popularizacija usluge MoD i alata Adobe Connect. Na ve¢ postoje¢im lokacijama
odrzavat Ce se uspostavljena lokalna infrastruktura ustanove CARNet.

ODJEL MREZNE INFRASTRUKTURE

Servis Standardne aktivnosti

NOC Izgradnja « izgradnja i odrzavanje jezgre CARNet mreze

» izgradnja i odrzavanje pristupne mreze prema ustanovama ¢lanicama
» povezivanje Skola aDSL tehnologijom u okviru akcije Net u skoli

- izgradnja i odrzavanje vlastite opticke infrastrukture u gradovima

NOC Odrzavanje i
nadzor CARNer mreze

odrzavanje i razvoj nadzornog sustava
integracija nadzornog sustava s drugim poslovnim alatima s ciljem
povecanja ucinkovitosti svakodnevnih djelatnosti

Sustav  pruzanje usluga sobnih i stolnih videokonferencija

videokonferencija » izgradnja TCR-ova ("teleconferencing rooms")

« izgradnja i odrzavanje usluge videokonferencije za primjenu na PC
platformi (Polycom PVX)

« Sirenje stolnih videokonferencija primjenom kolaboracijskog alata Adobe
Connect

CARNetova video mreza |+ usluga distribucije video i audio sadrzaja "streaming" tehnologijom
« usluga posluzitelja multimedijalnih sadrzaja MoD ("Media on Demand")

« usluga prijenosa televizijskog programa multikast tehnologijom

Pristup pojedinac¢nih odrzavanje i daljnje reduciranje sustava CARNetovih modemskih ulaza

korisnika CARNet mrezi (CMU) za pristup pojedinacnih korisnika dial-up i ISDN tehnologijom

- izgradnja i odrzavanje sustava za pristup CARNet mreZi pojedinac¢nih
korisnika GPRS/EDGE/UMTS/HSDPA tehnologijom za usluge
MobileCARNet, Tele2CARNet i Stick2CARNet

« izgradnja i odrzavanje sustava XCARNet za pristup CARNet mrezi
pojedinacnih korisnika infrastrukturom kabelske televizije

* izgradnja i odrzavanje sustava za xDSL pristup CARNet mrezi pojedinac¢nih
korisnika za usluge MetroCARNet, OptiCARNet, DUOCARNet

Mrezne usluge e izgradnja i odrzavanje komunikacijske infrastrukture mreze CARNet
ustanove

e izgradnja i odrzavanje povezanosti CARNet mreze prema drugim
mrezama- GEANT mrezi, Internetu, te veze na CIX

« Sirenje primjene protokola IPv6

Planirani iskoraci

» pokretanje projekata e-Rijeka, e-Opatija, e-Pula i e-Osijek

 uspostava vlastitih prijenosnih kapaciteta na medugradskim vezama koristeci opticku infrastrukturu
javnih poduzeca

« daljnje Sirenje primjene protokola IPv6 prema krajnjim korisnicima

« povecanje broja PPK usluga - pustanje u rad 2 nove PPK usluge

« daljnji razvoj vlastite opticke infrastrukture za pristup CARNet mrezi

 odrzavanje i daljnji razvoj jezgre CARNet mreze

 unaprjedivanje nadzornog sustava i integracija sa informacijskim sustavom CARNeta

« samostalna izgradnja i odrzavanje svih dijelova CARNet mreze

« primjena znanja i iskustava ste¢enih u medunarodnim projektima u okviru GEANT3 projekta u
CARNet mrezu

Tablica 4: Program rada Odjela mrezne infrastrukture.
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2.4 Odjel racunalno-informacijskih sustava i servisa

Aktivnosti ovog odjela vezane su uz razvoj i odrzavanje centralnih ra¢unalno-informacijskih sustava i
servisa, pruzanje sistemske potpore ustanovama ¢lanicama i odrzavanje interne CARNetove ra¢unalne i
informacijske infrastrukture. Standardne aktivnosti i planirane vaznije iskorake prikazuje tablica:

ODJEL RACUNALNO-INFORMACIJSKIH SUSTAVA | SERVISA

Servis Standardne aktivnosti
Sistemska potpora + odrzavanje usluge helpdeska za sistem inzenjere
ustanovama Clanicama « odrZavanje web portala za sistem inzenjere

e priprema i distribucija programske podrske za posluzitelje na
ustanovama ¢lanicama

¢ unaprjedenje i odrzavanje CARNet Cruncher - superrac¢unalo na
raspolaganju ustanovama ¢lanicama

¢ izgradnja i odrzavanje vooplX sustava za medusobno povezivanje
¢lanica za razmjenu telefonskog prometa baziranih na VolP
tehnologijama

¢ odrzavanje usluge virtualnih posluZitelja za ustanove ¢lanice

¢ uvodenje usluge centralnog backupa za ustanove

¢ uvodenje usluge centralnog storagea za ustanove

Sredisnji infrastrukturni * izgradnja i odrzavanje autentikacijsko-autorizacijske infrastrukture

servisi kroz daljnje sudjelovanje na projektu AAI@EDU.HR

¢ odrzavanje centralnih usluga (servisa): FTP (usluga anonimnog ftp
posluzitelja), news (mrezne novosti), NTP (usluga posluzitelja to¢nog
vremena), Webmail (usluga koristenja pretinca elektroni¢ke poste
koriStenjem web pretrazivaca) za korisnike CARNet mreze

¢ odrzavanje i nadogradnja Content Filtering sustava za $kole

Javna racunala ¢ nadogradnja i odrzavanje centralnog sustava za pruzanje osnovnih
informacijskih servisa osnovnim i srednjim $kolama, tj. u¢enicima i
djelatnicima skola (hosting DNS domene skole, web stranice skole,
CMS za Skole, e-mail adrese za sve djelatnike i u¢enike)

¢ odrzavanje centralnog IFIS sustava

 izgradnja i odrzavanje NISpVU sustava

¢ odrzavanje centralnog sustava za udaljeno i interaktivno uc¢enje u
Skolama — LMS (Learning Management System)

* odrzavanje centralnog sustava za pruzanje osnovnih i naprednih
ra¢unalnih servisa pojedina¢nim korisnicima te gostuju¢im servisima
(javno racunalo)

Interni informacijski servisi i izgradnja i odrzavanje ra¢unalne infrastrukture ustanove CARNet

tehnicka podrska ¢ izgradnja i odrzavanje aplikacija i baza podataka potrebnih za
poslovanje ustanove CARNet

¢ prelazak na novu verziju LMS-a (Mentor)

Planirani iskoraci

« povecanje broja korisnika voopiX sustava

 uvodenje usluge centraliziranog backupa za ustanove

 uvodenje usluge centraliziranog storagea za ustanove

« unaprjedenje infrastrukture u smislu izgradnje dodatne redundancije svih klju¢nih servisa
 preseljenje uredaja za spremanje podataka na udaljenu lokaciju

 prosirenje usluge virtualnih posluZitelja za ustanove na 3iri krug ustanova

Tablica 5: Program rada Odjela rac¢unalno-informacijskih sustava i servisa.
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2.5 Odjel za racunalnu sigurnost

Zadaca odjela je kontinuirano voditi ra¢una o sigurnosti CARNetovih usluga, servisa i korisnika,
upozoravati na znacaj racunalne sigurnosti, te educirati korisnike. Standardne aktivnosti i planirane
vaznije iskorake prikazuje sljedeca tablica:

ODJEL ZA RACUNALNU SIGURNOST

Servis Standardne aktivnosti
CARNet CERT « koordinacija rjeSavanja ra¢unalnih incidenata vezanih uz CARNet
mrezu
 odrzavanje i nadogradivanje aplikacije za obradu incidenata
« informiranje i educiranje korisnika i sistem administratora o sigurnosti
racunalnih sustava (preko weba sigurnost.carnet.hr, predavanja i
seminara za nastavnike i u¢enike)
 usluga provjere ranjivosti mreznih ra¢unalnih sustava za ustanove
¢lanice iz akademsko istrazivacke zajednice
« usluga penetracijskog testiranja ustanova ¢lanica iz akademsko
istrazivacke zajednice
« uslugaizdavanja posluziteljskih elektronickih certifikata za ustanove
iz akademske, istrazivacke i obrazovne zajednice
« izrada sigurnosne politike CARNet ustanove
« rad u SA2/T4 radnoj skupini Geant3 projekta
ABUSE sluzba « upravljanje ABUSE sluzbom (zaprimanje i rje3avanje racunalno

sigurnosnih incidenata u CARNet mrezi)
vodenje radne skupine Abuse sluzbi hrvatskih davatelja Internet
usluga

Planirani iskoraci

 uspostava portala sigurnost.carnet.hr
* primijeniti sigurnosnu politiku u CARNet ustanovu
 unaprijediti raCunalnu sigurnost u skolama

Tablica 6: Program rada Odjela za ra¢unalnu sigurnost.
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2.6 Odjel za Nacionalni CERT

Ove godine ¢e se provesti edukacija i samoedukacija djelatnika NCERT-a kojom ce stjecati specifi¢na
znanja koje potrebna za uspjednije obavljanje radnih zadataka. Pored toga u programu NCERT-a je ove
godine prva faza uspostave forenzickog laboratorija koja se odnosi na nabavku potrebnog softvera i
prijenosnih racunala. NCERT ¢e ove godine nastaviti razgovore sa ISP-ovima o suradniji, a isto tako ce
zbog suradnje nastaviti kontakte sa bankarskim sektorom. Nacionalni CERT ¢e ove godine izdati broSuru
Ciji se sadrzaj odnosi na sigurno poslovanje na Internetu. NCERT ¢e nastaviti sa redovnim djelatnostima
koje se odnose na izdavanje sigurnosnih preporuka, alata i dokumenata, a isto tako ¢e u ovoj godini
nastaviti sa svojom participacijom u NATO vjezbama i potrebnim sastancima vezanim uz NATO i EU. U
sljedecoj tablici prikazane su standardne planirane aktivnosti i planirani iskoraci:

ODJEL ZA NACIONALNI CERT

Servis Standardne aktivnosti (planirane)

Nacionalni CERT « WEB, mail,,DNS

« lzdavanje sigurnosnih preporuka

« l|zdavanje brosura

 lzdavanje tehni¢kih dokumenata vezanih uz podrucje sigurnosti

» Obrada podataka o sigurnosnim alatima

« provodenje promotivnih akcija s ciljem podizanja svijesti najsire
javnosti o znacaju racunalne sigurnosti

» priprema i odrzavanje radionica za MUP

 sastancii vjezbe vezane uz NATO i EU

« redovita koordinacija, obrada incidenata i kontakti s drugim CERT-
ovima, ISP-ovima te UVNS-om i ZSIS-im

Planirani iskoraci

« uspostava forenzic¢kog laboratorija

 uspostava honeypot i spamtrap sustava za analizu malvera i sadrzaja spam-a

+ povecanje suradnje sa organizacijama shadowserver.org i mwecollect.org koje se bave zlo¢udnim
softwareom i incidentima na Internetu

« izrada broSure namijenjene poslovnim subjektima, a vezano za sigurnost na Internetu

 priprema i odrzavanje radionice iz forenzike Linux op. sustava za djelatnike MUP-a

« priprema i odrzavanje radionice iz mreZne forenzike za djelatnike MUP-a

Tablica 7: Program rada Odjela za Nacionalni CERT.
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2.7 Odjel za podrsku korisnicima

Ovaj odjel osigurava informiranje o CARNetovim uslugama, nacinima i uvjetima njihovog koristenja te
pruza pomo¢ u slu¢aju eventualnih problema. Korisnici su individualni (studenti, profesori, ucenici i sl.)
te institucije visokoskolskog, znanstvenog i obrazovnog sustava.

ODJEL PODRSKE KORISNICIMA

Servis Standardne aktivnosti

Podrska krajnjim korisnicima informacije o CARNetovim uslugama i pomo¢ pri njihovom koristenju

- helpdesk za krajnje korisnike iz akademske, istrazivacke zajednice te srednjih i
osnovnih skola

 prva razina tehnicke podrike za usluge namijenjene ustanovama
¢lanicama

» podrska projektu Drzavne mature

« sudjelovanje i predstavljanje CARNetovih usluga na obrazovnim
skupovima i sveucilisnim smotrama

Sluzba za ¢lanice « kontakti i koordinacija svih aktivnosti s ustanovama ¢lanicama iz
akademske zajednice i sustava Skolstva
» podrska za sustav SmartX

Podrska radu Vijeca korisnika

Sluzba za ¢lanice pruza podrsku radu Vijeca korisnika, a posebno
Predsjednistvu; organizacijski podrzava sjednice VK, kao i sastanke
PredsjednisStva

« Sastavljanje raznih izvjestaja na zahtjev Predsjednistva

Planirani iskoraci

* pojacati aktivnost prema ¢lanicama radi poticanja $to boljeg koristenja CARNetovih usluga

« sudjelovanje na skupovima koje organizira CARNet, MZOS i agencije MZOS-a s ciljem edukacije
korisnika

« anketiranje skupina korisnika o CARNetovim uslugama

 uvodenje veceg broja ustanova u projekt SmartX te rad na novim funkcionalnostima sustava

» podrska projektu e-Dnevnik

» podrska projektu upisa u srednje skole

Tablica 8: Program rada Odjela za podrsku korisnicima.
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2.8 Odjel za podrsku obrazovanju

Odjel za podrsku obrazovanju obuhvaca: Edukacijski centar koji razvija i odrzava online tecajeve, pruza
korisnicima podrsku u koristenju platforme za ucenje na daljinu, te implementira nove obrazovne
sadrzaje i forme; E-learning akademiju koja educira u jednogodisnjem programu stru¢njake za
implementaciju e-learninga; Odjel za obrazovanje nastavnika koji nastavnike upoznaje s moguénostima
primjene CARNetovih obrazovnih alata u nastavi. Tu je jo$ uklju¢eno i obrazovanje za sistemce
(CARNetove sistem-inzenjere) i programi Cisco akademije. Standardne aktivnosti i planirane vaznije
iskorake prikazuje sljedeca tablica:

ODJEL ZA PODRSKU OBRAZOVANJU

Servis Standardne aktivnosti

Edukacijski centar « izrada i odrzavanje online Internet tecajeva

» odrzavanje usluge i pruzanje podrske korisnicima Moodlea

« objava online obrazovnih sadrzaja

« implementacija novih sadrzaja na Nacionalni portal za udaljeno
ucenje ,Nikola Tesla”

Cisco akademija « obuka predavaca lokalnih Cisco akademija za programe CCNA (Cisco
Certified Network Associate) i IT Essentails.

« izvodenje CCNP (Cisco Certified Network Professional) programa
krajnjim korisnicima (polaznicima) i sistem inzenjerima

» suradnja s nadredenim akademijama i tvrtkom Cisco Systems (poslovi
regionalne akademije)

« daljnje prosirenje broja lokalnih akademija i popularizacija novih
nastavnih programa

Edupoint sistemci  organizacija $kolovanja za sistem inzenjere prema Cisco programima
« organizacija $kolovanja sistem inzenjera po Linux (LPI) programu

E-learning akademija  odrzavanje nastave iz programa e-learning management, e-learning
tutoring, e-learning course design
+ priprema i odrzavanje e-learning radionica

Obrazovanje nastavnika « podrska i edukacija nastavnika o upotrebi informacijsko-
komunikacijskih tehnologija u nastavi

Planirani iskoraci

« novionline tutorijali o Web 2.0 tehnologiji

« tecajevi o open source alatima za primjenu u nastavi

» provedba ICT Edu projekta

« nove digitalne knjige i ¢asopisi, lektire

 suradnja i podrska primjerima dobre prakse iz obrazovne zajednice
« uspostava Ucionice buduénosti

Tablica 9: Program rada Odjela za podrsku obrazovanju.
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