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1. Aplikacije

Odabirom kartice ,,Apps“ u Osnovnom izborniku, otvorit ée se popis svih kreiranih aplikacija u MDM sustavu. Kako bi
kreirali novu aplikaciju, potrebno je odabrati opciju ,,New“ u gornjem desnom kutu.

o EZZET & Pro Mdm (pro.mdm@os-test0504-29.skole.hr) =
g—
Dashboard Managed Applications l m
S—
Devices
My Search for | Titie | Desceiption | identifier n
Devices
Distribution

Title Description Identifier Version  Type File Global
Groups

e-sfera com idkstudio zappar 1.0 Enterprise e-sfera_1.0_apk-dlcom.apk (12.3 ME) es
Profiles

Express Digibooks Uk co.expresspublishing expressdigibooks | 1.1.3  Enterprise Express_Digibacks_v28.apk (12.3 MB) Yes
Automation

1zzi hrizziizziapp 102 Enterprise izzi-production-8d9480-release.apk (10.3MB) | Yes
Nofifications

Matific com siatescience Maific 4703  Enterprise mme_version_4703.apk (8Z.3 M) Yes
Apps

mozaBook eu zengo mazabock 1278 Enterprise mozaBook_1_2_78.apk (50.5 ME) Yes
Media Files i i _

mozaik3D viewer com.rendermet mozaik3dviewsr 1.90.116  Enterprise mozaeb_3D._Viewer.apk (31.7 ME) Yes
Image Library OUP._Cont =c 18 .

Oxford Learner's Bookshelf oxford.learners bookshelf 408 Enterprise ”;_ " Contsiner CES 181218 prodapk (203 |
Certificates

ProMDM Authenticator com.promdm.authenticator EX] Enterprise AuthenticatorApp-v2-3.8__1_apk (337 KB) Ne
Users .

- zadnj 3 e TAistan o ) "
ProMDM Fort 22.1.0-zadnja  SAMO ZASKOLE [ZFILOTA  sters tablete - praporucs sve uredsjgnadograditi | 28100 | Enterprine oG fort2.1.0. sk (257 ME) s

verzija
My Organization

na ovu verzij

Slika 1. Popis svih aplikacija

U prvom polju potrebno je odabrati operacijski sustav uredaja — ,,Android“. U drugom polju potrebno je odabrati
,Enterprise”. U polja , Title” i ,Description” unesite naziv i opis aplikacije. U polje , Version“ potrebno je upisati

verziju aplikacije, medutim to polje moZe ostati prazno. ,,Add Configuraton polje sluZi za definiranje konfiguracija

kod aplikacija kojima je moguce upravljati, inace se ne koristi.

New Managed Application

Simgle Demo

Jgoc

demo aplikacijal l

Version

Configurations {Managed Settings)

© £:dd Configuration

ary example for Geolocation app

Configuration Help

Identifier

Remove when mdm profile remaved

Disable data delete (only Samsung devices)
Disable force stop (anly Samsung devices)

Grant permissians {only Samsung or AW devices)

Disable manual uninstall (only Samsung or ARW devices)

Select app file to upload
DProMOMICNT\Simple| Browsa...

Slika 2. Kreiranje nove aplikacije

Canoell
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Ako Zelimo da se aplikacija izbriSe kada uredaj izlazi iz MDM sustava potrebno je ukljuciti kvacicu na ,,Remove when
mdm profile removed”. Za AFW , Android For Work“ uredaje dobro je ukljuciti i kvacice na poljima ,,Grant

permissions” kako bi se aplikacija instalirala bez dodatnih pitanja i potvrda, te ,Disable manual uninstall“ kako

korisnik ne bi mogao sam ukloniti aplikaciju s uredaja. , Disable data delete” i, Disable force stop” ondose se samo na

Samsung uredaje i brane brisanje podataka od aplikacije i njeno prisilno zaustavljanje.

Polje , Identifier” ¢e se samo popuniti s identifikatorom aplikacije nakon Sto se odabere .apk file pod ,Select app file

to upload” i pohrane promjene odabirom tipke ,,Save“.

Nova aplikacija pojavila se u listi ,Managed Applications”.

Managed Applications

Search for| Title | Description | Identifier n
Title Description Identifier Version
e-sfera com.idkstudio_zappar 1.0
Express Digibooks uk publishing.expressdigbooks | 1.1.2
1Zz1 hrizzi.izziapp 102
Matific com.slatescience Matific 4703
mozaBook eu rengo mozabook 1278
mozaik3D viewer com.rendemet mozaik3dviewer 1.00.118
Oxford Learner's Bookshelf ouford learners. bookshalf 408
ProMOM Authenticator com_promdm authenticator 348
ProMOM Fort 38.1.0 - zadnja SAMO ZAS":IKOLE IZ PILOTA  stare tablete - preparuka sve uredsje nadograditi 2210
verzija na ovu verziju
Simple Demo I demo aplikacijs promdm.com.simpledemo 1.0

Distribution
Type

Enterprise

Enterprise

Enterprise

Enterprise

Enterprisa

Enterprise

Entarprise

Enterprisa

Enterprisa

Enterprise

Fila

e-sfera_1.0_apk-dl.com.apk (12.3 MB)

Express_Digibooks_v28.apk (12.3 MB)

izzi-production-3d8460-release.apk (10.3 MB)

mmc_version_4703.apk (82.3 MB)

mozaBook_1_2_78 apk (50.5 MB)

mozal\Web_30_Viewer.apk (31.7 MB)

OUP_Container_CES_181218_prod.apk (20.3
ME)

AuthenticatorApp-v2-3 8__1_apk (337 KB}

promdm-fort-3 8.1.0.apk (3.57 MB)

Simple.Demo.apk (26.9 KB)

Slika 3. Nova aplikacija "Simple Demo" pojavila se u listi "Managed Applications"
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Aplikacija se moZze instalirati na Zeljeni uredaj putem 3 nacina:

1. Putem Automatskih poslova

2. Na ,Device” prozoru pod ,Managed Apps“odabirom aplikacije za instalaciju - u prozoru ,Select App to
Install”, te pritiskom na tipku ,,Install App“
3. Slanjem komande u kartici , Actions”

¢ Managed Apps

not yet updated...

Salect App o Install Tt In=tall App

Selact App o Install hetall Profle
e-sfara [comuidkstiedio. zappar)

Express Digibooks {wk.co.expresspublis..
ZZ] (hrizziizziapg)

Matific [com.slalescience. Mabfic)

mazaBaok {eu_zengo. mozabook)

mazaikdD viewer (comoendernet.mozaikl...
Oixford Leamer's Bookshel (oxford lea..
Prob DM Authenticator (com.pramdm.awibe....
FrofMDM Fort 3.6.1.0 - zadnja werzija (..

Simple Demo (promdm.com.simpledemo) In=tall App

-

Slika 4. Biranje aplikacije za instalaciju

S * Last 10 Commands 6

Caommand created less than a minute ago ManagedApplicationList (waiting)
Created by User: Pro Mdm (pro.mdmi@os-testi6id-zg.skole hr)

Command created less than a minute ago InstalledApplicationlist (waiting)

Created by User: Pro Mdm (pro.mdmi@os-testiGi4-zg_skole hr)

Slika 5. Komanda za instalaciju aplikacije je u statusu cekanja

3 * Last 10 Commands

Command replied 1 minute ago InstalledApplicationList (Acknowledged)
Created by User: Pro Mdm (pro.mdmi@os-test0604-zg.skole. hr)

Command replied 1 minute ago ManagedApplicationList (Acknowledged)
Created by User: Pro Mdm (pro.mdmi@os-test0604-zg skole hr)

Slika 6. Komanda za instalaciju aplikacije je zavrsena i u statusu "Acknowledged"
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Kada komanda za instalaciju zavrsi u ,Acknowledged” statusu i ako nakon toga osvjezimo listu aplikacija koje su
instalirane kroz MDM - ,,Managed Apps“, vidimo novoinstaliranu aplikaciju s imenom, verzijom i veli¢inom. Pritiskom
na tipku ,Remove” aplikacija se moZe deinstalirati.

Simple Demo  prosdn. com. simpledens
‘ersion: 1.0

Size: 269 KE

Managed and will be removed with MDM profile

Remove

Slika 7. Aplikacija je instalirana na uredaj

Aplikacija se moZze instalirati i kroz ,, Actions” karticu, slanjem komande ,,InstallApplication” i odabirom Zeljene
aplikacije iz ponudene liste.

Actions

Select Command

' Instsll&pplication e

e-sfera (com.idkstudio_zappar)

Express Digibooks [uk co.expresspublis...
|ZZ] (hrizzi.izziapp)

Matific (com.slatescience Matific)

mozaBook (eu.zengo.mozabook)

mozaik3D viewer (com rendemet. mozaik3.
Crdford Learner's Bookshelf (oodord.lea_ .
ProMDM authenticator (com.promdm_awthe. ..
ProbDM Authenticator (com.promdm.authe...
ProfMD# DataCollector (com_promdm.datac...

Slika 8. Instaliranje aplikacije kroz "Actions" karticu

Iz ,Actions” kartice moguce je poslati komandu ,RemoveApplication” za deinstalaciju odredene aplikacije s uredaja.

Actions

Select Command

' Removedpplication o

Express DigiBooks (uk.co.expresspublis...
IZZI (hrizzi.izziapp)

Matific School ([com.slatescience. Matif...
Crcford Books (ooford . leamers. bookshelf)
ProbAD# Authenticator (com.promdm.authe. ..
ProbDM Fort {com_promidnn. fart)

e-sfera (com.idkstudio_zappar)
ew.zengo.mozabook

mozaikdD app (com.rendemet. mozailcidvi...

Slika 9. Brisanje aplikacije s uredaja kroz "Actions" karticu
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2. Grupe

Odabirom kartice ,,Groups” u Osnovnom izborniku otvorit ée se popis kreiranih grupa. Pomocu grupa, mogudée je
instalirati profile/aplikacije/multimedijske datoteke na odredenu grupu uredaja, umjesto da se instalira pojedina¢no
na svaki. Administrator u Skoli moZe samostalno kreirati grupu prema tag-u koji je postavljen na uredaj. Tagom je
potrebno oznaciti Zeljene uredaje, pa ¢e se oni obuhvatiti grupom koja ukljucuje sve uredaje s tim tagom.

p—

Dashboard Device Groups l m

— = —
My Device:

¥ Devices Search for| Mame | Descrigtion u
Devices
] a Name Dashboard Description Conditions

Groups 187 [0  Android v8 Yes SCL WHERE 0s_version = '3*

Slika 10. Popis kreiranih grupa i kreiranje nove

Odabirom opcije ,,New” otvara se izbornik u kojem je potrebno ispuniti podatke o grupi (ime, opis grupe i tag u polju
»Include devices with tags“).

Edit Device Group @

Name

Test grupa 14

Show link to Group on Dashboard
Description

grupa sa tagom 1A

Include devices with tags
[ e |

14

Separate multiple tags with ", "
Tag option

Any v

Filter devices based on pelicy

Select devices with predefined 5QL where expression

Cancel Update Device group Save and close

2 Members found

Slika 11. Kreiranje nove grupe za tag 1A
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Nije obavezno ispuniti sva polja, medutim pozZeljno je radi lakSeg snalazenja u sustavu.

U polje , Include devices with tags” potrebno je upisati tagove koje ste postavili na uredaje kako bi se oni nasli u istoj
grupi. Na primjer, ako Zelite sve tablete 1. a razreda svrstati u istu grupu, potrebno im je dodijeliti tag 1A te ga
prilikom kreiranja grupe upisati u gore navedeno polje.

Galaxy A71 @1

@ Ingood condition, last health check was about 1 hour ago, and scheduled for next health check as soon
as possible

about 1 hour ago

Corporate device policy

Model  samsung sm-a715f
OS  Android 10

UDID  ae71fd38bdf0e065

Serial  RS8N133MOSX

Tags (edit) 1a

Slika 12. "Tagiranje" uredaja

Nova grupa koja uklju¢uje uredaje s tagom 1A je kreirana i vidimo da se u njoj nalaze 2 uredaja. Uredaji se mogu
vidjeti pritiskom na link uz grupu.

Device Groups @ D
Search fer| Name | Description v n
Name Dashboard Description Conditions Global
20 Test grupa 1A No grupa sa tagom 1A No

Devices - filtered by Device Group (Test grupa 1A) @

Found 2 devices Download =

D Username 0s Health Checked Label uDID Serial Product Enrolled at Last Ack Cmd Last Connect Sas
[ ] - 200424 Android 10 about 2 hours ago 0200424 2e71fd38bdf0e0B6S  RSBM133MOEX art about 2 hours ago  about 2 hours ago  about 2 hours ago
[ ] [ 200420 pro.mdm@skole.hr  Android 8.0.0 about 12 hours age  mak0200420 7750006069776f9d ES2B030183060625 Equator_sprout 14 days ago 14 days ago 14 days ago

Slika 13. Nova grupa vidi se u listi kreiranih grupa, a pritiskom na link vide se uredaji koji pripadaju toj grupi



s o i ile Devi
obrazovanja Professional Mabile Device Management

za Eivot

usase BOROMDM SKOLAER C

ARN=T

znanje povezuje

Komande se mogu slati na kreirane grupe pomocu , Actions” kartice. Nakon $to je oznacena Zeljena grupa, potrebno

je odabrati plavi znak u desnom dijelu ekrana.

Device Groups @

New

Search for  Name | Description v n

D (=] Name Dashboard Description Conditions

207 B ¥ Testgrupa1a No grupa sa tagom 1A

Slika 14. Odabir grupe na koju Zelimo slati komande putem "Actions" kartice

Global

No

Kroz ,Actions” karticu mogu se slati komande koje odaberemo u prozoru, npr. ,InstallApplication”.

Actions @

Device Groups @
Search for  Name | Description v n
D O | Name Dashboard  Description Conditions
207 @ Testgrupa 1A No grupa sa tagom 1A

Slika 15. Slanje komande na oznacenu grupu

Zahtjevnije grupe mogu se kreirati pomocu SQL filtera koji filtrira uredaje prema

uredaja, verzija operativnog sustava, labela, instalirana aplikacija itd).

v Filter devices based on the device attributes

Note that device attributes other than udid, serial, product, version, device_type, user_agent populates after the DeviceInformation command.

Add rule Add group

Refresh Remove All Rules

> SQL WHERE generated on the server side

Select Command

InstallApplication L

‘ Express Digibooks (UK.CO.€

) KNOX

razlicitim atributima (npr. tip

Cancel Update Device group

Slika 16. SQL filter za filtriranje uredaja prema atributima
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Moguce je kreirati jedan ili kombinaciju vise filtera ili grupa koje je se mogu povezati s logickim operatorima AND, OR
ili NOT.

U sljedec¢em primjeru napravit ¢emo grupu koja ¢e imati sve Android uredaje s verzijom operativnog sustava 10.

~ Filter devices based on the device attributes

Note that device attributes other than udid, serial, product, version, device_type nt populates after the beviceInformation COMMand
N[el@ AND OR Add rule Add group
Device Type v equal ~ Android v
Device OS Version v equal v 10

device_type = 'android' AND os_version = '1@'

Refresh Remove All Rules

> SQL WHERE generated on the server side

Cancel Update Device group

16 Members found

Slika 17. Primjer za kreiranje grupe Android uredaja s verzijom operativnog sutava 10

Nakon kreiranja grupu je potrebno spremiti, a kod svake idu¢e modifikacije filtera potrebno je pritisnuti tipku
“Update Device group”. Grupa pokazuje 16 uredaja koji zadovoljavaju oba uvjeta. Uredaji se mogu vidjeti pritiskom
na link “16 Members found”.

Ako postoji viSe organizacija, grupa se moze definirati kao globalna ili lokalna, s time da se globalna moZze replicirati
na “child” organizacije. Globalne grupe moze definirati samo Carnet administrator.

Globalna [ Repliciraj

Da bi se nova grupa kreirala potrebno je pritisnuti ,,Create Device group” tipku.

Kada je ukljucen “Caching” ubrzava se dohvat ¢lanova grupe. Osvjezavanje ¢lanova grupe moze se raditi ru¢no
pritiskom na tipku “Update Device group” ili automatski prema postavkama.

10
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Caching Cached about 14 hours ago
Group Membership resohved in 28 ms

Enable caching

® Refresh cache manually

) Refresh cache automatically after:

0 days and 0O hours

Slika 18. Kada je ukljucen “ Caching” ubrzava se dohvat ¢lanova grupe

11
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3. Korisnicka podrska

U slucaju poteskoc¢a, CARNET vam stoji na raspolaganju putem e-mail adrese helpdesk@skole.hr ili putem
telefonskog broja 01-6661-500 svakim radnim danom od 8 do 20 sati.

12
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