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1 Uvod

Hrvatska akademska i istrazivacka mreza — CARNET planira zapoceti postupak javne nabave
sigurnosnih komponenti podatkovnih centara - srediSnji vatrozidni sustav u sklopu II.
faze programa ,e-Skole: Cjelovita informatizacija procesa poslovanja $kola i nastavnih
procesa u svrhu stvaranja digitalno zrelih Skola za 21. stoljece”.

Sukladno Zakonu o javnoj nabavi (NN 120/16) sa svrhom pripreme nabave i informiranja
gospodarskih subjekata o svojim planovima i zahtjevima u vezi s nabavom, u nastavku
obavijesti CARNET objavljuje zahtjeve vezane za nabavu sigurnosnih komponenti
podatkovnih centara - sredi$nji vatrozidni sustav..

Radi daljnjeg planiranja i provedbe postupka nabave te izrade Dokumentacije o nabavi
molimo sve zainteresirane gospodarske subjekte da dostave primjedbe i prijedloge
prema trazenim informacijama i troSkovnikom najkasnije do 21.02.2022. na adresu
elektroni¢ke poste nabava@carnet.hr.

CARNET ¢e analizirati dostavljene informacije i temeljem dobivenih podataka sastaviti
dokumentaciju o nabavi.

Prilikom provodenija istrazivanja trzista CARNET ¢e postupati na nacin da svojim postupcima
ne narusava trziSno natjecanje niti krdi nacela zabrane diskriminacije i transparentnosti.

Rezultati provedenog istraZzivanja ne obvezuju CARNET niti se stvara bilo kakav pravni posao
ili odnos s gospodarskim subjektima koji sudjeluju u istrazivanju.

1.1  Kontekst postupka ove javne nabave

Planirana nabava je planirana u sklopu programa modernizacije hrvatskog Skolskog sustava
naziva “e-Skole: Cjelovita informatizacija procesa poslovanja Skola i nastavnih procesa u svrhu
stvaranja digitalno zrelih S$kola za 21. stoljeée”.

Opéi cilj programa e-Skole je jadanje kapaciteta osnovnoskolskog i srednjoskolskog
obrazovnog sustava, s ciliem osposobljavanja uCenika za trziSte rada, daljnje Skolovanje i
cjelozivotno ucenje.

Program e-Skole se provodi kroz sljedece:

1. Pilot projekt ,e-Skole: Uspostava sustava razvoja digitalno zrelih $kola (pilot -projekt)"
u razdoblju od 1. ozujka 2015. godine do 31. kolovoza 2018. godine u koji je bilo
uklju¢eno 151 Skola dillem Hrvatske,

2. Veliki projekt u trajanju od 1. rujna 2018. godine do listopada 2023. godine.

Nositelj projekta je Hrvatska akademska i istrazivacka mreza - CARNET. Mjerodavno tijelo
koje je nadlezno CARNET-u je Ministarstvo znanosti i obrazovanja kojemu je nadlezna Vlada
RH. Projekt se financira sredstvima iz Europskog fonda za regionalni razvoj (EFRR) u sklopu
Operativnog programa "Konkurentnost i kohezija" (OPKK) i iz Europskog socijalnog fonda
(ESF) u sklopu Operativnog programa "Uc&inkoviti ljudski potencijali" (OPULJP) te je iz tog
razloga projekt podijeljen na Projekt A (sufinanciran sredstvima EFRR) i Projekt B
(sufinanciran sredstvima ESF).
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2 Predmet nabave

Predmet nabave je u planu nabave naveden kao ,Nabava sigurnosnih komponenti
podatkovnih centara - sredi$nji vatrozidni sustav*.

Predmet nabave se planira realizirati putem nabava sljedec¢ih komponenti sustava:

e Izrada dokumentacije upravljanja informacijskom sigurno$¢u SDDC okruZenja
e Sustav za upravljanje log zapisima i sigurnosnim dogadajima (SIEM)
e Vatrozidni sustav koji ¢e omoguéiti zastitu SDDC okruzenja od napada s Interneta

2.1 lzrada dokumentacije upravljanja informacijskom sigurnosc¢u
SDDC okruzenja

Kako bi se osiguralo kvalitetno i sveobuhvatno upravljanje sigurnosnim zahtjevima SDDC
okruZenja, planirana je izrada sljede¢e dokumentaciju koja definira osnovne aspekte
sigurnosnog upravljanja SDDC okruzenjem.

Potrebno je izraditi sljede¢u dokumentaciju:
e Krovna dokumentacija upravljanja informacijskom sigurno§¢u SDDC okruzenja

. politika sigurnosti SDDC okruzenja

. politika upravljanja ranjivostima i sigurnosnim zakrpama SDDC okruzZenja

. politika upravljanja log zapisima SDDC okruzenja

. politika upravljanja mreznom sigurno$¢éu SDDC okruzenja

. politika upravljanja pricuvnom pohranom SDDC okruzenja

. politika upravljanja i zastite repozitorija programskog koda SDDC okruZenja

. politika upravljana korisni¢kim i privilegiranim pristupom SDDC okruzenja

. politika upravljanja razvojem i isporukom aplikacija SDDC okruzenja

e Operativne procedure za odrzavanje mjera sigurnosti unutar SDDC okruzenja

. procedura za klasifikaciju SDDC imovine prema kriti€nosti

. procedura za zamjenu hardvera unutar SDDC okruzenja

. procedura odgovora na sigurnosne incidente unutar SDDC okruzenja

. procedura nadzora i pra¢enja sigurnosnih dogadaja SDDC okruzZenja

. procedura za testiranje sigurnosnih ranjivosti i instalaciju sigurnosnih zakrpi
unutar SDDC okruzenja

. procedura za sigurnosno ojaCavanje komponenti SDDC okruzenja

. procedura za isporuku aplikacija i servisa unutar SDDC okruzenja (interni i
vanjski razvoj)

. procedure za oporavak u slu€aju katastrofalnih dogadaja (eng. dissaster
recovery)

. procedura za sigurno brisanje medija.

Od Ponuditelja se o¢ekuje provodenje sljedecih aktivnosti:
e pregled postojece dokumentacije vezane uz dizajn i sigurnosne zahtjeve SDDC

okruzenja,
¢ identifikacija sigurnosnih zahtjeva SDDC okruzenja koristenjem sljedecih aktivnosti:
. radionice i intervjui s odgovornim osobama odgovornim za uspostavu i
odrzavanje SDDC okruzenja,
. radionice i intervjui s osobama odgovornim za upravljanje informacijskom
sigurno$¢u CARNET-a
. radionice i intervjui s vanjskim partnerima koji su sudjelovali u

implementaciji SDDC okruzenja,
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. analiza postoje¢ih politika i procedura vezanih uz upravljanje
informacijskom sigurnoséu CARNET informacijskog sustava,
e izrada prethodno navedene dokumentacije.

2.2  Sustav za upraviljanje log zapisima i sigurnosnim dogadajima
(SIEM)

S ciliem unaprjedenja razine sigurnosti SDDC okruzenja i podizanja razine sposobnosti pri
detekciji i rjeSavanju sigurnosnih incidenata, CARNET je implementirao Splunk Enterprise
Security Information and Event Management sustav (u nastavku dokumenta SIEM) za
upravljanje operativnim (eng. log) zapisima i sigurnosnim dogadajima koji omogucuje:

prikupljanje i agregaciju podataka o log zapisima unutar DC okruzenja,

Vizualizaciju podataka prikupljenih iz komponenti IT infrastrukture i poslovnih
aplikacija.

korelaciju informacija o sigurnosnim dogadajima izmedu razli€itih izvora log zapisa,
uzbunjivanje odgovornih osoba pri detekciji sigurnosnih dogadaja,

naprednu istragu detektiranih sigurnosnih incidenata, odnosno forenzi¢ku analizu,
potpuno upravljanje zivotnim ciklusom log zapisa (prikupljanje, obrada, pohrana,
Naruditelj raspolaze postoje¢im SIEM sustavom kojim obraduje 28 GB zapisa dnevno, te je
planirano proSirenje kapaciteta sustava na minimalno 50GB dnevno.

Uz prosirenje kapaciteta sustava potrebno je implementirati elemente sigurnosnog upravljanja
SDDC okruzenjem koji ¢e biti definirani dokumentacijom upravljanja informacijskom
sigurno$c¢u SDDC okruzenja.

2.3 Vatrozidna zastita

SDDC dizajn predvida uspostavu vanjskog vatrozida koji ¢e omoguciti zastitu SDDC okruzenja
od napada s Interneta, sljedecih karakteristika:

Kategorija Opis

Opcée karakteristike e vatrozid nove generacije (NG Firewall/vatrozid)

Form factor e maksimalno 1RU, 19 inch, rack mountable

minimalna propusnost stateful inspekcije: 20 Gbps

minimalna IPS propusnost: 20 Gbps

minimalna propusnost vatrozida: 30 Gbps

Broj podrzanih istovremenih konekcija: minimalno 12.000.000

mogucnost rada u active/standby, active/active i cluster modu

za minimalno 2 uredaja

e podrZzano ograni¢avanje resursa po virtulanim vatrozidima
(Security Context) i to minimalno po sljedeéim parametrima:
po broju istovremenih TCP ili UDP konekcija, po broju
posluzitelja koji se mogu konektirati kroz vatrozid, po broju
SSH konekcija, po broju sistemskih log zapisa, po broju
adresnih translacija

e sve komponente sustava moraju podrzavati IPv4 i IPv6

protokole za sve ugradene funkcionalnosti sigurnosne zastite

Karakteristike
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e podrska za primjenu politika temeljenih na korisnicima
definiranim na imeni¢kom servisu
e moguénost proviere DNS prometa te detekciju manipulacija
istim
e napredna zastita od malwarea uklju€ujuci zero-day napade s
detekcijom anomalija, a koja omogucava:
o kontinuiranu analizu datoteka i prometa s ciliem
detekcije i sprjeCavanje zlonamjernih datoteka
o funkcionalnost sandboxinga za maliciozne datoteke u
cloudu
o moguénost provjere sadrzaja unutar arhiviranih i
komprimiranih datoteka bez dodatne kriptografske
zastite (ZIP, RAR, 7Z, gzip, arj, cabi sl.)
o pracenje Sirenja malwarea i komunikacije
o detekcija i blokiranje poku$aja exploita
o korelacija diskretnin dogadaja u koordiniranim

napadima
e vidljivost i kontrola aplikacija (Application Visibility and
Control)

e reputacijski i kategorijski IP i URL filtering

e mogucénost otkrivanja i prevencije zlonamjernih mreznih
aktivnosti - IPS (Intrusion Prevention System)

e moguénost izuzimanja dijelova prometa iz provodenja
naprednih provjera zbog ustede resursa ili nekog drugog
razloga

e network reputation globalna korelacija

e prilagodavanje IPS pravila,

e moguénost filtriranja HTTP prometa koji prolazi kroz uredaj na
temelju URL-a, domene, hostnamea i dijela URL-a.

e podrSka za SSL/TLS dekripciju

e sve funkcionalne komponente ponudenog rjeSenja moraju
imati moguénost slanja dnevnickih zapisa minimalno u syslog
formatu na udaljene sustave uz zadrzavanje lokalnih
dnevnickih zapisa

e minimalno ugradeno 4 integrirana Ethernet sucelja minimalne
brzine 10 Gbps

e minimalno jedno integrirano i dedicirano Gigabit Ethernet
upravljacko sucelje

¢ minimalno 1 x konzolni port (RJ-45)

e minimalno 1 x USB port

e Narucitelj na mreznoj opremi raspolaze s 100G QSFP28
suCeljima. Obaveza Ponuditelja je da isporu€i opremu i
prikjuéne kabele potrebne za medusobno spajanje
isporu¢ene opreme na mrezu Narucitelja.

e ukoliko Ponuditeljevo rjeSenje sadrzi zasebnu upravljacku
komponentu ista mozZe biti isporuena u obliku zasebnog
uredaja (eng. appliance), u obliku virtualnog posluzitelja ili u

Upravljanje obliku kontejnerizirane aplikacije

e U slu€aju da Ponuditelj upravljatku komponentu sustava Zeli
isporuciti u obliku virtualnog posluzitelja isti mora podrzavati
KVM hipervizor (Proxmox/OpenStack)"

Komunikacijska
sucelja i
prikljuivanje
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e standardno AC napajanje 220-240V, 50/60 Hz
e potrebni kabeli za napajanje

e Broj uredaja u sustavu: minimalno 4

Koli€ina / licence e sve potrebe licence je potrebno isporuciti na period od
minimalno 5 godina

e dvije lokacije u Hrvatskoj, na svakoj lokaciji minimalno 2
uredaja

Napajanje

Mjesta isporuke

3 Troskovnik i istrazivanje trzista

Od zainteresiranog gospodarskog subjekta oCekujemo da u Prilogu 1.TroSkovnik navede u
svim stavkama gdje je primjenjivo:

Za komponentu nabave: ,lzrada dokumentacije upravljanja informacijskom sigurno§¢u SDDC
okruzenja“ sljede¢e odgovore i procjene:

1. Procjena ukupne cijene za lzradu dokumentacije
Za sustav za upravljanje log zapisima i sigurnosnim dogadajima (SIEM) sljedece:

1. Procjenu troSkova nabave proSirenja postojeéeg sustava do minimalno 50GB
zapisa/dnevno

2. Procjenu godiSnjeg operativnog troSka koriStenja sustava, po svim troSkovnim
komponentama sustava

Za sustav vatrozidne zastite:

1. Prijedlog jednog ili viSe modela uredaja, proizvodaca i cijene uredaja za opisanu
nabavu koji zadovoljavaju navedenu minimalnu specifikaciju

2. Prijedlog jednog ili viSe modela uredaja, njegovog proizvodaca i cijene uredaja koji ne
zadovoljavaju u cijelosti navedenu minimalnu specifikaciju, ali su cijenom prvi povoljniji
od prijedloga modela pod 1.

3. Prijedlog jednog ili viSe modela uredaja, njegovog proizvodaca i cijene uredaja koji je
boljih specifikacija od trazenih i cijenom su prvi skuplji model od prijedloga modela pod
1.

Ponuditelj] mozZe elektroniCkom posStom dodatno navesti pisane odgovore, opise i
argumentaciju za sljedeca pitanja:

e Za komponentu nabave: ,lzrada dokumentacije upravljanja informacijskom sigurnoséu
SDDC okruzenja“ sliede¢e odgovore i procjene:
o Opis profila struénjaka (jedan ili vise) koji je potrebni za izradu navedene
dokumentacije za SDDC okruzenje Narucitelja
e Za sustav vatrozidne zastite:
o Za razlike u predlozenim uredajima Ponuditelj moze dodatno navesti pisanu
argumentaciju koju Narucitelj moze uzeti u obzir pri odabiru alternativhog
(povoljnijeg ili skupljeg) modela za postupak nabave.
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3.1  Ostali uvjeti i upute

Za jamstvo za kvalitetnu implementaciju sustava odabrani Dobavlja¢ ¢e dostaviti Narucitelju
jamstvo za otklanjanje nedostataka u trajanju od 5 godina nakon izvr§enja Ugovora.

Zainteresirani gospodarski subjekt slobodan je dostaviti svoje prijedloge i primjedbe. Temeljem
svih dobivenih podataka, CARNET c¢e sastaviti dokumentaciju o nabavi. Dodatna pitanja
zainteresirani gospodarski subjekti mogu dostaviti na elektroni¢ku postu nabava@carnet.hr
najkasnije do 21.02.2022. godine.

CARNET ce sve informacije koje nastanu temeljem dodatnih pitanja javno objaviti na mreznim
strancima na isti nacin kao i ovu obavijest.
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