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Zbog promjena koje ¢e naknadno biti javno objavljene objavljujemo odgovore iskljucivo za Grupu 2,
odnosno odgovore koji se odnose na sustav za zastitu elektronic¢ke poste.

U dokumentu Prilog 7. Osnovni zahtjevi za Grupu 2 Ev. broj: 38-21-VV-OP stoji prema
rednom broju:

6. Sustav omogucuje analizu datoteka u izoliranom okruzenju (eng. sandboxing)
od minimalno 1.000 jedinstvenih datoteka u satu.

Predlazemo narucitelju da omoguci iskazivanje kapaciteta analize datoteka u izoliranom
okruzenju po danu zato §to ne iskazuju svi proizvodaci vrijednosti po satu. U dokumentu
tehnicka specifikacija G2 je navedena moguénost iskazivanja kapaciteta po danu (,Sustav
analize u izoliranom okruZenju mora omoguciti analizu 1.000 jedinstvenih privitka tj datoteka
u satu u vrSnom opterecenju a 11.000 u danu.“) no isto nije navedeno u dokumentu ,Prilog
7. Osnovni zahtjevi za Grupu 2°

Obzirom se u Skolama osim Windows OS koriste i Linux i MacOS racunala za koja se
razvijaju zasebne ugroze, predlazemo narucitelju da uvede zahtjev za analizu privitaka
elektronicke poste u Linux i MacOS izoliranom okruzenju (sandboxu) ¢ime ¢e sustav
omoguciti zastitu ne samo Windows OS Kklijenata ve¢ i MacOS i Linux Klijenata.

Obzirom je Sandbox sustav temeljna funkcionalnost trazenog sustava predlazemo
da narucitelj uvede dodatni kriterij kojim Sandbox sustav mora imati funkcionalnost
ruénog unosa datoteka ili sumnjivih URL-ova za skeniranje od strane Sandbox sustava zato
Sto neke sumnjive datoteke odnosno URL poveznice ne moraju biti izravno isporuéene e-
mail sustavom (npr. prilog e-mailu je komprimirana datoteka zasti¢ena lozinkom).

25. Uredaj treba moéi propusti transparentno sve sto prelazi trazene kapacitete
inspekcije bez odbacivanja prometa do maksimalne trazene mrezne propusnosti.

Molimo narucitelja da razjasni pitanje, Zeli li narucitelj promet preko trazenog kapaciteta
prihvatiti bez inspekcije ¢ime bi se dovela u pitanje svrha ovakvog sustava?

Stoga predlazemo naruditelju da navedeni zahtjev preformulira u: Uredaj treba modi
propustiti u integriranu karantenu sve poruke elektroniCke poste preko trazenog kapaciteta
analize datoteka u izoliranom okruzenju (eng. sandboxing) do trazenog kapaciteta obrade
poruka elektroni¢ke poste u danu, a bez odbacivanja prometa.

Odgovor: 6. Kapacitet analize je izrazen i u danu i u satu i trebaju biti oba uvjeta zadovoljena. Isti
opis havedenog zahtjeva narucitelj ée staviti i u odgovarajuci prilog tj. ,Prilog 7. Osnovni zahtjevi za
Grupu 2“.

PredloZene funkcionalnosti ru€nog unosa datoteka i URL-a te analize u razli€itim OS-ovima nisu
nuzne i mogu biti ograniCavajuce stoga ih narucitelj ne prihvaca.

25. Cilj ovog zahtijeva je da promet ne bude ,tiho“ odbaen nego da se osigura isporuka do
primatelja bilo povratnom porukom prema poSiljatelju koji bi ponovno poku$ao poslati ili sa
odgodenom inspekcijom. Narucitelj ¢e preformulirati zahtjev na sljedeci nacin:
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,Uredaj ne smije odbaciti elektroni¢ku postu Sto prelazi trazene kapacitete tj mora napraviti
inspekciju sa odgodom ili poslati odgovarajucu povratnu informaciju poSiljatelju u slu€aju da nije
isporucena.,

U dokumentu Prilog 9. Dodatni zahtjevi za Grupu 2 ev.broj: 38-21-VV-OP stoji prema
rednom broju:

1. Analiza datoteka u izoliranom okruzenju (eng. sandboxing) je dio samog
sustava tj na lokaciji sustava (eng. on-premise).

Kako bi sandbox sustav imao nuzno potrebne funkcionalnosti zastite od zlonamjernih
datoteka u izoliranom okruzenju predlazemo narucitelju uvodenje dodatnog zahtjeva kojim
bi sustav analize datoteka u izoliranom okruzenju, tzv. Sandbox sustav, mora imati
funkcionalnost kontrole i prilagodbe sandbox okruzenja kako bi ono bilo relevantno za
korisnike u hrvatskim Skolama. Odnosno u izoliranom okruzenju mora se modi
definirati verzija, jezik i jezik tipkovnice operativhog sustava, odnosno odabir hrvatskog
jezika kao jezika sandbox izoliranog okruzenja (obzirom dobar dio ugroza cilja odredenu
verziju operativnog sustava i jezik), verzije instaliranog Internet preglednika, verzije
2. Microsoft Office paketa i odabir aplikacija koje ¢e biti instalirane u sandbox izoliranom
okruzenju. Bez mogucnosti ovakve prilagodbe sandbox okruzenja ono nece biti
relevantno za racunala korisnika u hrvatskim Skolama pa nece biti ostvarena svrha
napredne zastite u izoliranom okruzZenju.

Obzirom su datoteke zasti¢ene lozinkom ¢esto koriStene u komunikaciji elektronskom
postom upravo radi zaobilazenja sandbox sustava, predlazemo narucitelju da uvede
dodatni zahtjev da ponudeni sustav mora imati funkcionalnost unosa €esto koriStenih
lozinki koje sustav automatski koristi za otvaranje kriptiranih datoteka pri skeniranju.

Predlazemo naruditelju da uvede dodatni zahtjev kojim sandbox sustav mora imati
uklju€enu funkcionalnost kojom je moguce aktivirati skeniranje datoteka neuobi€ajenih
ekstenzija a koje su Cesto koriStene u maliciozne svrhe, npr.: *.tnef, *winmail.dat,
*.win.dat...

Odgovor: Naruciteli ne prihvaca prijedlog gospodarskog subjekta. Dodatne predloZzene
funkcionalnosti nisu heophodne te mogu ograniciti trziSno natjecanje.

U dokumentu Prilog 5. Tehni¢ka specifikacija_G2 ev.broj:38-21-VV-OP naveden je
zahtjev:

,Maksimalan broj sanducic¢a iznosi 520.000.“ dok je u dokumentu Prilog 7. Osnovni zahtjevi
za Grupu 2 Ev. broj: 38-21-VV-OP navedeno ,Sustav mora odrzavati minimalno 520.000
3 | korisniCkih racuna (sanducica elek. poste).”

Kako bi zahtjevi bili jednoznacno i jasno definirani predlazemo narucitelju da definira
minimalni broj korisniCkih raduna (sanduci¢a elektronske poste) za koje mora biti
isporu¢en sustav, odnosno mora biti isporué¢ena licenca(e) sustava za minimalno
navedeni broj korisnic¢kih raéuna. Naime, koriStenjem formulacije ,mora podrzavati*
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moze se dovesti zainteresirane ponuditelje u zabludu da je potrebno isporuditi sustav koji
podrzava navedeni broj sanduci¢a no ne moraju biti isporu¢ene licence za trazeni broj
sanduci¢a (korisni¢kih
racuna).

Predlazemo da naruditelj definira zahtjev:

~oustav mora biti isporuéen s kapacitetom i svim potrebnim softverskim licencama za
minimalno 520.000 korisni¢kih racuna (sanducica elek. poste).*

Odgovor: U dokumentu Prilog 5. Tehnicka specifikacija u poglavlju 7 u &etvrtom pasusu stoji da
sve navedene i traZzene funkcionalnosti u ovom dokumentu i pripadaju¢im dokumentima sustava
za zastitu, moraju biti isporu¢ene sa svim potrebnim i pripadaju¢im komponentama te licencama
tako da su opisane, navedene i trazene funkcionalnosti ostvarive u trenutku isporuke opreme bez
dodatnih troSkova za Narucitelja.

Takoder u dokumentu Prilog 7. Osnovni zahtjevi za Grupu 2 stavci 24 stoji Sustav mora imati
licence za sve gore navedene funkcionalnosti.

Kako je na dva mjesta navedeno da su licence potrebne naruditelj ne prihvaéa prijedlog o
navodeniju licenci, no prihvaca prijedlog u ujednacavaniju izri¢aja i izmijenit ¢e tehni¢ku specifikaciju
te maknuti rije¢ maksimalan.

U dokumentu Prilog 5. Tehni€ka specifikacija_G2 ev.broj:38-21-VV-OP, str. 9 naveden
je zahtjev: Protokoli za upravljanje i nadzor

Svi elementi u sustavu moraju podrzavati slijedec¢e upravljacko nadzorne protokole:

*  SNMPv2, SNMPvV3,

e SSHv2,
* Syslog,
« NTP,

* AAA putem RADIUS protokola

Sustavi za zastitu prometa elektroniCke poste su specijalizirani sustavi zatvorenog tipa kojima
se pristupa kroz web upravljac¢ko sucelje putem HTTP/HTTPS protokola. Pristup internim
dijelovima sustava nije predviden niti omoguéen putem SSH protokola. Stoga predlazemo
naruCiteliju da iz popisa protokola za upravljanje i nadzor ukloni zahtjev za podr§kom
upravljanjem putem SSHv2  protokola a predvidi i omoguci moguénost pristupa
HTTP/HTTPS protokolom.

Predlazemo naruditelju da za potrebe autentikacije/autorizacije/accountinga (AAA) na sucelje
za upravljanje i nadzor dopusti koristenje RADIUS, LDAP ili SAMLv2 protokola.
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Odgovor: Narugitelj u svojoj infrastrukturi i nadzoru infrastrukture koristi sve navedene protokole te
su isti nuzni za integraciju u postojecu infrastrukturu. Upravljacko sucelje je definirano pod rednim
brojem 21 gdje se trazi graficko sucelje (GUI) koje moze biti i preko http/https protokola. Ostali
protokoli narugitelju nisu nuzni.

Prilog 7. Osnovni zahtjevi za Grupu 2
TehniCka karakteristika pod rednim brojem 14.

¢ mogucnost jednostavnog otpustanja poruka elektroni¢ke poste iz karantene od strane
administratora i primatelja poruke elektronicke poste

Pitanje: Vodedi sustavi zastite elektroniCke poste, implementiraju viSe tipova karantena
ovisno o stupnju sigurnosne ugroze koju elektroni¢ka poruka u sebi sadrzi. Primjer su SPAM
karantena i Virusna karantena. Mogucnost otpustanja poruka elektronicke poste iz karantene
od strane primatelja moguée je kod SPAM karantene, dok se kod pojave virusa u elektroni¢koj
poruci ne dopusta krajnjem korisniku pristup malicioznom sadrZaju i moguc¢nost jednostavnog
otpustanja iz karantene. Po najboljoj praksi pristup elektroni¢kim porukama s malicioznim
sadrzajem mora biti omogucen iskljuivo administratorima sustava. Elektroni¢ke poruke koje
se nalaze u drugim karantenama u sebi sadrZzavaju kriticne zlonamjerne poveznice, datoteke
i slicno, te obi¢an korisnik sustava takvim elektronickim porukama ne smije imati pristup.

Molimo da se tehniCka karakteristika pod rednim brojem 14 izmjeni na:

e mogucnost jednostavnog otpustanja poruka elektronicke poste iz SPAM karantene
od strane administratora i primatelja poruke elektroniCke poste

o mogucnost jednostavnog otpustanja poruka elektroni¢ke poste iz ostalih karantena
od strane administratora

Odgovor: Narugitelj prihvac¢a prijedlog gospodarskog subjekta.

Prilog 7. Osnovni zahtjevi za Grupu 2
TehniCka karakteristika pod rednim brojem 16.

¢ Kreiranje vlastitih crnih lista i lista izuzimanja (,black and white lists®):

- mogucnost kreiranja listi prema odrediSnoj adresi,

- mogucnost kreiranja listi prema izvoriSnoj adresi,

- mogucnost kreiranja listi prema naslovu poruke,

- mogucnost kreiranja listi prema klju¢nim rije€ima
Pitanje: Vjerodostojnost i provjera pristigle poste od strane krajnjeg korisnika uvelike se
fokusira na prepoznavanje posiljateljeve mail adrese ili domene. Prilikom provjere poste krajniji
korisnici prepoznaju ili ne prepoznaju posiljatelja te poste, te na osnovu toga mogu definirati
da li im je posiljatelj poznat/legitiman ili ne, te odlu€uju da li ga staviti na crnu listu ili istu
izuzimanja.

Ove odluke stavljanja poznatih ili nepoznatih poSiljatelja na liste mora se odnositi iskljucivo na
poruke koje su oznacene kao potencijalni SPAM i stavljene su u SPAM karantenu. Ostavljanje
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krajnjem korisniku na volju da kreira vlastite crne liste ili liste izuzimanja za kriticne karantene
poput Virus karantene dovodi do velikih sigurnosnih propusta i ugroze sustava.

Kreiranje listi izuzimanja prema naslovu poruke ili kljuénim rije€ima ne smije biti omoguc¢eno u
sustavu za zastitu elektroniCke poste. Izuzimanje poruka putem ovog nacina dobio bi prioritet
nad drugim puno vaznijim sigurnosnim provjerama poput analiza prilozenih datoteka, analiza
posiljatelja i sadrzaja poruka, analiza poveznica unutar poruka. Ovakav nacin implementacije
listi izuzimanja doveo bi do velike sigurnosne ugroze cijelog Narugiteljevog sustava te nikako
ne smije biti omogucen.

Takoder kreiranje crnih listi putem ostalih parametara mora biti isklju¢ivo omoguéeno
administratorima sustava, a nikako krajnjim korisnicima, kako bi se sprijecila sigurnosna
ugroza kompletnog Naruditeljevog sustava.

Molimo da se tehniCka karakteristika pod rednim brojem 14 izmjeni na:

o Kreiranje vlastitih crnih lista i lista izuzimanja (,black and white lists“) za SPAM
karantenu:

- mogucénost kreiranja vlastitih listi dodavanjem poSiljatelja za poruke detektirane kao
SPAM

- mogucénost kreiranja vlastitih listi dodavanjem poSiljateljeve domene na listu za
poruke detektirane kao SPAM

- mogucnost kreiranja crnih listi pregledom klju¢nih rijeci unutar poruke definiranih od
strane administratora

- mogucnost kreiranja crnih listi pregledom klju¢nih rijei unutar naslova poruke
definiranih od strane administratora

Odgovor: Ponuditelj djelomi¢no prihvaca prijedlog i definira zahtjev na sljedeéi nacin. Sustav mora

podrzavati kreiranje vlastitih crnih lista i lista izuzimanja (,black and white lists) za SPAM karantenu:

- kreiranje listi prema izvoriSnoj adresi,

- kreiranje listi prema izvoriSnoj domeni,

- kreiranje crnih lista prema kljuénim rijeCima u naslovu poruke definiranih od strane
administratora,

- kreiranje crnih lista prema kljuénim rijeCima unutar poruke definiranih od strane
administratora

Prilog 7. Osnovni zahtjevi za Grupu 2
TehniCka karakteristika pod rednim brojem 21.
Upravljanje:

- ugradena podr8ka za pristup i administraciju uredaja putem grafickog sucelja za
kontrolu uredaja (GUI),
- mogucnost konfiguracije uredaja direktnim spajanjem putem CLI/komandne linije,
- mogucnost redovnog centraliziranog azuriranja softvera i sigurnosnih definicija,
- ugradena moguénost upravljanja, izvoza i uvoza prijasnjih konfiguracija.
Pitanje: S obzirom da proizvodaci pristupaju razli¢ito zadatku aZuriranja softvare-a, backupa
konfiguracija i azuriranje sigurnosnih definicija, od kojih niti jedan nacin ne ugroZava
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funkcioniranje sustava za zastitu prometa elektroniCke poste, predlazemo da se tehnicka
karakteristika pod rednim brojem 21 izmjeni na:

Upravljanje:

- ugradena podrSka za pristup i administraciju uredaja putem grafickog sucelja za
kontrolu uredaja (GUI),

- mogucnost konfiguracije uredaja direktnim spajanjem putem CLI/komandne linije

- mogucnost redovitog aZuriranja sigurnosnih definicija

- mogucnost spremanja i dohvaéanja prijasnjih konfiguracija sustava sa udaljenih
lokacija ili direktno sa sustava

Odgovor: Narugitelj prihvac¢a prijedlog gospodarskog subjekta.

Prilog 7. Osnovni zahtjevi za Grupu 2
TehniCka karakteristika pod rednim brojem 26.

o Uredaj treba moci propusti transparentno sve $to prelazi traZzene kapacitete inspekcije
bez odbacivanja prometa do maksimalne trazene mrezne propusnosti.
Pitanje: Trazena funkcionalnost sustava za zastitu elektroni¢ke poste pozicionira sustav da
bude iznimno podlozan DDoS napadima i napadima velikom koli¢inom prometa elektroni¢ke
poste, onemogucéavajuci njegovu primarnu funkciju obavljanja sigurnosne provjere prometa
elektroniCke poste. Ovom funkcionalnos¢u sustav Narucitelja se dovodi u izravnu sigurnosnu
prijetnju i ranjivost, te trazena tehnicka karakteristika nikako ne smije biti implementirana.

Povecanje potroSnje kapaciteta inspekcije sustava za zastitu prometa elektronicke poste ne
3. [rjeSava se na nacin da sustav pocne propustati dio ili svu elektroni¢ku postu bez analize nego
sustav mora imati mogucénost horizontalnog skaliranja i Sirenja kapaciteta dodavanjem novih
posluziteljskin komponenti bez dodatnog licenciranja. Ovim na¢inom skaliranja i proSirivanja
sustava osiguravamo da Naruciteljev sustav elektronicke poste u svakom trenutku ima
dovoljno kapaciteta da sigurnosno analizira promet elektronicke poste, €inec¢i Naruciteljev
sustav u svakom trenutku sigurnim od prijetniji.

Iz gore navedenih razloga molimo da se tehniCka karakteristika pod rednim brojem 26.
izmjeni na:

e Podrska za horizontalnim skaliranjem sustava unutar postojeceg licenciranja. Ukoliko
se javi potreba za dodatnim resursima obrade prometa, zbog poveé¢anog obujma
elektroni¢ke poste, sustav mora omoguditi proSirenje kapaciteta dodavanjem novih
posluziteljskih komponenti bez dodatnog licenciranja.

Odgovor: Cilj ovog zahtijeva je da promet ne bude ,tiho“ odbacen nego da se osigura isporuka do
primatelja bilo povratnom porukom prema poSiljatelju bilo odgodenom inspekcijom.

Narucitelj ¢e preformulirati zahtjev u :

e ,Uredaj ne smije odbaciti elektroniCku postu Sto prelazi traZzene kapacitete tj mora napraviti
inspekciju sa odgodom ili poslati odgovarajuéu povratnu informaciju poSiljatelju u slucaju
da nije isporu¢ena." ,,
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Takoder narucitelj djelomi¢no prihvaca prijedlog te dodaje sljedece:

e Sustav mora podrzavati horizontalno skaliranje sustava unutar postoje¢eg licenciranja i
traZenih kapaciteta. Ukoliko se javi potreba za dodatnim resursima obrade prometa koji je
obuhvaéen licencama i koji je kapacitetima unutar zahtijevanih kapaciteta, sustav mora
omoguciti proSirenje kapaciteta dodavanjem novih komponenti bez dodatnog licenciranja i
troSka za naruditelja.

Predlazemo funkcionalnosti za Grupu 2:

Predlazemo funkcionalnost: Detekcija novonastalih kampanja — sustav mora omoguciti
zastitu od potencijalnih novonastalih (eng. ,Outbreak®) kampanja koje sadrze maliciozne URL-
ove, maliciozni sadrzaj, maliciozne privitke, te za koje joS nisu definirani sigurnosni potpisi i
pravila.

Obrazlozenje: Sustav mora imati moguénost brzo prepoznati novonastale masovne
kampanje koje se pojavljuju na globalnom nivou, za koje jo$ uvijek ne postoje sigurnosni
potpisi i pravila, te se prilagoditi istima i kreirati dinamiCka pravila koja ¢e §titi Naruditelja od
ovog tipa prijetnji. Kako bi smanjio stopu lazno pozitivnih detekcija, sustav mora imati
mogucnost postojece poruke koji su detektirane kao novonastala masovna kampanja, spremiti
u posebnu karantenu, kako bi omogucio porukama koje su inicijalno detektirane kao &lanice
novonastale masovne kampanje budu jo$ jednom dodatno pregledane prije odbacivanja.

Odgovor: Naruciteli ne prihvaca prijedlog gospodarskog subjekta. Dodatne predloZene
funkcionalnosti nisu neophodne.

Predlazemo funkcionalnosti za Grupu 2:

Predlazemo funkcionalnost: Podrska za DNS-based Authentication of Named Entities
(DANE)

10. |Obrazlozenje: Sustav mora imati moguénost sprijeciti sve ¢edc¢e vrste napada poput DNS
cache poisoning i MITM (Engl. MITM — Man in the middle) unutar svijeta elektroniCke poste,
kako bi osigurao sigurnu komunikaciju s provjerenom destinacijom te onemogucio
napadacima da presretnu komunikaciju elektroni¢ke poste, ne izmjene tok komunikacije ili
dobiju pristup informacijama unutar elektroni¢ke poste.

Odgovor: Narugitelj prihvaca prijedlog.

Predlazemo funkcionalnosti za Grupu 2:

Predlazemo funkcionalnost: Podrska za naprednu analizu posiljatelja, koja se bazira na
analizi ne samo reputacije IP adrese, reputacije domene s koje posiljatelj Salje nego dodatnom
11.  |analizom atributa poput starosti domene s koje posiljatelj Salje elektroniCku postu.

Obrazlozenje: Kako bi sustav imao puno vecu detekciju nezeljenih poSiljatelja i SPAM poruka,
moramo uzeti u obzir naprednije oblike detekcije dolazeéih konekcija koje ukljuuju ne samo
standardne detekcije bazirane na reputacijama nego ulaze dublje u arhitekturu poSiljatelja te
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analiziraju npr. atribute poput starosti domene. Starost domene je bitan faktor SPAM poruka i
nezeljenih posiljatelja koji u slu€aju potrebe slanja kampanije kreiraju novu ispravnu arhitekturu
koja je sposobna zaobiéi standardne provjere sigurnosnog sustava za zastitu elektroni¢ke
poste poput SPF, IP address reputacije i sli€no. Upravo u ovom slu¢aju dodatna provjera
starosti domene moze utjecati na sprjeCavanje potencijainog SPAM prometa i omoguditi
sustav robusnijim na detekciju SPAM elektroni¢kih poruka.

Odgovor: Narucitelj prihvac¢a prijedlog te je isti uvrstio dodavsi sljedecu alineju u to¢ku 10:

Sustav mora podrzavati detekciju i blokiranje poruka elektroni¢ke poste prema:

- Reputaciji IP adrese i domene posiljatelja te dodatnom analizom atributima poput starosti
domene

Predlazemo funkcionalnosti za Grupu 2:

Predlazemo funkcionalnost: Dokumentacija za ugradenu API funkcionalnost mora|
biti javno objavljena, a sam API mora biti besplatan svima za koriStenje.
Obrazlozenje: Otvoreni API (Cesto ga zovemo i javni API) je javno dostupno
programsko sucelje koje omogucuje pristup inae zatvorenim sustavima. API opisuje
nain na koji vanjska aplikacija moze komunicirati s  sustavom.
(https://en.wikipedia.org/wiki/Open_API) Koristenje javno dostupne i javno
dokumentirane API infrastrukture omogucuje da vanjske aplikacije mogu Kkoristiti
podatke skupljene unutar mreznih sustava Skola za unaprjedenje vlastitog rada.
Takoder javno otvoreni APl omogucuje razvojno istrazivacke projekte unutar Skolskog
sustava kojima za cilj moZe biti razvoj vanjskih aplikacija koje ¢e se oslanjati na
12. [informacije koje mogu crpiti iz mreZe kao $to su sustavi za lokaciju u realnom vremenu
ili pak statisti¢ki modeli ponasanja mreze u svakodnevnom radu. Stoga je od iznimne
vaznosti da API infrastruktura bude javno dostupna, besplatna za koriStenje i javno
dokumentirana kako bi poticali mlade generacija na promiSljanje kako da se njihovi
projekti oslanjaju. Nadalje javno dostupna API infrastruktura u pravilu je stabilnija u
smislu da je proizvodac osnovnog sustava izlozen Sirokom krugu razvojnih inzenjera i
njihovih aplikacija pa se puno rjede deSavaju situacije da proizvoda¢ na svoju ruku radi
drasti¢ne izmjene postojece API infrastrukture te uzrokuje prestanak rada aplikacija
koje se oslanjaju na API pozive. Javno dostupna API infrastruktura poti€e inovativnost
— dobar primjer su API infrastrukture najinovativnijih tehnoloskih tvrtki kao $to su
Twiter API, Facebook API ili na primjer Google maps API. Stvoreni su s mislju da
razvojni inZenjeri Sirom svijeta mogu razviti aplikacije koje se oslanjaju na njih.

Odgovor: Narucitelj ne prihvaca prijedlog gospodarskog subjekta. Dodatne predlozene
funkcionalnosti nisu neophodne i mogu utjecati na trziSno natjecanje.
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Predlazemo funkcionalnosti za Grupu 2:

Predlazemo funkcionalnost: Podrska za prikaz sadrzaja odredenih tipova
malicioznih dokumenata (.ppt, .pptx, .xml, .pdf, .doc, .docx, .dot, dotx) na siguran
nacin

Obrazlozenje: U slu€aju da sustav detektira dokument malicioznog tipa, mora imati
mogucnost sigurnog prikaza sadrzaja tog dokumenta prema primatelju bez
13. |ugrozavanja sustava Narucitelja. Ova funkcionalnost omogucila bi primatelju uvid u
sadrzaj dokumenta iako bi on inicijalno bio odbacen ili stavljen u karantenu. Primjer
ove funkcionalnosti je da primlieni MS Word ili sliCan dokument s skrivenim
malicioznim kodom sustav moze isprintati u PDF i time omoguciti primatelju uvid u
sadrzaj bez izlaganja Naruciteljevog sustava malicioznom sadrzaju. Primatelj mora
imati opciju zatraziti originalan dokument. Ovim putem uvelike se utjeCe na
smanjivanje broja false positive-a.

Odgovor: Naruditelj ne prihvaca prijedlog gospodarskog subjekta. Dodatne predloZene
funkcionalnosti nisu heophodne.

Predlazemo funkcionalnosti za Grupu 2:

Predlazemo funkcionalnost: Retroaktivno djelovanje — Kontinuirana analiza
datoteka i automatsko povlacenje elektroni¢kih poruka iz sanduci¢a korisnika u
cijelom ili dijelu sustava elektroni¢ke poste - Ako sustav naknadno sazna da je
propustio poruku s privitkom za koju naknadno utvrdi da je maliciozna, automatsko
povlaci elektroniCku poruku iz korisnikovog sanducica.

Obrazlozenje: S obzirom na kriti€nost incidenta propustanja navedene vrste poruke
14. |sa malicioznim privitcima, savjetuje se da se ovakvi incidenti ne ostavljaju krajnjim
korisnicima da ih samostalno uklanjaju nego da ih sustav automatski
ukloni/preusmijeri iz korisnikovog sanduci¢a kako bi se uvelike smanjila moguénost
kompromitacije i ovisnost sigurnosti sustava o radnjama krajnjeg korisnika.

Trazena funkcionalnost je iznimno bitna i vazna te doprinosi povec¢anoj sigurnosti
sustava, posebno kod pojave novih nepoznatih virusa, $to i zna biti naj¢eséi slucaj
kod prometa elektroniCke poste.

Odgovor: Narucitelj ne prihvaéa prijedlog gospodarskog subjekta. Dodatne predloZene
funkcionalnosti nisu primjenjive na svu naruciteljevu arhitekturu.

Predlazemo funkcionalnosti za Grupu 2:

Predlazemo funkcionalnost: Podrska za horizontalnim skaliranjem sustava unutar
postojeceg licenciranja. Ukoliko se javi potreba za dodatnim resursima obrade
prometa, zbog povecanog obujma elektroniCke poste, sustav mora omoguciti
15. [prosirenje kapaciteta dodavanjem novih posluZziteljskin komponenti bez dodatnog
licenciranja

Obrazlozenje: Preko 90% ukupno pristiglih elektroni¢kih poruka sustavi za zastitu
odbiju odmah prilikom pokuSaja uspostave SMTP konekcije, analiziraju¢i IP adresu
posiljatelja, te minimalno tro$eéi resurse sustava za zastitu elektroni¢ke poste.
Upravo ovakav nacin analize i filtriranja pristigle poSte €ine sustave za zastitu su
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otporne na DDoS napade i napade velikom koli¢inom elektroni¢ke poste, jer se svaka
pristigla poruka ne mora prihvatiti i slati na sliede¢e nivo-e zastite na analizu.
Preduvjet za ovakav nacin rada sustava je da sustav za zastitu elektroni¢kih poruka
bude prvi koji prihvaca SMTP konekciju poSiljatelja.

Trazeni nacin implementacije sustava za zastitu analize elektroni¢ke poste od strane
Narucitelja onemoguéava prihvat inicijalne posiljatelieve SMTP konekcije i zahtjeva
da se svaka pristigla poruka prihvac¢a, te analizira na viSim razinama kako bi se
utvrdila njena legitimnost. Bez osnovnog filtriranja |IP adrese poSiljatelja u SMTP
konekciji sustav e trositi iznimne resurse kako bi obradio svaku pristiglu poruku $to
moze dovoditi do brzog troSenja resursa sustava za zastitu elektroniCke poste, te
pozicioniranja sustava da bude podloZzan DDoS napadima, onemogucavajuci njegovo
funkcioniranje.

Takoder obzirom na veli€inu Naruciteljevog sustava elektronicke poste te zbog toga i
potencijalni rast koliCine generiranih poruka kroz buduénost, sustav mora pruzati
mogucénost horizontalnog skaliranja i Sirenja kapaciteta dodavanjem novih
posluziteljskih komponenti bez dodatnog licenciranja, kako bi u svakom trenutku imao
dovoljno resursa za obradu prometa elektroni¢ke poste.

Odgovor: Narugitelj djelomi¢no prihvaca prijedlog, tj. prihvaca ga u sljedec¢oj formulaciji:

Sustav mora podrzavati horizontalno skaliranje sustava unutar postojeéeg licenciranja i
trazenih kapaciteta. Ukoliko se javi potreba za dodatnim resursima obrade prometa koji je
obuhvaéen licencama i koji je kapacitetima unutar zahtijevanih kapaciteta, sustav mora
omoguciti proSirenje kapaciteta dodavanjem novih komponenti bez dodatnog licenciranja i
troSka za narucitelja.

Predlazemo funkcionalnosti za Grupu 2:

Predlazemo funkcionalnost: Centralizirana upravljacka komponenta — Sigurnosni
sustav za zastitu elektroniCke poSte treba sadrzavati centraliziranu upravljacku
komponentu koja omogucava sljedece funkcionalnosti:
a) Prikaz zapisa (eng. log) toka elektroniCke poSte sa svih uredaja za zastitu
elektronicke poste na jednoj centraliziranoj konzoli

b) Konsolidacija izvjeStaja i podataka sa svih komponenti za zastitu
16. elektronicke poste na jednom mjestu kako bi se dobio jedinstven prikaz
pravog stanja prometa elektroniCke poSte Naruditeljevog sustava (top
posiljatelji, top primatelji, top destinacije, ukupan broj odbacenih poruka, top
razlog odbacenih poruka - antivirus, antispam, ...)

Obrazlozenje: Sustavi koji se sastoje od vise komponenti za obradu prometa u
velikoj vecini sluCajeva implementiraju i centraliziranu komponentu koja olakSava
upravljanje, pracenje obrade, nadzor i izvjeStavanje stanja sustava i prometa koji
prolazi kroz njega. IzvjeStavanje sustava mora biti centralizirano na jednom mjestu
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kako bi se dobila kompletna statistiCka slika prikaza prometa koji prolazi kroz sustav
za zastitu elektronicke poste, a ne kroz svaku pojedinu komponentu zasebno.

Takoder pracenje odredene poruke koja prolazi kroz sustav iznimno je bitno,
pogotovo prilikom pojave poteSko¢a kod dostavljanja te poruke u sanduci¢
korisnika. Prilikom analize i prac¢enja kretanja poSte kroz sustav za zastitu
elektronicke poste, poruka moze proci kroz bilo koju komponentu koja se nalazi u
sustavu za zastitu elektronic¢ke poste. Narucitelj mora imati opciju pregleda kretanja
posSte putem jedne konzole, koja konsolidira informacije sa svih pojedinih
komponenti sustava, a ne pregledavajuci logove svake komponente zasebno.

Odgovor: Narucitelj djelomi¢no prihvaéa prijedlog, tj. prihvaca prijedlog pod to¢kom a) na
izmijenjeni nacin koji je naveden u nastavku. lzvjestaji su definirani i trazeni pod tockom 23.
u osnovnim zahtjevima.

- Sigurnosni sustav za zastitu elektroniCke poste treba sadrzavati centraliziranu
upravljacku komponentu koja omogucava prikaz zapisa (eng. log) toka elektronike
poste sa svih uredaja za zastitu elektronicke poste na jednoj centraliziranoj konzoli.

Predlazemo funkcionalnosti za Grupu 2:

Predlazemo funkcionalnost: Podrska za kreiranje visoko dostupnog sustava
kombinacijom virtualnih i fiziCkih uredjaja za zastitu elektroniCke poste
Obrazlozenje: Obzirom na trazeni nacin implementacije koji onemogucava filtriranje
elektronicke poste odmah na razini SMTP konekcije (reputacija IP adrese
posiljatelja), te uzimajuci u obzir veliki broja postanskih sanduci¢a, te sve vedi trend
koriStenja elektronicke poste kao sluzbeno sredstvo komunikacije, sustav mora biti
spreman preuzeti puno veci broj elektroni¢ke poste na obradu nego u trenutno
navedenim u zahtjevima. Poveéan volumen prometa elektroniCke poste, da i
pristigao putem distributivnog napada ili kroz legitimnu komunikaciju uzrokovat ¢e
probleme sustavu za zastitu elektroniCke poste, te istrositi njegove resurse - razlog
tome je Sto se svaka poruka mora prihvatiti i proslijediti na viSe nivoe zastite i analize,
kako bi se utvrdila njena legitimnost. Narucitelj mora imati opciju prosiriti inicijalne
fiziCke kapacitete sustava za za$titu elektroniCke poste dodavanjem virtualnih
komponenti unutar postojece licence. Kombinacijom fizi¢kih i virtualnih komponenti
Narucitelj se osigurava da se sustav moZze proSirivati po potrebi, efikasno i brzo kako
bi adresirao povec¢an promet elektroni¢ke poste za trenutne i/ili buduce potrebe, te
bio otporan na razne napade poput DDoS-a.

17.

Odgovor: NaruCitelij ne prihvata prijedlog gospodarskog subjekta. PredloZena
funkcionalnost moze ograniciti trziSno natjecanje.

Predlazemo funkcionalnosti za Grupu 2:

18. |Predlazemo funkcionalnost: Sustav za zadtitu elektronicke posSte omogucava:
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a) Podrska za graficki prikaz detektiranog incidenta, ukljuCujuéi tko je sve
unutar sustava primio malicioznu elektroniCku poruku, tko su bili poSiljatelji
maliciozne poruke, s kojih odredista i kakve reputacije su ta odredista s kojih
su poslane maliciozne elektronicke poruke, te da li su te maliciozne
elektroniCke poruke imale prilozene maliciozne datoteke

b) Podrska za integraciju putem API-a i konsolidaciju sigurnosnih podatakal
dobivenih sa razli¢itih drugih sigurnosnih uredjaja, radi potrebe istrazivanja
opsega prijetnje

c) Podrska za automatsku obnovu/osvjezavanje Bijele Liste/Crne Liste prilikom
detekcije prijetnje

Obrazlozenje: Obzirom da govorimo o sigurnosnim rjeSenjima, osim detektiranja i
blokiranja prijetnji, jedna od glavnih odlika kvalitetno implementiranog sigurnosnog
rieSenja mora biti:

e Brzi pregled proSirenja incidenta i zahvaéenih korisnika sustava prilikom
incidenta, kako bi se Sto prije sanirala nacinjena Steta unutar Naruciteljevog
sustava

e Sposobnost sustava da se automatski prilagodi novonastaloj situaciji kako bi §to
prije sprijeCilo daljnju Stetu i Sirenje incidenta

o Komunikacija i dijeljenje informacija putem APIl-a sa drugim sigurnosnim
rieSenjima kako bi se dobila Sira slika i razumijevanje detektirane prijetnje i
incidenta

Uzimajuéi u obzir veli€¢inu Naruciteljevog sustava elektronicke poste, prilikom nastalog
incidenta bez gore navedenih znac¢ajki, administratori sustava izgubiti ce puno vremena
istrazivajuci incident, te time izravno ugroziti ostatak sustava. IstraZivanje incidenta
mora biti jednostavno, vremenski kratko i efikasno. Sustav sa gore navedenim
znaCajkama upravo to i omogucava.

Sustav mora omogucavati graficki prikaz toka incidenta, te prikazati proSirenje incidenta
unutar sustava, kako bi administratori sustava pravovremeno znali poduzeti klju¢ne
korake u suzbijanju potencijalne Stete nastale prilikom incidenta, saniranju Stete i
zatvaranje sigurnosnih rupa unutar sustava putem kojih se proboj i dogodio. U slucaju
pojave incidenta unutar sustava, NaruCitelj mora moci programirati uklju¢ene
komponente sustava za automatsko djelovanje za suzbijanje prijetnje kako se ista ne
bi ponovila.

Odgovor: Narucitelj ne prihvaca prijedlog gospodarskog subjekta. Dodatne predlozene
funkcionalnosti nisu neophodne.

Predlazemo funkcionalnosti za Grupu 2:

Predlazemo funkcionalnost: Podrska za upravljanje prometom elektronicke poste i
nakon isteka licence

Obrazlozenje: Implementacija sustava za zastitu elektroni¢ke poSte postavljen je na
19.  |nagin da sav ili ve¢i dio prometa elektroni¢ke poste prolazi kroz direktno kroz njega.
Kako bi izbjegao se scenarij prekida osnovne dostave i upravljanja elektronickom
poStom do krajnjeg korisnika, sustav mora imati moguénost osnovnog upravljanja (eng.
routing) elektronickom postom i nakon isteka licenci. Ovom funkcionalnos$¢u Naruditelj
se osigurava da i nakon isteka licenci moZe zadrzati postoje¢u arhitekturu i koristiti
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sustav za zaStitu elektroniCke poste kao osnovni MTA, te upravljati prometom
elektroniCke poste.

Odgovor: Naruditelj ne prihvaca prijedlog gospodarskog subjekta. Dodatne predlozene
funkcionalnosti nisu neophodne u planiranoj arhitekturi.

Predlazemo funkcionalnosti za Grupu 2:

Predlazemo funkcionalnost: Podrska za prihvacanje sigurnosnih definicija od 3rd
party nezavisnih izvora putem STIX-TAXII protokola

Obrazlozenje: Zbog sve vece koli¢ine i razli¢itih vrsta napada koje primjecujemo
unazad zadnjih par godina, unutar sigurnosnog svijeta gotovo nemoguée da jedan
proizvoda¢ moze sprijeCiti sve napade.

Upravo iz toga razloga javila se potreba za promjenom nacina obrade prometa kod
sigurnosnih sustava.

Kako bi se sprijeCilo uspjeSno prodiranje novih prijetnji u sustav — dijeljenje
sigurnosnih informacija izmedu proizvodaca postala je jedna od glavnih znacajki
kvalitetno implementiranog sigurnosnog rjeSenja. Dodatno ako uzmemo u obzir da je
elektroniCka posta i dalje glavni vektor napada na sustave, unutar koje se vrse
razliCite vrste napada poput dostavljanja malicioznih datoteka, URL poveznica,
phising poruka za kradu identiteta i sli¢no, iznimno je bitno da sustav za za$titu
elektroniCke poste ima moguénost koriStenja sigurnosnih definicija razvijenih od
strane razliCitih proizvodaca kako bi sigurnosni sustav kombinacijom sigurnosnih
definicija razvijenih od strane drugih proizvodaca i svojih vlastitih sigurnosnih
definicija bio Sto robusniji i otporniji na prijetnje. Analizom dostupnih rijeSenja na trzistu
zakljuCili smo da vodeéi sustavi zastite elektroni¢ke poste prihvacaju sigurnosne
definicije putem STIX-TAXII protokola kako bi postigli efikasno i automatizirano
prikupljanje sigurnosnih definicija.

20.

Odgovor: Narucitelj ne prihvaca prijedlog gospodarskog subjekta. Dodatne predlozene
funkcionalnosti nisu neophodne u planiranoj arhitekturi.

Predlazemo funkcionalnosti za Grupu 2:

Predlazemo funkcionalnost: Podrska za minimalno dvije istovremene AntiVirus
zastite prilikom obrade prilozenih datoteka unutar elektronic¢ke poste

Obrazlozenje: Unutar sigurnosnog svijeta gotovo nemoguce da jedan proizvodac
moze sprijeCiti sve napade. Upravo iz toga razloga javila se potreba za promjenom
nacina obrade prometa kod sigurnosnih sustava. Kako bi se sprijeCilo uspjesno
prodiranje novih prijetnji u sustav — dijelijenje sigurnosnih informacija izmedu
proizvodaCa postala je jedna od glavnih znacajki kvalitetno implementiranog
sigurnosnog rjesenja.

21.

VVisok postotak uspjeSno izvedenih napada virusom, odvijaju se upravo kroz
dostavljanje zarazene datoteke putem elektroniCke poste do krajnjeg korisnika. Kako
bi sustav za zastitu elektroniCke poste ucinili robusnijim i otpornijim na ucestale
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napade, sustav mora imati moguc¢nost obrade prilozenih datoteka unutar elektronicke
poste istovremeno sa vlastitim sigurnosnim definicijama i barem jednim dodatnim
sigurnosnim definicijama razvijenim od strane drugog proizvodaca.

Odgovor: Narucitelj ne prihvaca prijedlog gospodarskog subjekta. Dodatne predloZene
funkcionalnosti nisu neophodne i mogu ograniciti trziSno natjecanje.

Grupa-2-G2-Prilog_7_OSNOVNI_ZAHTJEVI_G2 — prijedlog da se zahtjev pod rednim
brojem 2 dozvoli moguénost nudenja i rjeSenja s dovoljnim brojem 1G sucelja (da 10G
2o [sucelja ne bude ogranicavajuci faktor), a koji ¢e omoguciti zadovoljavanje svih ostalih
zahtijevanih tehniCkih karakteristika osobito vezanih za zahtijevane kapacitete,
performanse i propusnosti.

Odgovor: Naruditelj pretpostavlja da se pitanje odnosi na to¢ku 5 u kojoj se traze mrezna
sucelja. Narucitelj ne prihvaca prijedlog gospodarskog subjekta.

Grupa-2-G2-Prilog_9_DODATNI_ZAHTJEVI_GZ2 - prijedlog da se dodatni zahtjev pod
23 [rednim brojem 2 ne boduje kao jedna stavka od 3 boda, vec kao 3 stavke od 1 boda.
Na taj nacin bi bila pravednija razdioba bodova po zahtijevanim funkcionalnostima.

Odgovor: Narugitelj ne prihvaéa prijedlog gospodarskog subjekta. NuZne su sve nabrojane
stavke pa ih se boduje zajedno.

Predlazemo da se ujednace troSkovniCe opcije na nacin da se zahtjeva jednak broj
godina za licence i jamstvo, s obzirom da velika vecina proizvodaca rieSenja ne odvaja
24.  |zasebno jamstvo od licenci, te na taj nadin je nemoguée ponuditi odvojene stavke
jamstva i licenci ukoliko su razliita trajanja.

Odgovor: Razli¢it broj godina je bio za potrebe istrazivanja. Naruditelj planira staviti isti broj
godina za licence i produljeno jamstvo.
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