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Vjezbe za kibernetiCke incidente Cyber

Europe 2022: Testiranje otpornosti

europskog zdravstvenog sektora

Agencija Europske unije za kibernetiCku sigurnost
(ENISA) organizirala je vjezbu iz kibernetiCke
sigurnosti kako bi testirala odgovor na napade na

infrastrukturu i usluge zdravstvenog sustava EU-a.

Kako bi se osiguralo povjerenje gradana u medicinske usluge i infrastrukturu koje su im
dostupne, zdravstvene usluge moraju funkcionirati u svakom trenutku. Ako bi doslo do ozbiljnog
kibernetitkog napada na zdravstvene usluge i infrastrukturu u Europi, kako bismo na to reagirali
te koordinirali odgovor na nacionalnoj razini i na razini EU-a da se ogranice incidenti i sprijeci
eskalacija?

Upravo se na to pitanje pokusalo nac¢i odgovor u sklopu vjezbe Cyber Europe 2022. na temelju
fiktivnog scenarija. Prvi su se dan odvijali kampanja dezinformiranja manipuliranim rezultatima
iz laboratorija te kiberneti¢ki napad usmjeren na mreze europskih bolnica. Drugog je dana
prema scenariju doSlo do eskalacije kiberneti¢ke krize u cijelom EU-u uz izravnu prijetnju objave
osobnih medicinskih podataka i jo$ jedne kampanje &iji je cilj bio diskreditirati medicinski
proizvod za implantaciju s tvrdnjom o ranjivosti.

Izvrsni direktor Agencije EU-a za kibernetiCku sigurnost, Juhan Lepassaar, izjavio je:
~SloZenost nasih izazova razmjerna je slozenosti naSeg povezanog svijeta. Stoga cvrsto
vjerujem da moramo skupiti sve obavjestajne podatke koje imamo u EU-u za razmjenu naSe
strucnosti i znanja. JaCanje nase kibernetiCke otpornosti jedini je put naprijed Zelimo li zastititi
svoje zdravstvene usluge i infrastrukturu te u konacnici zdravije svih gradana EU-a.”

Paneuropska vijezba u organizaciji ENISA-e obuhvatila je ukupno 29 zemalja Europske unije i
Europskog udruzenja slobodne trgovine (EFTA) te agencije i institucije EU-a, ENISA-u,
Europsku komisiju CERT-EU, Europol i Europsku agenciju za lijekove (EMA). ViSe od 800
stru€njaka za kiberneti¢ku sigurnost pratilo je raspolozivost i integritet sustava tijekom dva dana
najnovije vjezbe Cyber Europe.
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Mozemo li ojacati kiberneti¢ku otpornost zdravstvenog sustava EU-a?

Sudionici ove sloZene vjezbe bili su zadovoljni nacinom rjeSavanja incidenata i odgovorima na
fiktivne napade.

Sada je potrebno provesti analizu postupka i ishoda razli¢itih aspekata vjezbe za realno
utvrdivanje mogucih nedostataka ili slabosti za koje bi mogle biti potrebne adekvatne mjere.
RjeSavanje takvih napada zahtijeva razli¢ite razine kompetencija i postupaka koji ukljucuju
ucinkovitu i koordiniranu razmjenu informacija, razmjenu znanja o odredenim incidentima i nacin
pracenja situacije koja bi lako mogla eskalirati u slu¢aju op¢eg napada. Takoder je potrebno
razmotriti ulogu na razini EU-a u mrezi tima za odgovor na ra€unalne sigurnosne incidente i
standardne operativne postupke skupine CyCLONe.

Detaljnija analiza bit ¢e objavljena u izvje$¢u o naknadnim aktivnostima. Rezultati ¢e
predstavljati osnovu za budu¢e smjernice i daljnja poboljSanja za jacanje otpornosti
zdravstvenog sektora na kiberneticke napade u EU-u.

O vjezbama Cyber Europe

Vjezbe Cyber Europe simulacije su kiberneti¢kih incidenata velikih razmjera koji eskaliraju u
kiberneticke krize Sirom EU-a. Vjezbe nude moguénosti za analizu naprednih incidenata u
podrucju kibernetic¢ke sigurnosti te za rieSavanje slozenih situacija u pogledu kontinuiteta
poslovanja i upravljanja krizom.

ENISA je ve¢ organizirala pet paneuropskih vjezbi u podrucju kibernetiCke sigurnosti 2010.,
2012., 2014., 2016. i 2018. Obi¢no se odrzavaju svake dvije godine, no 2020. su bile otkazane
zbog pandemije bolesti COVID-19.

Medunarodna suradnja medu svim sudionicima sastavni je dio vjezbe u kojoj sudjeluje vecina
europskih zemalja. Vjezba predstavlja iskustvo fleksibilnog u€enja: od jednog analitiCara do
cijele organizacije, s mogucénostima sudjelovanja ili nesudjelovanja u pojedinim aktivnostima, pri
¢emu sudionici vijezbu mogu prilagoditi svojim potrebama.

Dodatne informacije

Cyber Europe 2022.

Vjezbe u podrucju kiberneti¢ke sigurnosti — tema ENISA

Cyber Europe 2018. — IzvieS¢e o naknadnim aktivnostima

Kontakti:

Za medijske upite i intervjue obratite se na press(at)enisa.europa.eu
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