TehniCka specifikacija —
Aplikativha podrska za uvodenje
digitalnog potpisa za podrsku projektu
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Uvod

CARNET u redovnom internom poslovanju, kao i poslovanju s korisnicima iz sustava Skolstva,
koristi aplikaciju za digitalni potpis na adresi potpis.carnet.hr

Aplikacija je web bazirano rjeSenje razvijeno nad Microsoft .Net Core uz koriStenje PostgreSQL
baze podataka. Povezano je na interne CARNET sustave LDAP i e-mail. Za komunikaciju kripto-
uredaja na lokalnom web sucelju korisnika koriste se middleware komponente koje podrzavaju
elD, kID, FINA tokene i pametne kartice.

Predmet nabave je nadogradnja aplikacije za digitalni potpis u CARNET-u za ustanove iz sustava
visokog Skolstva:

e SignumlID e-Platforma za ustanove iz sustava visokog Skolstva

e SignumlID e-Potpis modul za ustanove iz sustava visokog $kolstva
o Podrska za koristenje certifikata za digitalni pecat

o Podrska za koristenje udaljenih certifikata za digitalni pec¢at

za razdoblje od potpisa ugovora do kraja projekta e-Sveucilista. Jamstveni rok uklju€uje usluge
preventivhog i korektivhog sukladno detalinom opisu navedenom u poglavlju “Trazene vrste
odrzavanja sustava”’. Adaptivno odrzavanje ukljuuje razvoj i implementaciju novih ili promjene u
postoje¢im funkcionalnostima.

Trazene nadogradnje

SignumID e-Platforma za visokoSkolske ustanove
o Omoguciti koridtenje platforme za svaku visokoSkolsku ustanovu u Republici Hrvatskoj i
Ministarstvo znanosti
o Multitenant rjeSenje, djelatnici svake ustanove trebaju moci pristupiti
dokumentima svoje ustanove
= Korisnici zaposleni na viSe ustanova mogu odabrati prilikom prijave za
koju se ustanovu prijavljuju
= Sustav prepoznaje hijerarhiju ustanova (MZO -> Sveuciliste -> Sastavnica
sveucilista)
o Po jedna odgovorna osoba iz svake ustanove ima ovlasti administrirati
dokumentima svoje ustanove
= Dodavanje obrazaca, dodavanje obiljeZja dokumenata
o Ustanove mogu medusobno razmjenjivati dokumente
e Dodatna instanca platforme na kojoj ¢e ustanove medusobno izmjenjivati dokumente
e Prijava u sustav moguca je putem AAi korisnickog racuna ili s potpisnim certifikatom
o Ucitani dokumenti zadrzavaju se u aplikaciji dvije godine nakon €ega se briSu.
o Korisnicima u sustavu trebaju biti dostupne korisnic¢ke upute
e Mogucnost pretrazivanja dokumenata na ustanovi
o Prilikom pretrazivanja moguce je odabrati viSe od jednog obiljezja dokumenata
e Korisnici mogu pokrenuti novi proces ovjere dokumenta



e Korisnici mogu pokrenuti novi proces razmjene dokumenta
e Korisnici mogu pokrenuti provjeru certifikata na dokumentu
e Korisnici mogu ispunjavati u€itane obrasce
e Korisnici mogu pregledati svoje dokumente i dokumente na svojoj ustanovi
o Dokumenti su razvrstani prema statusu (u ovjeri, odobriti, potpisati, potpisani,
odbijeni)
e U pregledu dokumenata moguce je masovno dodati obiljezja oznacenim dokumentima
o U pregledu dokumenata moguce je masovno dodati osobe u potpisni tijek oznaénim
dokumentima
e Na popisu svih dokumenata prikazan je datum kreiranja pojedinog dokumenta
o Kaorisnici dobivaju obavijesti kada trebaju pristupiti dokumentu
o Korisnici mogu pretrazivati druge korisnike svoje ustanove
o Korisnici iz nadredenih ustanova mogu pretraZzivati sve korisnike podredenih
ustanova
o Korisnici se mogu pretraziti po e-mail adresi, tipu korisnika i ustanovi
e Korisnici mogu pregledati osobne informacije na svom profilu
o Na profilu je dostupan podatak o isteku valjanosti certifikata korisnika prema
podacima iz RA aplikacije ili s pametne kartice

SignumlID e-Potpis modul:

e Za svaku visokoskolsku ustanovu u Republici Hrvatskoj i Ministarstvo znanosti koje
koriste SignumID e-Platformu potrebno je omoguditi koristenje SignumID e-Potpis
modula.

¢ Kod potpisivanja nije bitan redoslijed kojim potpisnici potpisuju dokument

e Kaorisnicima koji su dodani u tijek potpisivanja potrebno je dodati obavijest

¢ Na pregledu dokumenta prikazuju se datum i vrijeme svake akcije (odobrenje, potpis)

Podrska za koriStenje certifikata za digitalni pecat
o U okviru potpisnog modula potrebno je omoguditi odobravanje, potpisivanje i pe€atiranje
dokumenata digitalnim pecatom.

Podrska za koriStenje udaljenih certifikata za digitalin pecat
¢ U okviru potpisnog modula potrebno je omoguciti pe€atiranje i potpisivanje dokumenata
udaljenim certifikatom za digitalni pecat i digitalni potpis.

Jamstveni rok

Jamstveni rok trazenih nadogradnji uklju€uje:



1. Preventivno odrzavanje

Pracdenje redovitog rada aplikativnih sustava. Isporucitelj ¢e kontinuirano provjeravati rad
aplikacijskih sustava kako bi se preventivno mogle obaviti sve potrebne akcije nuzne za optimalan
i ispravan rad aplikacijskih sustava. Preventivho odrzavanje obavlja se samo radnim danom
sukladno planu i uputama Isporucitelia o odrzavanju aplikacijskih sustava kojeg odobrava
Naruditel;.

Preventivno odrzavanje obuhvaca:

e osiguranje novih verzija aplikativhih komponenti sustava

o testiranje novih verzija aplikativnih komponenti sustava u testnom laboratoriju
Isporucitelja

o testiranje novih verzija aplikativnin komponenti sustava na aktualnim verzijama
operacijskog sustava, baze podataka i razvojnih alata

e osiguravanje novih zakrpa (fix) za komponente aplikativhog sustava

e testiranje novih zakrpa (fix) za komponente aplikativhog sustava

e provjeru i optimizaciju performansi sustava: performanse upita i aplikativnih
procedura

2. Korektivno odrzavanje

Otklanjanje uzroka zastoja u radu aplikativnih sustava, a Isporucitelj ga obavlja po prijavi zastoja
ili neispravnosti u radu od strane Narucitelja:

e ispravke aplikativnih greSaka koje su se dogodile unutar postojecih
funkcionalnosti i programskog koda

e optimizacije PostgreSQL upita obuhvacéenih koristenim modelom podataka zbog
otklanjanja problema u radu sustava

o korektivne intervencije na komponentama sustava primjenom zakrpa (fix) ili
nadogradnjom (upgrade) na novu verziju softvera

o korektivne intervencije vezane za konfiguracijske parametre komponenti sustava
e korektivne intervencije u slu¢ajevima kada aplikacije ne rade prema zadanoj
specifikaciji (ako je uzrok pogreska u aplikativnom rjeSenju ili se radi o korisnikovoj
nekorektnoj operaciji) na nacin da otkrije uzrok problema, a zapocete poslove
privede kraju sa $to manjom Stetom testiranje novih verzija softvera (aplikativnih
komponenti sustava) u okruzenju Korisnika

e osiguravanje novih zakrpa (fix) za komponente aplikativhog sustava

o testiranje novih zakrpa (fix) za komponente aplikativhog sustava u okruzenju
Korisnika

o prilagodbe pri nadogradnji operativhog sustava i programskih paketa na
posluziteljuma Korisnika (nadogradnje radi Korisnik)

Procedura kod obavljanja korektivhog odrzavanja uklju€uje sljedece korake:

prijava greSke (Narucitelj) u sustav za prijavu greSaka Isporucitelja
pronalazenje greske (Isporucitel))

ispravak greske (Isporucitelj)

testiranje (Isporucitelj, Naruditel))

prihvaéanje testa (Isporuditelj)



instalacija promjene u "produkcijsku” okolinu ukoliko nije omogucéena

automatizirana instalacija (Isporucitelj)

PoteSkoc¢e u radu sustava narucitelj prijavljuje putem sustava za prijavu greSaka kojeg
osigurava izvrsitelj. Sustav omogucuije:

O
(@)
O

O O O O

prijavu poteskoca
pregledavanje prijadnjih prijava
pretrazivanje prijasnjih prijava

= po kljuénim rijeCima

= po broju prijave

= po kategorijama

= po statusu (otvoren, zatvoren)
promjenu statusa prijave
promjenu prioriteta prijave
ponovno otvaranje zatvorene prijave
uvid u prijave drugih korisnika u ustanovi narucitelja

Adaptivno odrzavanje

Adaptivno odrzavanje sustava odnosi se na razvoj i implementaciju novih ili promjene u
postoje¢im funkcionalnostima, a obuhvaca sljedeée poslove:

aplikativne izmjene - promjene i dorade postojeée funkcionalnosti ili dodavanje
novih funkcionalnosti unutar postojeéeg aplikativhog i sistemskog okruzenja
migracija na novi podatkovni sustav sukladno zahtjevima narucitelja

poboljSanje performansi sustava zbog poveéanog broja korisnika i/ili poveéane
potrebe korisnika

unaprjedenja korisni¢kog sucelja radi jednostavnijeg i brzeg obavljanja aktivnosti
prilagodavanje aplikacijskog sustava optimalnoj razmjeni podataka s drugim
aplikacijama, servisima, itd.

tehnolo$ke nadogradnje sustava te rad s podacima

Procedura kod obavljanja adaptivno odrzavanja uklju€uje sljedec¢e korake:

prijava Zahtjeva za promjenom (Narucitelj)
analiza i procjena zahtjeva (Isporuditel;j)
prihva¢anje procjene zahtjeva (Naruditel))
razvoj (Isporucitelj)

testiranje (Isporucitelj, Narucitel))
prihvacanje testa (Narucitelj)

instalacija promjene u "produkcijsku™ okolinu



Infrastrukturna okolina Narucitelja

Infrastrukturna okolina Narucitelja na kojem je udomljen sustav ukljuéuje virtualno okruZenje
sljedecih karakteristika:

Dostupne okoline SLA PRIORITET
PRIORITET 1 BEST EFFORT
PRODUKCIJA TEST
OpenStack (KVM OSP PROD DC1 |OSP PROD DC2 |NIJE DOSTUPNO
virtualizacija)
Kontejnerska okolina OKD-PROD OKD-TEST
Garantirani uptime 98% 90%
Deployment opcije Terraform/Cloud-init, HELM, Git Terraform/Cloud-init, HELM, Git
Git branch master, main, prod test
Backup File based backup za: NFS PV i VM |Ne
Softver

OS: Debian GNU/Linux 11
Nginx
PostgreSQL

Dobavlja¢ je duzan predloziti arhitekturu rieSenja koju narucitelj mora odobriti. Preferirani su
multitenant deploymenti, cloud-native aplikacije | rjeSenja koja se mogu efikasno skalirati.

Rok izvodenja usluge

Razdoblje izvodenja usluge nadogradnje je 9 mjeseci od datuma sklapanja ugovora, a jamstveni
rok do kraja projekta e-Sveudilista (31.12.2025.).

Obaveze narucitelja
Narucitelj se obvezuje da Ce tijekom cijelog trajanja Ugovora:

e osigurati uvjete potrebne za nesmetan rad usluge (fiziCki smjestaj, elektricna energija,
klimatski uvjeti, i sl.);

e osigurati povezanost usluge na CARNET mrezu i na Internet;

e omoguciti udaljen pristup s Interneta prema usluzi u svrhu administracije. Ovlastena
osoba dobavljaga ¢e pismeno ili e-mailom obavijestiti Ovlastenu osobu Narucitelja s



kojih IP adresa i koriStenjem kojih sigurnih mreznih protokola je potrebno omoguciti
udaljeni pristup usluzi;

Pripremiti posluzitelje prema dogovoru s dobavljacem (instalacija OS-a i paketa iz
sluzbenih repozitorija, podeSavanje vatrozida te ako se radi o virtualnom posluzitelju
postaviti broj procesora, memorije te koli¢ine diskovog prostora)

Osigurati korisni¢ke raCune osobama koje imenuje ovlastena osoba dobavljaca postujuci
princip minimalnih privilegija;

Periodicki instalirati sigurnosne nadogradnje operacijskog sustava u dogovoru s
ovladtenom osobom dobavlja¢a. Procedure nadogradnji i provjere rada sustava nakon
istih biti ce dogovorene s ovlaS§tenom osobom dobavlja¢a te ¢e biti dostavljene
ovlastenoj osobi iz CARNET-a pisanim putem;

Osigurati nadzor kriti¢nih servisa na posluzitelju te osigurati dojavu nedostupnosti
imenovanim osobama dobavljaéa;

Osigurati periodi¢ko sigurnosno kopiranje (eng. backup) na udaljeni medij posluzitelja
podataka (datoteka i direktorija) koje definira dobavljaé. U slu¢aju da je potrebno
sigurnosno kopiranje posebnih izvora podataka (npr. baza podataka) dobavlja¢ se duzan
podatke pripremiti (eng. dump ili izvoz podataka) da iste moze preuzeti softver za
sigurnosno kopiranje. Periodi¢ko brisanje starih izvezenih podataka nakon sigurnosnog
kopiranja je duznost dobavljaca;

Sigurnosno testiranje aplikacije

Naruditelj provodi sigurnosno testiranje sustava, a Izvritelj je duzan omogucditi provodenje.
Postupak sigurnosnog ispitivanja podrazumijeva detekciju eventualnih sigurnosnih propusta u
aplikaciji automatiziranom analizom korisStenjem specijaliziranih alata te ru¢ne provjere
sigurnosti. Izvrsitelj ¢e o svom tro8ku raditi sigurnosne ispravke.

Sigurnosno testiranje ¢e se provoditi sliede¢im tempom:

PeriodiCki (najviSe jednom godiSnje za vrijeme trajanja ugovora)
Izvanredno (na zahtjev, u slu€aju vece nadogradnje sustava, u slu€aju sigurnosnog
incidenta)

U svrhu sigurnosnog testiranja, dobavlja€ je na zahtjev duzan omoguciti:

testnu okolinu identi¢nu produkcijskoj na kojoj ¢e biti upogonjena aplikacija (pri cemu
verzija aplikacije mora biti sukladna onoj koja ¢e se koristiti u produkciji) s ,root*
(administratorskim) pristupom na sustav

korisni¢ke raCune unutar aplikacije za sve uloge koje postoje u aplikaciji

pristup produkcijskom sustavu kako bi tamo mogla biti izvrSena provjera konfiguracija
sustava s ,root“ (administratorskim) pristupom

Sigurnosno testiranje moze potrajati najviSe 14 radnih dana.

Po zavrSetku sigurnosnog testiranja IzvrSitelj je duzan poduzeti sve adekvatne mjere za
ispravljanje sigurnosnih propusta.



Komunikacija

Tijekom trajanja ugovora lzvrSitelj je duzan odrZzavati sastanke sa Naruciteljem na mjesecnoj
bazi, gdje ¢e naruditelj biti detaljno upoznat s dinamikom odrZzavanja Sustava kao i s
eventualnim poteSko¢ama na koje je IzvrSitelj naiSao u radu. Komunikacija izmedu IzvrSitelja i
Narucitelja ¢e se odvijati prvenstveno putem elektroni¢ke poste, a po potrebi i telefonskim
putem odnosno videokonferencijskim pozivima. Za potrebe provedbe odrzavanja Sustava bit ¢e
kreirana mailing lista na koju ¢e se dodati svi sudionici.

Placanje

Za uslugu nadogradnje sustava Narucitelj se obavezuje IzvrSitelju isplatiti troSkovnikom definiran
iznos nakon odradene nadogradnje. Za odradene sate adaptivhog odrzavanja Narucitelj se
obavezuje isplatiti troSkovnikom definiran iznos na mjesec¢noj bazi.

IzvrSitelj je duZzan na mjesecnoj bazi sastaviti izvjesta o stanju sustava

Primopredajni zapisnik o izvrSenoj nadogradniji treba sadrzavati opis nadogradnji i poduzetih
akcija, a primopredajni zapisnik o adaptivnom odrzavanju treba sadrzavati popis poduzetih
radnji u svrhu adaptivhog odrzavanja Sustava (opis, vrijeme, rezultat, broj utrodenih sati te broj
preostalih adaptivnih sati do isteka ugovora).

Obavezne stavke mjese€nog izvjestaja su:

- izvjeStaj o radu i stanju Sustava
- popis poduzetih radnji u svrhu preventivnhog odrzavanja Sustava (opis, vriieme, rezultat)
- popis poduzetih radnji u svrhu korektivhog odrzavanja Sustava (opis, vrijeme, rezultat)

IzvrSitelj ¢e nakon obostrano ovjerenog primopredajnog zapisnika Narucitelju ispostaviti racun za
obavljene poslove navedene u primopredajnom zapisniku. Narucitelj se obvezuje placati
Izvrsitelju na temelju ispostavljenih rauna, a sve u roku od 30 dana nakon primitka racuna i u
skladu s pravilima financijskog poslovanja korisnika Drzavnog proracuna.



