Predmet: Istrazivanje trzista za nabavu i
uspostavu informacijskog sustava
Sredisnjeg registara izdanih isprava u
obrazovanju
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Uvod

Kao dio postupka buduce javne nabave za nabavu SrediSnjeg registara izdanih isprava u obrazovanju
(dalje u tekstu Registar) ovim putem provodimo istraZivanje trZista kako bismo bolje razumjeli ponudu
dostupnih proizvoda i usluga kojima ¢e potencijalno biti mogude uspostaviti predmetni Registar.

Cilj ovog istraZivanja trzista je prikupiti informacije o dostupnim:

e rjeSenjima za registar digitalnih dokumenata

e razumjeti njihove funkcionalne karakteristike i zahtjeve za uspostavu,
o tehnicke preduvjete i specifikacije,

e ocekivane cijene, uvjete i rokove isporuke.

Opis sustava
Sredisnji registar izdanih isprava u obrazovanju treba biti sustav koji ¢e omoguditi prikupljanje,
dugotrajno pohranjivanje i pristup do pohranjenih isprava izdanih u sustavu obrazovanja u Republici



Hrvatskoj. Pohrana dokumenata i rad registra trebaju biti uskladeni s EU Uredbom o elektronickoj
identifikaciji i uslugama povjerenja za elektronicke transakcije na unutarnjem trzistu (elDAS) na nacin da
se za rad koriste usluge kvalificiranog pruzatelja usluga povjerenja.

Registar treba biti izgraden od programskih modula koji ée omoguciti rad sa sustavom administratorima
sustava, krajnjim korisnicima sustava te obavljanje potrebnih zadataka Registra kao Sto su elektronicka
aZuriranja, razmjena podataka i sve ostalo potrebno za kontinuiran rad Registra.

Pravna osnova za uspostavu Registra:

e Zakon o visokom obrazovanju i znanstvenoj djelatnosti, Clanak 73., stavak 4.
e Pravilnik o obliku i sadriaju svjedodibe, diplome i dopunske isprave o studiju, Clanak 2.

Funkcionalnosti registra
Predvidaju se minimalno sljedece funkcionalnosti Registra.

Prikupljanje dokumenata

Prikupljaju se relevantni dokumenti izdani u sustavu formalnog obrazovanja u Republici Hrvatskoj
(svjedodzbe, diplome, itd.). Kreiranje i pecatiranje digitalnih svjedodzbi i izdanih dokumenata u
obrazovanju obavljaju obrazovne ustanove, usporedno s tiskanim svjedodzbama. Digitalna svjedodzba je
elektronicki pecatirani PDF dokument, izgledom isti kao i tiskana svjedodzba, uz dodatak QR koda za
digitalnu provjeru valjanosti te metapodataka koji omogucuju strojnu obradu iste. Elektronicki pecatirani
dokumenti ée se prikupljati iz razlic¢itih vanjskih izvora, kao Sto su:

e CARNET eMatica - https://www.carnet.hr/projekt/e-matica/

e Informacijski sustav evidencija u visokom obrazovanju (15SeVO) -
https://wiki.srce.hr/display/ISEVO/

e Ostali vanjski izvori izdanih isprava u obrazovanju kao $to su odgovarajuci informacijski sustavi
fakulteta, Skola, ucilista i dr. koji izdaju relevantne digitalne mikrokvalifikacije, certifikate i sli¢no.

Registar treba omogucditi da se dokumente iz vanjskih izvora dostavi u Registar pomocu odgovarajuéih
funkcija za prihvat dokumentacije iz vanjskih izvora. Sustav mora imati razradene metode potrebne za
integraciju s gore navedenim sustavima kako bi se obavile sve nuzne operacije nad dokumentima poput
primjerice:

o APl metode za autentifikaciju i autorizaciju vanjskog izvora
o APl metode za prihvat dokumenta

o APl metode za ponistavanje dokumenta

e APl metode za prihvat nove verzije dokumenata

e Ostale metode nuZne za pravilan rad registra...

Za sve pozive APl metoda treba implementirati detaljnu evidenciju logova pristupa te mogucnost
upravljanja pravima pristupa, ogranic¢enja broja poziva u jedinici vremena i zabrani pristupa s odredenih
izvora ukoliko se otkrije neregularno koristenje sustava. Procjenjuje se otprilike 500000 prikupljenih
dokumenata godisnje.



Web aplikacija za definiciju i kreiranje dokumenata

Osim prikupljanja dokumenata putem programskih sucelja, potrebno je izraditi i web aplikaciju za
definiciju i kreiranje dokumenata. Ona je prvenstveno namijenjena institucijama koje nemaju mogucnost
samostalnog generiranja dokumenata u formatu prihvatljivom za Registar. Aplikacija mora podrzavati
mogucnosti poput:

e Definiranja predlozaka

e Pracenje verzije predlozaka

e KorisStenje vise predlozaka za isti dokument

e Izbora orijentacije dokumenta

e Provjeru izgleda dokumenta

e Generiranje pdf dokumenata na zahtjev

e Kreiranje QR koda

e Pecatiranja kvalificiranim elektronic¢kim pecatom

e Sistemsku nadzornu plocu (eng. dashboard) za nadzor modula
e Administratorsku nadzornu plocu za konfiguraciju modula
e Ostale nuZne funkcionalnosti

Ocjena dokumentacije i metapodataka
Nakon prikupljanja, dokumentacija se ocjenjuje kako bi se utvrdilo je li prikladna za prihvat u Registar. To
ukljucuje provjeru je li dokumenti zadovoljavaju odredene kriterije, kao $to su primjerice:

e Relevantnost izvora i dokumenta za pohranu u ovom Registru
e Potpunost podataka i njihove strukture
e Validaciju tehnicke ispravnosti dokumenta

Svaki dokument u registru treba imati povezane metapodatke koji moraju biti pretrazivi kroz Registar.
Metapodaci se sastoje od podataka koji su prikazani na dokumentu te ostalih podataka nuznih za
formatiranje prema European Learning Modelu v3. ELM tj. European Learning Model viSejezi¢ni je
podatkovni model koji pruza jedinstveni rjecnik za opis u¢enja u Europi. Postojanje jedinstvenog modela
na europskoj razini promice slobodno kretanje radnika i u¢enika pruzajuci usporedivost, prenosivost i
transparentnost podataka.

Podaci na dokumentima su propisani odgovaraju¢im zakonskim aktima. Primjerice, za visokoskolsku
diplomu, podaci koji se nalaze na dokumentu propisani su vaze¢im Pravilnikom o obliku i sadrZaju
svjedodzbe, diplome i dopunske isprave o studiju. Treba osigurati mogucénost pretvaranja metapodataka
u druge formate poput ELMO/EMREX sheme.

Pohranjivanje i Cuvanje dokumentacije
Prihvaceni dokumenti pohranjeni u Registar se prate kako bi se osiguralo njihovo pravilno ocuvanje i
koristenje, Sto mora ukljucivati:

e odrzavanje evidencije i popisa dokumenata
e osvjezavanje potrebnih vremenskih Zigova
e pracenje i evidencija svih pristupa dokumentima tokom Zivotnog ciklusa dokumenta



Certifikati kojima su verificirani elektronicki pecati na dokumentima imaju rok trajanja. Kako je
dokumente potrebno valjano ¢uvati minimalno 50 godina sustav mora osigurati kontinuirano
osvjezavanje dokumenata kvalificiranim elektronic¢kim vremenskim Zigom kvalificiranog pruzatelja
usluga povjerenja.

Integracija s drugim relevantnim drzavnim sustavima

Pohranjenoj dokumentaciji u Registru potrebno je omoguditi odgovarajudi pristup razli¢itim tipovima
korisnika poput gradana ili Ministarstva znanosti i obrazovanja. U tu svrhu potrebno je obaviti
integraciju sa sustavima kao Sto su:

e Sustav e-Gradani

e Institucije s pravnim interesom

e drZavna sabirnica (Government Service Bus)

e Kvalificirani pruzatelj usluga povjerenja

e Upisnici koji su dio ISEVO sustava Ministarstva znanosti i obrazovanja

Provjera valjanosti isprava iz Registra
Registar treba omoguditi i elektroni¢ku provjeru valjanosti izdane isprave putem

e Korisnicke web aplikacije
e Mobilne aplikacije
e odgovarajuceg programskog sucelja.

lako se provjera valjanosti kvalificiranog elektronickog pecata moze izvrsiti standardnim aplikacijama
dostupnim na trzistu, diplome i ostale isprave iz registra mogu biti proglasene nevazeéima od strane
institucije koja ih je izdala. Zato je potrebno omoguciti i provjeru trenutne valjanosti dokumenta.
Provjera ée se obavljati putem QR koda izdanog dokumenta ili putem ucitavanja dokumenta na javnu
stranicu registra dostupnu osobama prijavljenima na sustav e-Gradani. Osim javne stranice Registra, u
sklopu projekta potrebno je izraditi i mobilnu aplikaciju koja bi se koristila za provjeru valjanosti
dokumenta, prvenstveno za korisnike koji nisu u sustavu e-Gradani poput stranih poslodavacaili
obrazovnih institucija.

lzvjeStajni modul
Registar mora imati izvjesStajni modul kroz koji se na odgovarajuéi nacin mogu konfigurirati setovi
izvjeStaja poput primjerice:

e informacije o koriStenju sustava

e statistiku vezano za isprave

e izvjestaje za provjeru validnosti podataka

e neregularnosti u sustavu

e sve ostale interaktivne (Bl) izvjeStaje koji pokrivaju setove podataka u sustavu

Upravljanje korisnicima i rolama

Ponudeno rjesenje treba imati detaljno razradenu logiku upravljanja korisnicima i rolama kako bi se na
dovoljno detaljnoj razini mogla definirati prava pristupa i koriStenja sustava. Primjeri nekih od korisnika
u sustavu su:



e Pojedinacni korisnik
e Ustanova koja izdaje dokumente
e Ustanova koja generira dokumente kroz registar

Jamstvo i licence

U cijeni ponude ocekuje se osiguravanje jamstva na rad aplikacije, operativnu podrsku, te ostale za rad
potrebne preinake za vrijeme trajanja ugovora.

Operativna podrska obuhvada primjerice:

e intervencije u sluajevima kada informacijski sustav ne radi prema zadanoj specifikaciji,
e intervencije na komponentama sustava primjenom zakrpa,

e intervencije vezane za konfiguracijske parametre komponenta sustava,

e nadzorioptimizacija performansi sustava, itd.

U cijenu sustava potrebno je uracunati cijenu za plaéanje kvalificiranih elektronicke pecata i kvalificiranih
elektronickih vremenskih Zigova kod kvalificiranog pruzatelja usluga povjerenja za sve korisnike sustava
(institucije formalnog obrazovanja) u Republici Hrvatskoj za vrijeme trajanja ugovora.

Vrijeme trajanja ugovora je do Cetiri godine.



