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Naručitelj Hrvatska akademska i istraživačka mreža – CARNET ovim dokumentom opisuje zahtjev za dostavljanje ponude za nabavu licenci za korištenje anti-virusnog programskog paketa
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Tražene funkcionalnosti
· Ponuđeno rješenje mora se temeljiti na jedinstvenom programskom agentu koji objedinjuje funkcionalnosti prevencije, detekcije te odgovora (eng. response) na sigurnosne ugroze.
· Svi prikupljeni telemetrijski podaci i zapisi s krajnjih točaka moraju se pohranjivati u bazi sustava u trajanju od najmanje 90 dana.
· Mora biti osigurana puna kompatibilnost i mogućnost instalacije agenta na klijentska računala i radne stanice pogonjene Windows, MacOS i Linux operativnim sustavima.
· Sustav mora uključivati Cloud-based sandboxing s detaljnim izvještavanjem te automatiziranim prosljeđivanjem nepoznatih datoteka minimalne veličine 100 MB na naprednu dinamičku analizu.
· Zahtijeva se mogućnost upravljanja i kontrole perifernih USB uređaja na radnim stanicama koje pokreću Windows i MacOS operativni sustavi.
· Sustav mora podržavati integraciju i zaprimanje informacija s vatrozida sljedeće generacije (NGFW) – obvezno uključujući rješenja proizvođača Fortinet, CheckPoint i Palo Alto Networks – kao i s drugih cloud izvora (poput Office 365 i slično), uz mogućnost generiranja analitičkih alarma za navedene izvore.
· Obvezna je zaštita od zlonamjernog softvera (malware), ucjenjivačkog koda (ransomware) te naprednih napada koji ne koriste datoteke na disku (eng. fileless attacks).
· Mora biti omogućena vizualna rekonstrukcija i grafički prikaz slijeda događaja koji su uzrokovali pojavu sigurnosnog alarma.
· Kroz istog agenta, bez potrebe za instalacijom dodatnih servisa ili softverskih komponenti, rješenje mora omogućiti prikupljanje forenzičkih podataka s Windows operativnih sustava.
· Zahtijeva se implementacija mehanizama za prepoznavanje i blokiranje Reverse Shell tipova napada.
· Ponuđeno rješenje mora posjedovati napredni upitni jezik koji podržava korištenje regularnih izraza (regex), zamjenskih znakova (wildcard), JSON formata, grafičku vizualizaciju rezultata te korelaciju podataka prikupljenih iz više različitih izvora.
· Obvezna je mogućnost nadzora i prisilnog aktiviranja enkripcije sistemskih diskova na računalima s Windows i MacOS platformama.
· Sustav mora podržavati funkcionalnost mrežne izolacije kompromitiranih radnih stanica.
· Mora biti osigurana proaktivna zaštita protiv Webshell tipova napada.
· Zahtijeva se mogućnost definiranja proizvoljnih korelacijskih i detekcijskih pravila (BIOC) koja mogu identificirati prijetnje i generirati incidente analizom povijesnih podataka kao i nadolazećih zapisa s računala.
· Sustav mora implementirati zaštitu od eksploatacije ranjivosti na razini jezgre operativnog sustava (eng. Kernel-based exploit protection).
· Svi generirani sigurnosni incidenti i alarmi moraju se čuvati u sustavu unutar povijesti od minimalno 180 dana.
· Rješenje mora uključivati lokalni vatrozid (eng. Host Firewall) za upravljanje mrežnim prometom na Windows i MacOS radnim stanicama.
· Na samoj radnoj stanici mora postojati lokalna komponenta strojnog učenja (eng. Machine Learning) koja analizira sumnjive nepoznate datoteke u realnom vremenu dok se čeka rezultat dinamičke analize iz pješčanika (sandbox).
· Sustav mora automatski povezivati (eng. stitching) informacije zaprimljene s NGFW uređaja s telemetrijom prikupljenom izravno s radnih stanica.
· Mora biti podržano trenutno (on-demand) kao i periodičko, planirano skeniranje klijentskih računala.
· Administratorima mora biti omogućen udaljeni pristup radnim stanicama (Windows, MacOS, Linux) putem grafičkog sučelja, uz minimalno sljedeće podržane operacije:
· Pregled aktivnih procesa
· Privremeno zaustavljanje (suspenzija) procesa
· Nasilno gašenje (terminacija) pokrenutih procesa
· Preuzimanje datoteka s udaljenog računala
· Zahtijeva se detekcija i sprječavanje tehnika krađe vjerodajnica (eng. Credential gathering).
· Sustav mora voditi detaljan inventar krajnjih točaka s povijesnim pregledom aplikacijskih, korisničkih i sistemskih informacija za razdoblje od zadnjih 30 dana.
· Prepoznavanje i blokiranje prijetnji mora se temeljiti na Threat Intelligence podacima (poput baze otisaka datoteka – file hashes i sličnih indikatora kompromitacije).
· Korisnik mora imati mogućnost kreiranja i prilagodbe vlastitih pravila za sprječavanje prijetnji (eng. prevention rules).
· Prilikom mrežne izolacije Windows radne stanice, rješenje mora dopustiti konfiguraciju izuzetaka (eng. whitelist) za bilo koju aplikaciju, servis ili IPv4/IPv6 adresu kako bi se osigurala nesmetana kritična komunikacija neovisno o statusu izolacije.
· Rješenje mora osigurati centraliziranu pohranu telemetrije s radnih stanica te omogućiti pretraživanje i izvršavanje upita nad pohranjenim zapisima.
· Obvezno je profiliranje ponašanja i analiza anomalija u standardnom radu koja detektira potencijalne napade koreliranjem korisničkih aktivnosti, mrežnog prometa i zapisa s operativnih sustava.
· Zahtijeva se mogućnost iskorištavanja mrežnih podataka s NGFW-a u svrhu identifikacije radnih stanica na kojima nije instaliran sigurnosni agent.
· Sustav mora sadržavati ugrađene SOAR funkcionalnosti (eng. Security Orchestration, Automation, and Response) s ciljem automatizacije manualnih koraka prilikom sanacije incidenta.
· Ponuđena tehnologija mora pružati napredne mehanizme zaštite od iskorištavanja softverskih ranjivosti (eng. exploit protection).
· Mora biti omogućeno fleksibilno i prilagodljivo bodovanje (eng. scoring) te klasifikacija ozbiljnosti sigurnosnih incidenata.
· Sustav mora pružati jedinstvenu vremensku lentu (eng. timeline) s prikazom svih zabilježenih akcija i generiranih alarma kronološkim redoslijedom.
· Mora biti podržano strukturiranje sigurnosnih profila te definiranje iznimki unutar sigurnosnih pravila.
· Rješenje mora omogućiti administratoru ručno pokretanje pretrage i uklanjanje (uništavanje) malicioznih datoteka na jednoj ili više radnih stanica simultano.
· Zahtijeva se inspekcija mrežnog prometa na razini krajnje točke radi neutralizacije mrežnih tipova napada.
· Rješenje mora automatski provoditi analizu izvornog uzroka (eng. Root Cause Analysis) za svako detektirano sigurnosno upozorenje.
· Za sve prepoznate maliciozne aktivnosti na računalima, sustav mora ponuditi preporučene korake i akcije za otklanjanje i sanaciju štete.
· Mora biti omogućeno otvaranje udaljenog terminala / naredbene linije na upravljanim računalima.
· Sustav mora podržavati automatizirano izvršavanje akcija na povezanim sigurnosnim i IT sustavima različitih proizvođača kao odgovor na detektiranu prijetnju ili alarm.
· Korisnicima mora biti omogućena izrada prilagođenih automatizacijskih procesa kroz grafičke tijekove rada (eng. workflows) ili priručnike (eng. playbooks).
· Sustav mora posjedovati naprednu sposobnost prepoznavanja prijetnji primjenom ugrađenih analitičkih pravila.
· Sustav mora raditi samostalno bez pomoći (nadopune funkcionalnosti) ugrađenog sigurnosnog rješenja u Windows operacijskom sustavu (Windows Defender).
· Sustav mora u potpunosti onemogućiti ugrađeno sigurnosno rješenje u Windows operacijskom sustavu.
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Isporuka opisanog predmeta nabave obavljat će se temeljem ugovora.
Isporuka licenci vršit će se u roku 2 tjedna od obostranog potpisivanja ugovora.
Plaćanje izvršene usluge će biti po dostavi traženih isporuka, potvrđenih od strane Naručitelja ovjerenim Primopredajnim zapisnikom.
Naručitelj zaprima račune u elektroničkom obliku, sukladno Zakonu o elektroničkom izdavanju računa u javnoj nabavi (NN 94/2018).
Rok plaćanja je 30 dana od dana zaprimanja e-računa.



